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Management Summary

Die vorliegende Studie ,Marktpotenzial von Sicherheitstechnologien und Sicherheitsdienstleistun-
gen“ wurde im Auftrag des Bundesministeriums fur Wirtschaft und Technologie (BMWi) gemeinsam
von der VDI/VDE Innovation + Technik GmbH (VDI/VDE-IT) und der Arbeitsgemeinschaft fr
Sicherheit der Wirtschaft e.V. (ASW) zwischen Mai und November 2008 erstellt. Mit der Studie
sollen einige Licken in der Betrachtung des Marktes fiir Sicherheitstechnologien und
-dienstleistungen (im Weiteren unter dem Begriff Sicherheitswirtschaft zusammengefasst) ge-
schlossen und damit bessere Grundlagen fir wirtschafts- und technologiepolitische Entscheidun-
gen der Bundesregierung geschaffen werden.

Im Verlauf der Arbeiten wurde deutlich, dass belastbare Zahlen zum Markt und der Marktentwick-
lung in einzelnen Segmenten oder Regionen nicht anndhernd im winschenswerten Umfang ver-
fugbar sind. Entsprechende Studien und vergleichbare Sekundarquellen beschréanken sich meist
auf den US-Markt und/oder den Defence-Sektor (die vorliegende Erhebnung konzentriert sich
ausschliel3lich auf den zivilen Sicherheitsmarkt). Wie sich bei der Analyse der Exportméarkte zeigte,
steht jedoch fir viele deutsche Unternehmen Nordamerika als Absatzmarkt nicht im Fokus. Die
Markteintrittsbarrieren ,grof3e Entfernung zu potenziellen Kunden®, ,hohe Kosten zum Aufbau von
eigener Vertriebsinfrastruktur* und ,starker Wettbewerb in der Region® schrecken viele Anbieter ab.
Das Risiko unkalkulierbarer und langwiriger Engagements im US-Markt mit unklarer Ertragslage
wird gescheut.

Vor diesem Hintergrund wurden im Rahmen der Studie neben der Analyse von Sekundarquellen
34 Tiefeninterviews zu Marktvolumina, -entwicklungen, -potenzialen und -barrieren in den einzel-
nen Marktsegmenten gefiihrt. Die Betrachtungen erfolgten aufbauend auf einer endkundenorien-
tierten Strukturierung des Marktes, die zuvor mit Marktakteuren abgestimmt worden war. Durch
Anwendung verschiedener vertiefender Methoden wurden diese Ergebnisse aufbereitet, auf ihre
Widerspruchsfreiheit und Plausibilitat Giberprift und anschlieRend verdichtet.

Die Autoren verstehen diese Studie als ersten Schritt zu einem vertieften, systemischen Marktver-
sténdnis und als Einladung zum Dialog, der zur weiteren Qualifizierung und Harmonisierung der
Analyse des Marktpotenzials von Sicherheitstechnologien und Sicherheitsdienstleistungen beitra-
gen moge.

Fur die in der Studie betrachteten Segmente des Marktes fiir Sicherheitstechnologien und
-dienstleistungen lasst sich ein Gesamtvolumen fir 2008 von gut 20 Mrd. EUR in Deutschland
feststellen. Die Wertschopfung deutscher Unternehmen betragt 67% oder 13,7 Mrd. EUR. Mit
den begrindeten Wachstumsannahmen ergibt sich fir das Jahr 2015 ein relevantes Umsatzvolu-
men in Deutschland von tber 31 Mrd. EUR und ein Wertschopfungsanteil von etwa 69 % oder 21,5
Mrd. EUR.
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Markt Deutschland 2008
Identifikation, Authentifizierung inkl.

IT-Sicherheit Biometrie und RFID

4.750 Mio. EUR (23 %) \ 920 Mio. EUR (5 %)

Kontrollen und Gefahrstoff-/
Elementeerkennung
830 Mio. EUR (4 %)

Systeme, Technologien und
Dienstleistungen zum Schutz vor
Brand, Gas, Rauch
1.610 Mio. EUR (8 %)

/

Ermittlungen, Forensik
800 Mio. EUR (4 %)

Ausstattung fir Tatige im Bereich

zivile Sicherheit (Polizei, Feuerwehr,

THW, Sicherheitsdienste)
2.330 Mio. EUR (11 %)

Systeme, Technologien und
Dienstleistungen zum Schutz vor
Diebstahl, Einbriichen und
Uberfallen inkl. Videosysteme
7.130 Mio. EUR (35 %)

Systeme, Technologien und
Dienstleistungen zur Information
und Kommunikation tiber
Gefahrdung bzw. im
Gefahrdungsfall
2.000 Mio. EUR (10 %)

Die Daten der Studie basieren auf Zahlen und Erhebungen vor Beginn der Finanz- und Wirt-
schaftskrise im Sommer 2008. Es ist aber davon auszugehen, dass die Auswirkungen der Krise auf
die Sicherheitswirtschaft nicht nachhaltig sind. Dies gilt insbesondere im Vergleich zu anderen
Einflussfaktoren, wie z.B. mdglichen Veranderungen in der globalen respektive europaischen
Sicherheitslage, die voraussichtlich einen wesentlich groReren Einfluss auf diesen Markt haben
wurden als konjunkturelle Faktoren.

Die Studie unterteilt den Markt fur zivile Sicherheitstechnologien in Deutschland in acht Segmente,
die fur deutsche Unternehmen aufgrund der eigenen Anbieterstarke und -kompetenz von hoher
Relevanz sind. Die spezifischen Ergebnisse und Charakteristika der einzelnen Teilbereiche kdn-
nen wie folgt zusammengefasst werden:

Das Segment Kontrollen und Gefahrstoff-/Elementeerkennung umfasst alle Komponenten,
Gerate und Systeme, deren Einsatzzweck die Erkennung und Klassifikation von gefahrlichen
und/oder an einem bestimmten Ort unzuldssigen Objekten oder Gefahrstoffen ist. Typische
Einsatzfelder fur Produkte aus diesem Bereich sind die Personen- und Warenkontrollen an Flugha-
fen oder die Detektion von Gefahrgut in Containern bei der Anlieferung in Seehéafen. Deutsche
Anbieter nehmen eine starke Position in diesem Markt ein, der insgesamt flr Deutschland auf
830 Mio. EUR im Jahr 2008 geschéatzt wird. Bis zum Jahr 2015 wird auf Basis der durchgefiihrten
Erhebung ein Anstieg des Marktvolumens in Deutschland in diesem Segment auf 1.280 Mio. EUR
erwartet.

Das Leistungsangebot zur Identifikation, Authentifizierung inkl. Biometrie und RFID ist die
zweite Eingrenzung des Marktes, die im Rahmen der Studie vorgenommen wurde. In diesem
Segment wurden alle Aspekte der sicherheitsrelevanten Priifung der Identitéat und Echtheit (Authen-
tizitat) von Personen oder Sachen unabhéngig von eingesetzten Technologien zusammengefasst.
Das Marktvolumen Deutschlands wurde fir 2008 mit 920 Mio. EUR berechnet, bei einem prognos-
tizierten Anstieg bis 2015 auf 1.720 Mio. EUR.
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Das Segment IT-Sicherheit umfasst die Sicherheit von technischen Systemen der Informations-
und Kommunikationstechnologie (Security for IT). In die Betrachtung genommen wurden IT-
Sicherheitsprodukte und IT-Sicherheitsdienstleistungen, zu denen z.B. die Einrichtung und Auf-
rechterhaltung geeigneter betrieblicher und technischer Mal3hahmen gehdren, um die Einhaltung
der Schutzziele der Informationssicherheit bei IT-gestltzter Verarbeitung von Informationen zu
gewabhrleisten. Der Markt in Deutschland betrégt im Jahr 2008 4.750 Mio. EUR und wird mit einem
erheblichen Anstieg bis zum Jahr 2015 auf 10.640 Mio. EUR prognostiziert.

Die Segmentierung in Systeme, Technologien und Dienstleistungen zum Schutz vor Brand,
Gas, Rauch fasst alle Komponenten, Ausriistungsgegenstande und Systeme zum praventiven
Brandschutz einschlie3lich gebdudeintegrierter Systeme sowie Notfallausstattung (z.B. Feuerlo-
scher) zusammen. Das Marktvolumen in Deutschland wird fir 2008 mit 1.610 Mio. EUR ermittelt.
Fur das Jahr 2015 wird eine Marktgroi3e fir dieses Segment von 2.010 Mio. EUR erwartet.

VolumenmaRig groftes Segment im Jahr 2008 sind die Systeme, Technologien und Dienstleis-
tungen zum Schutz vor Diebstahl, Einbriichen und Uberféallen inkl. Videosysteme, die ein
Marktvolumen in Deutschland von 7.130 Mio. EUR ausmachen. Bei moderaten Steigerungsraten
wird die MarktgréRe im Jahr 2015 auf 9.520 Mio. EUR ansteigen. Zusammengefasst werden hier
Anlagen zum Einbruchschutz und deren Konzeption, mechanische SchlieRsysteme und baulicher
Schutz sowie Spezialfahrzeuge und der groRe Bereich der Sicherheitsdienstleistungen.

Technologien und Dienstleistungen, bei denen Information und Kommunikation bei Gefahrdung
bzw. im Gefahrdungsfall im Mittelpunkt stehen, werden unter der Einordnung Systeme, Technolo-
gien und Dienstleistungen zur Information und Kommunikation tUber Gefahrdung bzw. im
Gefahrdungsfall zusammengefasst. Fir dieses Segment wird ein Marktvolumen in Deutschland
von 2.000 Mio. EUR errechnet, dessen Anstieg bis zum Jahr 2015 auf 2.370 Mio. EUR prognosti-
ziert wird.

Das Segment Ausstattung fir Tatige im Bereich zivile Sicherheit (Polizei, Feuerwehr, THW,
Sicherheitsdienste) umfasst vor allem Schutzbekleidung und Kommunikationstechnik. Das Markt-
volumen in 2008 betragt 2.330 Mio. EUR, der Anstieg bis zum Jahr 2015 wird auf 2.860 Mio. EUR
berechnet.

Dienstleistungen im Bereich von Ermittlungen und Forensik sind in dem achten Segment zu-
sammengefasst. Typische Vertreter sind private Ermittlungsdienste (Detekteien) und Anbieter von
Prufungen und Bewertungen der Integritat von Wirtschaftsprozessen und Warenketten. Das Markt-
volumen in Deutschland wird fir 2008 mit 800 Mio. EUR berechnet; ein moderater Anstieg fuhrt
nach den Prognosen zu einem Volumen in 2015 von 920 Mio. EUR.

Das Ziel der Studie war nicht nur die Ermittlung belastbarer Marktzahlen, sondern auch die Ablei-
tung industriepolitischer Aktionsfelder fir den Auftraggeber. In diesem Zusammenhang lieferten,
neben der Auswertung von Sekundarquellen, vor allem die Interviews nicht nur wichtige qualitative
und quantitative Informationen zum Markt, sondern zeichneten ein umfassendes Bild der Branche
in ihrer Struktur, ihren Besonderheiten beziglich Innovationsmechanismen und Wertschdpfung
sowie Interaktions- und Kommunikationsverhalten der Akteure. Die wichtigsten Ergebnisse werden
im Folgenden dargestellt.

Der Markt wird Gberwiegend durch die Nachfrage der Industrie bestimmt. Als Innovationstreiber
auf der Nachfrageseite treten dabei vor allem diejenigen Branchen auf, in denen nicht nur das
Risiko hoher Ausfallkosten im eintretenden Schadensfall besteht, sondern zusétzlich hohe Imageri-
siken. Dazu gehoren beispielsweise die Betreiber von Kernkraftwerken und Chemieanlagen.
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Der Anteil der 6ffentlichen Hand am Markt betragt etwa ein Viertel. Viele Anbieter beklagen, dass
das Einkaufsverhalten der offentlichen Hand nur selten innovative und qualitdtsgesicherte Leistun-
gen honoriert und dadurch keine wirksamen Impulse setzt. Zudem werden 6ffentliche Ausschrei-
bungen von KMU oft als schwer verstandlich, sehr aufwendig und deshalb als unattraktiv wahrge-
nommen.

Ein Problem, mit dem sich die gesamte Sicherheitswirtschaft konfrontiert sieht, besteht darin, dass
entsprechende Produkte und Dienstleistungen in der Regel ausschlie3lich als Kostenfaktoren
gesehen werden und viel zu selten Langzeiteffekte berticksichtigt werden. Das Dilemma besteht
darin, dass zwar die Investitionskosten sehr genau beziffert, der wirtschaftliche Ertrag jedoch nur
bei Eintreten des Schadensfalls gegengerechnet werden kann.

Die Anbieterseite ist Uberwiegend durch eine mittelstandische Struktur und wenige grofe Unter-
nehmen gepragt. Nahere Betrachtungen ergeben, dass das Marktgeschehen in Deutschland fir
Sicherheitstechnologien und -dienstleistungen im Wesentlichen von folgenden vier industriellen
Anbietergruppen bestimmt wird: Die Systemintegratoren sind grof3e technologieorientierte Unter-
nehmen. Sie kooperieren im Komponentenbereich meist eng mit dem technologieorientierten
Mittelstand. Dieser bildet die Gruppe der Komponentenhersteller. In ihr sind sowohl junge wie
auch etablierte Unternehmen mit unterschiedlicher Affinitdt zu Hightech-Losungen zu finden. Die
Gruppe der Dienstleister profitiert vom Trend der Industrie und der 6ffentlichen Hand, sich auf die
Kernkompetenzen zu konzentrieren und Sicherheitsdienstleistungen auszulagern. Die vierte Grup-
pe bilden die Unternehmen aus dem Defence-Bereich. Dieser ist analog zum zivilen Sektor in
Systemintegratoren, Komponentenhersteller und Dienstleister strukturiert. Sie sehen den Security-
Markt als mdéglichen Expansionsbereich und adressieren aufgrund ihrer Erfahrungen vor allem
systemische Losungsangebote zur Vermeidung von besonders kritischen Grol3schadensfallen. Die
etablierten Unternehmen der zivilen Sicherheitswirtschaft hingegen beschaftigen sich vor allem mit
den ,taglich nétigen SchutzmaRnahmen®.

Der Markt fur die Produkte der Sicherheitswirtschaft befindet sich in einer Umbruchsituation. Bisher
dominierten am Markt die Anbieter proprietérer Teilsysteme. Mit der Konvergenz der Markte fir
Safety- und Security-Produkte ergeben sich zusatzliche Entwicklungsperspektiven und Synergieef-
fekte. Kunden werden zukinftig im Bereich Sicherheit vermehrt Systemldsungen nachfragen, die
verschiedene Safety- und Security-Aspekte integriert berticksichtigen.

Die deutsche Sicherheitswirtschaft weist eine hohe Wertschdopfungstiefe am Standort auf. In
vielen Know-how-intensiven Bereichen wie der Videotechnik profitieren deutsche Unternehmen von
einem Technologievorsprung, der bis zu drei Jahre betragt. Fir einige Bereiche besteht die Gefahr
einer Produktionsverlagerung an weniger lohnkostenintensive Standorte.

Bis auf die Gruppe der Dienstleister ist der Fachkraftemangel, vor allem im Ingenieurbereich,
bereits heute deutlich spirbar. Dieser Zustand wird sich kiinftig verscharfen, da hier die Arbeitge-
ber in der Sicherheitswirtschaft im Wettbewerb mit anderen Branchen um gut ausgebildete Fach-
krafte stehen.

Die deutschen Anbieter haben das Potenzial, auch im internationalen Wettbewerb gut bestehen zu
kénnen. International sind vor allem (Ost-)Europa und der gesamte arabische Raum vielver-
sprechende Zielmérkte. Sicherheit ,Made in Germany" ist dafiir eine wichtige Marke, die mit Kom-
petenz und Neutralitat assoziiert wird. Alle GroBunternehmen agieren weltweit, teilweise unter
Einbeziehung ortsansassiger Kooperationspartner. Nordamerika wird als Markt kaum adressiert.
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Durch eine verstarkte, auf die interessanten Zielmarkte fokussierte Exportunterstitzung koénnen
die bestehenden Marktanteile ausgebaut und vor allem sich entwickelnde Markte besser adressiert
werden. Die Umsetzung der Genehmigungsverfahren bei dual-use-Gitern — und dazu gehdéren
viele Produkte des betrachteten Marktes — durch das Bundesamt fiir Wirtschaft und Ausfuhrkontrol-
le, wird von signifikanten Teilen der Industrie als Wettbewerbsnachteil empfunden.

Die hohe Technologie- und Systemkompetenz wird auch in den kommenden Jahren dazu
fuhren, dass deutsche Unternehmen auf internationalen Markten erfolgreich werden bzw.
bleiben kénnen. Die Forschung und in Teilen auch die Hersteller von technologieintensiven Kom-
ponenten haben einen erheblichen Entwicklungsvorlauf geschaffen. Zwischen innovativen mittel-
stéandischen Unternehmen und den groRen Systemintegratoren bestehen teilweise enge Koopera-
tionen. Die Kooperation zwischen den mittelstandischen Unternehmen und den Forschungseinrich-
tungen ist dagegen vor allem auf Technologien mit permanent hohem Weiterentwicklungsbedarf
sowie einige Hightech-KMU beschrankt. Deutlich wird das in den beiden naher beleuchteten Zulie-
fersegmenten ,Messtechnik / Sensorik” und ,RFID". Beide Technologiefelder sind eine Starke des
Standortes Deutschland.

Die Community im Bereich der zivilen Sicherheit ist nicht optimal vernetzt. Gerade regionale
Schwerpunktsetzungen als wesentlicher Faktor neben einer sektoralen Orientierung sind noch
wenig ausgepragt. Diese fehlende Vernetzung stellt fir die nachhaltige Entwicklung der Unterneh-
men und ihrer Innovationsfahigkeit ein Risiko dar. Der Transfer neuer Technologien, die Mdglich-
keiten des Know-how-Austauschs durch eine enge Verzahnung von Hochschuleinrichtungen mit
Unternehmen und die Chancen der Nachwuchsgewinnung bleiben weitgehend ungenutzt.

Noch immer gehdren Diskussionen tber MalRnahmen fir Sicherheit und Katastrophenschutz in
Deutschland eher zu den Tabuthemen in der Offentlichkeit. Entsprechend besteht in der Bevol-
kerung ein Ungleichgewicht zwischen dem Wissen um Notwendigkeiten und Nutzen von Sicher-
heitslésungen einerseits und Angsten und Befiirchtungen zu deren Missbrauch andererseits.

Die bestehenden Fdrderinitiativen zur Sicherheitsforschung erreichen zunehmend auch mittel-
standische Unternehmen, die in der Vergangenheit noch nicht an Fdrderprojekten teilgenommen
haben. Im europdischen MaRstab beteiligen sich an geférderten Projekten vor allem die For-
schungseinrichtungen, die groRen Unternehmen (viele aus dem Defence-Bereich) und diejenigen
mittelstandischen Unternehmen, die ohnehin eine Nahe zur Forschung haben.

Im Rahmen der Studie wurde gleichzeitig deutlich, dass nur ein dezidiertes nationales Sicher-
heitsforschungsprogramm in der Lage ist, die Besonderheiten der Branche und des Marktes
angemessen aufzugreifen. Die bestehende Programmatik sollte kontinuierlich den aktuellen Ten-
denzen angepasst werden, um die Chancen zu nutzen und eine breitere Industriebasis zu errei-
chen. In diesem Zusammenhang sind z.B. Systemldsungen einschlie3lich Interoperabilitat und
Akzeptanz sowie die Adaption von Technologien fur sicherheitsrelevante Anwendungen zu nennen.
Vergleichbares ist auch fur die Thematik Sicherheit im Kontext der Européaischen Forschungsférde-
rung festzustellen.

Standards und Normen sind sowohl im Safety- als auch im Security-Bereich haufig bindend;
Vorschriften und Gesetze verweisen dann direkt auf diese. Die Sicherheitswirtschaft bewegt sich
einerseits in einem stark regulierten Raum, andererseits sind flr viele Security-Lésungen keine
Standards und Normen vorhanden bzw. sie werden erst entwickelt. Der Safety-Bereich und auch
die Qualitatssicherung kdnnen hier als Vorbilder dienen.
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Europaweit oder international einheitliche Normen sind eine wichtige Hilfestellung fur die ex-
portorientierten Unternehmen der Branche. Von der Industrie wird eine koordinierte Vertretung
deutscher Interessen bei der Einfiihrung von Standards und Normen, vor allem auf EU-Ebene aber
auch in supranationalen Gremien, gewiinscht. Diese findet mit wenigen Ausnahmen bis jetzt nur
unzureichend statt. Da die Industrie Uberwiegend mittelstandisch gepragt ist, kann sie dieses ohne
Unterstlitzung nicht leisten.

Im Rahmen der Studie wurden beispielhaft Szenarien behandelt, die einen unterschiedlichen
Entwicklungsstand resp. Reifegrad und einen unterschiedlichen Zeithorizont beziiglich ihrer Rele-
vanz fur deutsche Unternehmen der Sicherheitswirtschaft aufweisen. Dazu wurden die beiden
Szenarien ,Urban Security* und ,Maritime Sicherheit* beschrieben.

Das Szenario ,Urban Security” ist mittel- bis langfristig zu antizipieren. In Europa lebt heute der
weit Gberwiegende Teil der Bevélkerung in urbanen Raumen, in Deutschland betrifft das etwa 85%
der Einwohner. Hier zeigen sich besondere Herausforderungen im Bereich der Sicherheit. Um sich
diesen adaquat zu stellen, bedarf es neuer Konzepte und Sicherheitsldsungen.

Die ,Maritime Sicherheit* als zweites Szenario stellt besondere Herausforderungen durch die
Systemkomplexitat, Akteursvielfalt und deren Zustandigkeit. Security ist in diesem Umfeld noch ein
sehr junges Thema und wird gegenwartig vor allem als Kostenfaktor gesehen. Die grol3e Heraus-
forderung, die dieses kurz- bis mittelfristig relevante Szenario in Deutschland mit sich bringt, be-
steht in der Realisierung systemischer Losungen. Aufgrund der Partialinteressen der jeweils z.B. im
Logistikprozess Beteiligten werden solche heute haufig erschwert. Hinzu kommt, dass die maritime
Wirtschaft und damit verbundene Sicherheitsaspekte stark von internationalen Regularien beein-
flusst werden.

Zusammenfassend ist festzustellen, dass der Markt fir Sicherheitstechnologien und den darauf
basierenden Produkten und Dienstleistungen ein Markt mit nachhaltigen Wachstumschancen fir
die deutsche Industrie ist. Deren Chancen liegen insbesondere in der hohen Systemfahigkeit, aber
auch in der Kompetenz zur Nutzung von Hochtechnologien. Dieser Prozess sollte politisch ange-
messen flankiert werden. Dafur wurden im Rahmen der Studie Handlungsempfehlungen fiir das
Bundesministerium fir Wirtschaft und Technologie erarbeitet.
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1 Einleitung

Das Bundesministerium fir Wirtschaft und Technologie (BMWi) hatte im Frihjahr 2008 die
VDI/VDE Innovation + Technik GmbH (VDI/VDE-IT) und die Arbeitsgemeinschaft fir Sicherheit der
Wirtschaft e.V. (ASW) mit der Erstellung einer Studie ,Marktpotenzial von Sicherheitstechnologien
und Sicherheitsdienstleistungen” beauftragt. Die Ergebnisse der Studie wurden erstmals am
21. Januar 2009 der Fachoffentlichkeit prasentiert.

Das Ziel der Studie war es, die bislang vorhandenen Licken in der Betrachtung des Marktes fir
Sicherheitstechnologien und -dienstleistungen zu schliel3en und damit eine fundierte Grundlage fir
Entscheidungen des BMWi und anderer auf diesem Gebiet tétiger Akteure Uber geeignete Mal3-
nahmen zur erfolgreichen Weiterentwicklung der deutschen Sicherheitswirtschaft zu schaffen. Die
Studie zielte ausschlieRlich auf den zivilen Sicherheitsmarkt (,Security”). Vor dem Hintergrund der
zunehmenden anwendungs- und technologiegetriebenen Konvergenz mit der Wehrtechnik (,De-
fence") und der technischen Sicherheit (,Safety*) wurden diese Segmente in einzelne Uberlegun-
gen einbezogen.

Im Verlauf der Arbeiten wurde deutlich, dass belastbare Zahlen zum Markt und der Marktentwick-
lung in einzelnen Segmenten oder Regionen nicht annahernd im wiinschenswerten Umfang ver-
fugbar sind. Entsprechende Studien und vergleichbare Sekundarquellen beschrédnken sich meist
auf den US-Markt und / oder die Wehrtechnik. Wie sich bei der Analyse der Exportmarkte zeigte,
steht jedoch fiir viele deutsche Unternehmen Nordamerika als Absatzmarkt nicht im Fokus.

Zweifellos verfligen viele Akteure aus der Branche Uber detaillierte Marktzahlen, aber nur fir ihr
jeweiliges Teilsegment, sodass Uberschneidungen vorprogrammiert waren. Die notwendige syste-
mische Betrachtungsweise war auf dieser Basis nicht mdglich. Vor diesem Hintergrund wurden im
Rahmen der Studie neben der Analyse von Sekundarquellen 34 Tiefeninterviews zu Marktvolumina,
-entwicklungen, -potenzialen und -barrieren in den einzelnen Marktsegmenten gefuhrt. Die Betrach-
tungen erfolgten aufbauend auf einer endkundenorientierten Strukturierung des Marktes, die zuvor
mit ausgewahlten Marktakteuren abgestimmt worden war. Durch Anwendung verschiedener vertie-
fender Methoden wurden diese Ergebnisse aufbereitet, auf ihre Widerspruchsfreiheit und Plausibili-
tat tberprift und anschlieRend verdichtet.

Die Daten der Studie basieren auf Zahlen und Erhebungen vor Beginn der Finanz- und Wirt-
schaftskrise im Sommer 2008. Es ist aber davon auszugehen, dass die Auswirkungen der Krise auf
die Sicherheitswirtschaft zwar kurzfristig spurbar, aber nicht nachhaltig sind. Dies gilt insbesondere
im Vergleich zu anderen Einflussfaktoren, wie z.B. mdglichen Veranderungen in der globalen resp.
europaischen Sicherheitslage, die voraussichtlich einen wesentlich gréReren Einfluss auf diesen
Markt haben wirden als konjunkturelle Faktoren.

Die Studie ist in elf Kapitel gegliedert. Im Anschluss an die Einleitung wird in Kapitel 2 die Aus-
gangslage zur Thematik Sicherheitstechnologien und -dienstleistungen skizziert. In Kapitel 3 wer-
den die in dieser Studie verwendeten Beschreibungsmodelle des Marktes fir Sicherheitstechnolo-
gien und -dienstleistungen vorgestellt. Dabei wird zwischen einem horizontalen und einem vertika-
len Modell unterschieden. Das im Rahmen dieser Studie erarbeitete horizontale Modell gliedert die
auf dem Markt gegenwartig oder kinftig angebotenen Sicherheitstechnologien und -dienst-
leistungen anhand von Ahnlichkeitskriterien in Segmente mit maglichst geringer Uberschneidung.
Insgesamt konnten acht Segmente identifiziert werden. Das vertikale Modell dient der Analyse von
Wertschopfungsketten innerhalb der Sicherheitswirtschaft, als Grundlage hierfiir wird die im EU-
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Projekt ,Stakeholders platform for supply chain mapping, market condition analysis and technolo-
gies opportunities (STACCATO)'“ entwickelte Taxonomie verwendet. Die acht Segmente des
horizontalen Modells werden in Kapitel 4 qualitativ und quantitativ beschrieben. Hierbei wird aus-
fuhrlich auf Marktvolumen, Marktwachstum, Markt- und Unternehmenscharakteristika sowie zu-
kunftsweisende Aspekte eingegangen. Abgeschlossen wird die Darstellung mit einer Analyse der
Starken, Schwachen, Chancen und Risiken der deutschen Sicherheitswirtschaft in dem jeweiligen
Segment. Im nachfolgenden Kapitel 5 wird der internationale Markt beleuchtet. Um die Einflussfak-
toren auf den Markt und deren Zusammenwirken zu erkennen, wird in Kapitel 6 ein Modell des
Systems Sicherheitswirtschaft entwickelt. Dabei werden verschiedene internationale Markte be-
ricksichtigt. Dieses Kapitel endet mit einer segmentiibergreifenen Gesamt-SWOT.

Die Kapitel 7 und 8 beleuchten exkursartig ausgewahlte, fir den Standort Deutschland wichtige
Aspekte. Auf Basis des vertikalen Marktmodells erfolgt in Kapitel 7 eine Betrachtung ausgewahlter
Zulieferbranchen. Hierfir wurden aufgrund ihrer Bedeutung fir den Standort Deutschland die
Themen Messtechnik/Sensorik und RFID ausgewahlt. Um zu verdeutlichen, wie das Zusammen-
wirken verschiedenster technischer und nichttechnischer Einflussfaktoren die Marktbedingungen in
einem konkreten Anwendungsgebiet bestimmt, ist in Kapitel 8 ein komplexes Szenario zum Thema
.Maritime Sicherheit* dargestellt. Ferner werden in diesem Kapitel grundsétzliche Uberlegungen zu
einem weiteren Szenario, ,Urban Security”, aufgezeigt.

Jenseits der Marktanalyse - auf der Ebene der verwendeten Beschreibungsmodelle - existieren
eine Reihe von Einflussfaktoren, die einen Ubergreifenden Einfluss auf den Sicherheitsmarkt insge-
samt haben. Diese wurden bereits in den Marktmodellen in Kapitel 6 angerissen. Hierzu zahlen
beispielsweise Netzwerke und Cluster, Qualifizierungsangebote und rechtliche Rahmenbedingun-
gen. Solche Einflussfaktoren werden in Kapitel 9 erértert. Die aus den verschiedenen Betrach-
tungsebenen gewonnenen Erkenntnisse zum Markt flr Sicherheitstechnologien und -dienstleis-
tungen werden in Kapitel 10 zusammenfassend bewertet und hieraus Handlungsempfehlungen fur
eine Erfolg versprechende Weiterentwicklung der deutschen Sicherheitswirtschaft abgeleitet, die in
Kapitel 11 beschrieben sind. Die Studie wird beendet mit einem Anhang, in dem die Methodik der
Studie sowie verschiedene erganzende Informationen aufgefiihrt sind.

Aufgrund der engen internationalen Verzahnung und der teilweise international feststehenden,
schlecht adaquat Ubersetzbaren Begriffe, werden in der Studie die in Quellen genannten engli-
schen Begriffe nicht Ubersetzt. Im Text werden vielfaltige Abkiirzungen verwendet, die der besse-
ren Ubersichtlichkeit halber in einem Abkiirzungsverzeichnis im Anhang des Berichts erlautert
werden.

! STACCATO = Stakeholders Platform for supply Chain Mapping, Market Condition Analysis and Technologies Opportuni-
ties http://www.asd-europe.org/Content/Default.asp?PagelD=34 (zuletzt besucht: 11.11.2008)
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2 Ausgangslage

2.1 Aktuelle Tendenzen des Marktumfeldes

Die vergangenen 20 Jahre haben zu einem Paradigmenwechsel in den dul3eren Bedingungen fiir
den Markt ,Sicherheit” gefuhrt. Dieser Paradigmenwechsel wird einerseits durch solche politischen
Prozesse wie die Auflésung der traditionellen Ost-West-Konfrontation, neue regionale Krisenherde
und die Verknappung von Ressourcen bestimmt, aber auch durch neue Technologien wie das
Internet und die damit einhergehenden technischen Méglichkeiten und Risiken. Damit verbunden
ist die zunehmende Auflésung der Abgrenzung zwischen Wehrtechnik (,Defence"), innerer Sicher-
heit (,Security*) und technischer Sicherheit (,Safety").

Auch wenn die Ereignisse des 11. September 2001 haufig als ursachlich fir die aktuelle Entwick-
lung des Marktes flr Sicherheitstechnologie und -dienstleistungen, insbesondere in den Vereinig-
ten Staaten von Amerika, bezeichnet werden, stellte diese ,Branche” bereits zuvor einen erhebli-
chen Wirtschaftsfaktor dar. Produkte und Dienstleistungen in Bereichen wie SchlieRsysteme,
Brandschutz oder Werttransport werden schon seit vielen Jahrzehnten am Markt angeboten. Diese
Marktsegmente werden vor dem Hintergrund der laufenden politischen Diskussionen zum Thema
~rerrorismus” schnell unterschéatzt, sind aber ein erheblicher Bestandteil des Gesamtmarktes und
somit auch dieser Studie.

Der Markt basiert historisch bedingt auf Leistungen zur Erfullung der klassischen o6ffentlichen
Sicherheitsaufgaben. Hier agiert die 6ffentliche Hand als Kunde, der Sicherheitstechnologieproduk-
te und -systeme einkauft. Aus sicherheitspolitischen Erwégungen wurden solche Leistungen bisher
traditionell von Firmen aus dem Inland erbracht, ggf. zu importierende Technologien oder Produkte
stammten in der Regel aus politisch befreundeten Landern. Diese Markte waren in der Vergangen-
heit eng begrenzt. Durch die zunehmende Privatisierung ehedem hoheitlicher Aufgaben verandert
sich jedoch die Zusammensetzung der Kunden in diesem Bereich. In Deutschland werden mittler-
weile 80% der schutzwirdigen Infrastruktur der Privatwirtschaft zugeordnet, wobei einschrankend
anzumerken ist, dass dabei solche Unternehmen wie die Deutsche Bahn AG dem privatwirtschaftli-
chen Sektor zugeordnet werden?. Daraus madglicherweise mittel- und langfristig resultierende
Wirkungen werden in dieser Studie diskutiert.

Wenngleich aufgrund der Privatisierungen die Bedeutung der 6ffentlichen Hand als Kunde mitunter
sinkt, so nehmen staatliche Akteure dennoch in ihrer Funktion als Gesetzgeber in erheblichem
MaRe auf die relevanten Rahmenbedingungen im Markt fir Sicherheitstechnologien und -dienst-
leistungen Einfluss, beispielsweise durch das Setzen von Normen oder durch legislative Vorschrif-
ten. Ein so staatlicherseits teilreglementierter Markt wirkt sich — z.B. durch den Zwang zur kurzfris-
tigen Umsetzung legislativer Vorgaben ohne Gegenfinanzierung bzw. Durchsetzbarkeit von Preis-
steigerungen — signifikant auf die Privatwirtschaft aus. Verbindliche Normen wie der ISPS-Code

?Bundesministerium fiir Bildung und Forschung (BMBF) (Hrsg.); Forschung fiir die zivile Sicherheit, eine Bestandsaufnahme:

Forschungslandschaft und Ansprechpartner; 2007.
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er6ffnen grol3e Markte, wobei protektionistische Nebeneffekte zumindest billigend in Kauf genom-
men werden. Die Marktsituation in Deutschland wird darliber hinaus durch das féderale System mit
seinen im Innenressort im Vergleich zu Zentralstaaten, wie z.B. Frankreich, stark zersplitterten
Verantwortlichkeiten gepragt. Dieses stellt eine gro3e Herausforderung bei der wiinschenswerten
Generierung und Starkung entsprechender Referenzanwendungen im europaischen Wirtschafts-
raum dar. Diese Aspekte werden im Rahmen der Studie weiter thematisiert.

Wie aktuelle sicherheitspolitische Debatten und Auseinandersetzungen zum Thema Datenschutz
(informationelle Selbstbestimmung, privacy) zeigen, hangen Marktentwicklungen im Sicherheitsbe-
reich, insbesondere fiir Produkte und Dienstleistungen mit Uberwachungsfunktionen, nicht allein
von der politischen Durchsetzbarkeit entsprechender gesetzlicher Rahmenbedingungen ab. Viel-
mehr werden sie auch bestimmt von der gesellschaftlichen Akzeptanz fir sicherheitstechnische
Lésungen, die Einschrankungen personlicher Freiheiten zur Folge haben kénnen. Zu beachten ist
dabei, dass gerade Regelungen fur und gesellschaftliche Akzeptanz von Sicherheitstechnologien
und -dienstleistungen landesspezifisch sehr unterschiedlich sein kdnnen. Produkte, die fir den
deutschen Markt nur wenig Marktpotenzial haben, kénnen in anderen Landern auf vielverspre-
chende Absatzmarkte stoRen (z.B. Japan: hohe Akzeptanz der Biometrie, Stidkorea: Roboter zur
Grenzpatrouille) und umgekehrt. Diese Aspekte wurden bei der Diskussion kinftiger Markttrends
und -chancen in der Studie berlcksichtigt. Allerdings ist die Akzeptanz von Sicherheitstechnologien
keine feststehende GrolRe. So kdnnen beispielsweise terroristische Anschlage zu einer vollig neuen
Beurteilung der Sicherheitslage und in der Folge zu einer veranderten Akzeptanz von Sicherheits-
technologien fuhren. Eine auf diese Weise bewirkte Marktstimulanz wird per se nicht zuverlassig
kalkulierbar sein und bleibt daher in der Studie unberticksichtigt.

Ein wesentlicher Faktor fiir die Veranderung von Markten ist, neben der Anderung von Nachfrage-
strukturen, die Neu- und Weiterentwicklung von Technologien. Diese stellen eine wichtige Basis flr
das zukunftige Leistungsangebot im Markt fur Sicherheitstechnologien und -dienstleistungen dar.
Um die (angewandte) Forschung in diesem Bereich zu intensivieren, wurden von der 6ffentlichen
Hand in den letzten Jahren auf nationaler und européischer Ebene verschiedene Aktivitaten ange-
stofRen, beispielsweise das Sicherheitsforschungsprogramm der Bundesregierung und der
Schwerpunkt ,Security” im 7. Rahmenprogramm der Européischen Kommission. Allerdings werden
im Sicherheitsbereich haufig Technologien eingesetzt, die nicht ausschlie3lich fur derartige An-
wendungen geeignet sind. Leistungsfahige Video- und Bildanalysesysteme spielen eine grof3e
Rolle in der industriellen Qualitatssicherung. Biometriesensoren basieren auf géngigen messtech-
nischen Verfahren wie Bildverarbeitung oder kapazitive Abstandssensoren. Solche Technologien
sind haufig in anderen Branchen bereits verfigbar und kénnen mit verhaltnismafig geringem
Aufwand fur Sicherheitsanwendungen nutzbar gemacht werden. Insofern war im Rahmen dieser
Studie eine sinnvolle Abgrenzung zu treffen, was als Sicherheitstechnologie zu bezeichnen ist.

2.2 Beschreibungskonzepte und Datenbasis

Besonderes Kennzeichnen des Marktes fur Sicherheitstechnologien und -dienstleistungen ist
dessen Heterogenitat. Eine eindeutige Beschreibungsmethodik und die Abgrenzung zu benachbar-
ten Marktbereichen fir die deutsche Wirtschaft stehen bisher aus. In Deutschland ansassige Un-
ternehmen sind als Kunden, aber auch als wesentliche Hersteller von Produkten, Komponenten
und im Bereich der Sicherheitsdienstleistungen im globalen Markt aktiv.

Die Heterogenitat wird umso deutlicher, wenn man die Unterteilungen/Segmentierungen einschla-
giger Branchenverbande (z.B. Bundesverband der Hersteller- und Errichterfirmen von Sicherheits-
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systemen e.V.%) bzw. spezifischer Arbeitsgruppen in Branchenverbanden (z.B. Fachverband Si-
cherheitssysteme im ZVEI*) beispielhaft nebeneinander stellt:

=  Sicherheitstechnik/Fachbereiche des Bundesverbandes der Hersteller- und Errichterfirmen von
Sicherheitssystemen e.V.: Einbruchsschutz, Brandschutz, Videoiberwachung, Rauch und
Warme, Zutrittskontrolle, Mechanik, Rund um die Tur, Ubertragungs- und Netzwerkstechnik,
Arbeitskreis Planer von Sicherheitsanlagen.

= Fachverband Sicherheitssysteme im ZVEI: Brandmeldesysteme, Einbruch-/Uberfallmelde-
systeme, Beschallungstechnik, Intercom-Systeme, Lichtrufsysteme, Rauch- und Warmeab-
zugsanlagen, Rauchwarnmelder, Home & Office Security, Videosysteme, Zutrittskontrolle und
Biometrie, offene Schnittstellen.

Aber auch andere Einteilungen werden von Experten und Branchenkennern vorgenommen. So
wird beispielsweise der Anbietermarkt - auch auf internationaler Ebene - gut reprasentiert auf der
alle zwei Jahre in Essen stattfindenden Messe ,Security“. Fir 2008 wurde folgende Strukturierung
der Aussteller vorgenommen: Alarmanlagen, Video, Systemanbieter, IT-Security, mechanische
Sicherheitstechnik, Spezialfahrzeuge und -ausstattung, Terror- und Katastrophenschutz, Uberwa-
chung, personliche Ausristung (Dienst- und Schutzbekleidung), Zutrittskontrolle sowie Brandschutz
und Feuerwehr’.

Strukturierungen einschlagiger Organisationen im Ausland, z.B. in den USA, zeigen teilweise
Uberschneidungen, aber auch Unterschiede zu den oben genannten Beispielen auf und sind auch
in sich nicht einheitlich. Eine Einteilung, mit der die Security Industry Association zitiert wird, ist:

= Security Industry - Service Market: Guards, Investigations & Consultings, Private Prisons,
Amored Services, Amored Transport, Alarm Monitoring.

= Security Industry - Product Market: Alarm Equipment, Fire Equipment, CCTV Equipment,
Access Control, Surveillance, Systems Integration, Biometrics, Lock & Others®.

Neben allgemeinen Marktstrukturierungsansatzen gibt es bereits Untersuchungen zu bestimmten
Teilmarkten, deren Ergebnisse auszugsweise im Rahmen der Sekundaranalysen in die Studie
eingeflossen sind und an den jeweiligen Stellen in der Studie zitiert werden.

Kennzahlen Uber die Markte und deren Entwicklungstrends in Deutschland und Europa fiir Sicher-
heitstechnologien und darauf basierende Guter und Dienstleistungen sind bislang nur zu einigen
Leistungsbereichen erhéltlich und teilweise wenig fundiert. Das betrifft insbesondere solche Giiter
und Dienstleistungen, die auf neuen technologischen Lésungen basieren und dadurch in den
etablierten Markten zu Paradigmenwechseln gegenliber ,klassischen* Lésungen fihren kénnen. Im
Rahmen der Studie war es deshalb erforderlich, neben der Sekundaranalyse die Datenbasis durch
umfangreiche Gespréache mit verschiedenen Akteuren aus der Sicherheitswirtschaft zu erweitern.

% vgl. http://www.bhe.de/ (zuletzt besucht: 11.11.08)

* vgl. http://www.zvei.org/index.php?id=324 (zuletzt besucht: 11.11.08)

® vgl. http://security.messe-essen.de/sec2008/pic/content/hallenplan_de_pu.gif (zuletzt besucht: 11.02.08)

® vgl. http://www.siaonline.org (zuletzt besucht: 11.02.08)
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3 Beschreibungsmodelle des Marktes

3.1 Vorgehen und eingesetzte Methoden

Zur Erarbeitung des Vorschlags fiir ein Beschreibungsmodell erfolgte im ersten Schritt eine Be-
standsaufnahme der Angebots- und Nachfragesituation der deutschen Wirtschaft im Bereich der
Sicherheitstechnologien und -dienstleistungen. Mit dem ersten Entwurf sollte ein mdéglichst breites
Bild der deutschen Wirtschaft und der vorhandenen Angebots- und Nachfragesituation entstehen.

Dazu wurden zunéachst existierende Dokumente und Datenquellen (z.B. Marktanalysen, Veranstal-
tungsdokumentationen, Studien, Projektberichte, Webportale) und insbesondere die vorhandenen
Angebote und Strukturierungen von einschlagigen Verbanden, Unternehmen, aber auch Messen
berticksichtigt. Parallel wurden nationale und internationale Marktstudien gesichtet, die bestimmte
Teile des relevanten Marktes behandeln.

Parallel zu der Desktop-Bestandsaufnahme wurden leitfragengestitzte Interviews mit Verbandsver-
tretern (Vorsitzende des Fachverbands fir Sicherheitssysteme des ZVEI, Geschaftsfihrer des BHE
sowie Geschéftsfihrer des ASW) zur Strukturierung des Marktes gefiihrt und die Motivation und
Praktikabilitat der Strukturierungen, wie sie bei Verbanden zu finden sind, erhoben. Aufgrund der
breiten inhaltlichen Aufstellung dieser Verb&nde und ihrer Mitgliederstrukturen (in der Fachgruppe
des ZVEI sind sowohl KMU als auch gréf3ere Unternehmen eingebunden; im BHE sind die meisten
Mitglieder Klein- und Kleinstunternehmen, auch aus dem Handwerk; daneben gibt es einige groR3e-
re Mitgliedsunternehmen) ergibt sich aus deren Auswertung ein gutes Bild der relevanten Wirt-
schaft. Zur Beschreibung der einzelnen Segmente und des gesamten Modells wurden die eigenen
Einordnungen der Unternehmen in die Wirtschaftsstrukturen beriicksichtigt. Erganzt wurde dies
durch Recherchen zu weiteren Verb&nden mit sehr fokussiertem Angebot (z.B. zum Bundesver-
band Deutscher Detektive e.V.).

Mit dem Kooperationspartner ASW wurde einerseits die Grundstruktur des Beschreibungsmodells
abgestimmt und andererseits wurde seine Rolle als neutrales Bindeglied zur relevanten Wirtschaft
und den Verbanden zur Kontaktaufnahme genutzt.

Zur Generierung valider und vor allem auch akzeptierter Resultate wurde auf verschiedene, sich
erganzende Methoden zuriickgegriffen. Dieses in der Analysephase eingesetzte Methodenset ist
im Anhang ausfihrlich beschrieben.

Mit den identifizierten Segmenten und den damit verbundenen Technologien und Dienstleistungen
sind in der Regel Schliisselkompetenzen und Basistechnologien verbunden, die sich nicht nur
origindr dem Security-Bereich zuordnen lassen (z.B. Kameraiiberwachung profitiert von der Wei-
terentwicklung von Kameratechnologien, Mustererkennung, Energieversorgung, Datentbertragung
etc.). Um diesem Aspekt gerecht werden zu kénnen, wurde entschieden, eine Darstellung auf zwei
Ebenen vorzunehmen: Auf horizontaler Ebene und auf vertikaler Ebene.
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3.2 Horizontales Modell

Auf horizontaler Ebene wird das, was eindeutig dem Markt fur Sicherheitstechnologien und
-dienstleistungen zuzuordnen ist, in Segmente mit moglichst geringer Uberschneidung unterteilt.
Die Segmente wurden unter folgenden Aspekten definiert, wobei die Reihenfolge der Kriterien
keine Wertung beinhaltet:

= Ahnlichkeit der Struktur der Kunden(-gruppen)
= Ahnlichkeit von eingesetzten Technologien bzw. charakteristischen Handlungsweisen
= Nutzungsschwerpunkt: Uberwiegend praventive Nutzung bzw. iberwiegend reaktive Nutzung

= Akzeptanz durch die etablierten Akteure und Akteursgruppen.

Folgende acht Segmente wurden identifiziert und in der Studie behandelt:
Segment 1:  Kontrollen und Gefahrstoff-/Elementeerkennung
Segment 2: Identifikation, Authentifizierung inkl. Biometrie und RFID
Segment 3:  IT-Sicherheit

Segment 4.  Systeme, Technologien und Dienstleistungen zum Schutz vor Brand,
Gas, Rauch

Segment 5:  Systeme, Technologien und Dienstleistungen zum Schutz vor Diebstahl,
Einbriichen und Uberfallen inkl. Videosysteme

Segment 6:  Systeme, Technologien und Dienstleistungen zur Information und
Kommunikation Uber Gefahrdung bzw. im Geféahrdungsfall

Segment 7:  Ausstattung fir Tatige im Bereich zivile Sicherheit (Polizei, Feuerwehr,
THW, Sicherheitsdienste)

Segment 8:  Ermittlungen und Forensik

Diese Segmente spiegeln die Struktur, wie sie zurzeit auf dem relevanten Markt gelebt wird, wider
und sind im oben beschriebenen Bottom-up-Prozess entstanden. Insgesamt ist dieses Modell vor
allem durch die verschiedenen Anwendungsszenarien gepragt und damit stark endnutzerorientiert.

Fur die Modellierung der Marktsegmente wurde im Hinblick auf die Ziele der Studie und die Ergeb-
nisse der Interviews eine Reihe von beschreibenden Kriterien und entsprechenden Leitfragen zu
deren Bearbeitung erarbeitet. Diese betreffen folgende Aspekte:

= Welches Volumen weist der relevante Markt fir Sicherheitstechnologien derzeit auf (natio-
nal/international)?

= Welche Positionen nehmen deutsche Unternehmen in den einzelnen Marktsegmenten ein?

= Welches Wachstum ist auf dem relevanten Markt fir Sicherheitstechnologien in den nachsten
funf Jahren zu erwarten (national/international)?

=  Welche Marktsegmente versprechen besonders gute Entwicklungsperspektiven fiir deutsche
Unternehmen der Sicherheitswirtschaft?
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= In welchen Marktsegmenten konnte sich die deutsche Sicherheitswirtschaft bislang besonders
gut positionieren?

=  Welche Marktsegmente wirden sich fur ,Leuchtturmprojekte” unter deutscher Fihrung anbie-
ten?

= Welche aulRereuropéischen Regionen versprechen besonders gute Marktchancen fiur deutsche
Unternehmen der Sicherheitswirtschaft?

= Was sind zentrale Erfolgsfaktoren fir Unternehmen auf dem Markt fur Sicherheitstechnologien?
=  Mit welchen Haupthindernissen ist die deutsche Sicherheitswirtschaft konfrontiert?
=  Wie konnte der Staat Rahmenbedingungen positiv beeinflussen bzw. direkt unterstitzen?

= Wie arbeiten die groRen deutschen Systemintegratoren mit kleinen und mittleren deutschen
Unternehmen zusammen? Welche ungenutzten Potenziale sehen sie hier?

Insgesamt weisen das Modell und die gewahlten Betrachtungsebenen eine hohe Vollstandigkeit
auf und entsprechen somit den Zielen der Studie.

3.3 Vertikales Modell

Auf vertikaler Ebene wird in der Studie anhand von ausgewahlten Beispielen die dahinterliegende
Wertschopfungskette behandelt, um beispielhaft auch die Akteure, Schlisselkompetenzen und
Basistechnologien zu verdeutlichen. Fir dieses Modell wurde im EU-Projekt STACCATO’ eine
Taxonomie entwickelt, die eigens auf die Einordnung von Unternehmen und ihren Leistungen im
Kontext der Sicherheitswirtschaft zugeschnitten ist (vgl. Abbildung 1).

Im Interesse einer internationalen Vergleichbarkeit und unter der Pramisse der notwendigen Kom-
patibilitdt der Studienergebnisse zu den Aktivitdten in der EU wird diese Taxonomie als vertikales
Modell fur die vorliegende Studie bernommen. Diese Taxonomie lehnt sich verhaltnisméafiig eng
an die Strukturen und Vorgaben des sogenannten ,ESRAP-Reports*® an, der von Missions (Szena-
rien) als oberster Handlungs- und Abstraktionsebene ausgeht.

" STACCATO = Stakeholders platform for supply Chain mapping, market Condition Analysis and Technologies Opportuni-
ties http://www.asd-europe.org/Content/Default.asp?PagelD=34 (zuletzt besucht: 11.7.2008)

& Meeting the challenge: the European Security Research Agenda; A report from the European Security Research Advisory
Board, September 2006.
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Sektion I Sektion II Sektion ITI B
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Szenarien

Basistechnologien

Abbildung 1: STACCATO Taxonomie-Struktur®

Eine Quantifizierung von Marktanteilen der hinter den Produkten (Systemen) und Dienstleistungen
liegenden Basistechnologien ist auf schliissige Weise nicht mdglich. Die Akteure aus den Sektio-
nen | und I, teilweise auch Ill definieren sich nicht Gber die Endanwendungen ihrer Produkte,
sondern beliefern meist mehrere Endanwenderbranchen (multiple-use). Sie sind in statistischen
Quellen in aller Regel auch anderen Branchen zugeordnet (z.B. Messtechnik/Sensorik), sodass die
Filterung der entsprechenden Branchenangaben mit hohen Unsicherheiten verbunden ware. Das
Selbstverstandnis der betreffenden Branchen und deren Verbande reflektiert diese Einschatzung.

Von wesentlicher Bedeutung fir die Betrachtung des Marktes nach dem horizontalen Modell ist
jedoch, dass technologische Neuentwicklungen im Bereich der Basistechnologien im Einzelfall zu
gravierenden qualitativen Umbriichen in der Marktstruktur der Sicherheitswirtschaft fihren kénnen
(z.B. im Fall des Ersatzes von Wachpersonal durch autonome Roboter).

° Quelle: M. Janssens, G Soderlind (EC DG JRC): Prasentation auf dem ,STACCATO Final Forum* zum Arbeitspaket 2
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Insgesamt ist das vertikale Modell fir eine Ubergreifende quantitative Marktbeschreibung im Sinne
der vorliegenden Studie nur bedingt geeignet. In der Studie wird deshalb das vertikale Modell nur
im Rahmen von zwei Vorgehensweisen genutzt:

= |dentifikation der fiir die Teilsegmente des horizontalen Modells relevanten Schllisseltechnolo-
gien und Kompetenzen einschlie3lich der absehbaren (nétigen bzw. gewiinschten) technologi-
schen Weiterentwicklungen und méglichen Konsequenzen fiir die Sicherheitswirtschatt,

= Beispielhafte Betrachtung von zwei fir den Standort Deutschland wesentlichen Branchen im
Bereich der Zulieferindustrie (Messtechnik/Sensorik und RFID - siehe Kapitel 7).

3.4 Abgrenzung Safety — Security — Defence

Eine weitere Anforderung bei der Analyse des Marktes fur Sicherheitstechnologien und -dienst-
leistungen besteht schlielich darin, eine geeignete Abgrenzung zwischen Safety- und Security-
Leistungen zu treffen, ohne die in der Praxis bestehenden Wechselwirkungen und Synergien aul3er
Acht zu lassen. So sind viele reaktive Loésungen in den Bereichen Safety und Security nahezu
identisch. Multifunktionale Ldsungen, die sowohl Safety-Aspekte (z.B. Brandschutz) als auch
Security-Aspekte (z.B. Gefahrstofferkennung) abdecken, weisen signifikante Vorteile auf, die weit
Uber reine Kostenaspekte hinausgehen. In die Marktbetrachtungen der Studie wurden alle Produk-
te und Dienstleistungen einbezogen, deren primarer Einsatzschwerpunkt im Bereich Security zu
sehen ist. Aber auch solche Bereiche wurden bericksichtigt, die oft in entsprechenden Ldsungen
gemeinsam bedient werden (z.B. Brandschutz). Dort, wo der Ubergang flieRend ist, wurden die
Lésungen eher aufgenommen, denn auf3en vorgelassen (z.B. im Bereich relevanter Zertifizierun-

gen).

Als Sicherheit bezeichnet man eine Sachlage, bei der das Risiko nicht gro3er als ein identifiziertes
Grenzrisiko ist. Subjektiv ist Sicherheit das sich immer wieder bestatigende Gefihl, von bestimmten
negativen Ereignissen nicht getroffen zu werden. Im Deutschen werden unter dem Begriff ,Sicher-
heit* die beiden im angloamerikanischen Sprachgebrauch differenzierten Teilbereiche ,Safety” im
Sinne von ,Betriebssicherheit* und ,Security* im Sinne von ,Angriffssicherheit® gemeinsam be-
schrieben. Um zu illustrieren, wie sich diese Teilbereiche prinzipiell unterscheiden, ist in Abbildung
2 eine Abgrenzung anhand des Modells der Flughafensicherheit grafisch dargestellt.
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FLUGHAFEN-
SICHERHEIT

Internationales und nationales Recht

“" .0..
SAFETY A A SECURITY
Betriebssicherheit Angriffssicherheit
MaBnahmen zur Schutz vor illegalen
Gewahrleistung Handlungen
der technischen und Flughafen-Notfallnotfallmanagement 4---- wie z.B. terroristische
operationellen Angriffe und
Sicherheitsstandards Entfiihrungen

Notfallplan nach ICAO + Durchfiihrung der
vorgeschriebenen GroB- und Teilibungen,
Safety Management System nach ICAO,
Feuerwehreinsatzpléne, Brandschutzordnung,
Raumungspléane, Seuchenalarmplan

Sicherheitsleitstelle,
Feuerwehrleitstelle, Security-Leitstelle

Brandschutz / Flugzeug Betrieblicher Sanitédts- und Technische Ausstattung Betriebserhalt der
und Gebdude, Rettungsdienst Feuerwachen, Fahrzeuge, Flugbetriebsflachen,
Technische Hilfeleistung Spezialtechnik Beseitigung von Gefahren und
Hindernissen

Abbildung 2: Beziehung zwischen Safety und Security anhand des Beispiels Flughafen10

Safety bezieht sich letztlich auf die Zuverlassigkeit eines Systems, speziell in Bezug auf dessen
Ablauf- und Ausfallsicherheit (,technische Sicherheit*). Security bezeichnet dagegen den Schutz
eines Systems vor beabsichtigten Angriffen (,innere Sicherheit). Betrachtet man die Abgrenzung
aus dem Blickwinkel der mathematischen Spieltheorie, so wird Safety als Spiel gegen den Zufall
beschrieben, wéahrend Security von einem planmafig handelnden Opponenten ausgeht.

Produkte und Dienstleistungen fir Sicherheitsanwendungen sind allerdings vielfach nicht trenn-
scharf dem Bereich Safety oder dem Bereich Security zurechenbar, sondern besitzen Eigenschaf-
ten, die sowohl die Betriebssicherheit wie auch die Angriffssicherheit erhdhen. Fir die Studie
musste jedoch eine Abgrenzung zwischen Safety und Security gefunden werden, da sich die
Marktbetrachtungen auf Produkte und Dienstleistungen im Bereich Security beziehen sollten. Diese
Abgrenzung wurde pragmatisch geltst: Produkte und Dienstleistungen, die primér darauf gerichtet
sind, gegen beabsichtigte Angriffe zu schitzen, wurden in die Marktbetrachtung aufgenommen,
auch wenn sie als Sekundéarnutzen die Betriebssicherheit erhdhen.

Angriffssicherheit ist Gegenstand sowohl im zivilen wie auch im militdrischen Bereich. Soweit
Produkte und Technologien zur Angriffssicherheit fir den Einsatz im zivilen Bereich gedacht sind,

% ygl. Schmidt AC Airport Consulting (http://www.schmid-ac.de/documents/Diagramm_Safety und Security.pdf, zuletzt

besucht: 9.11.2008)
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werden sie dem Begriff ,Security” zugerechnet, ist der militdrische Bereich das Einsatzgebiet, wird
von ,Defence” gesprochen. Auch diese Abgrenzung ist vielfach nicht trennscharf. So wurden in der
Vergangenheit, vor allem im anglo-amerikanischen Markt, hdufig die Technologien aus dem milita-
rischen Bereich in den zivilen Sektor transferiert (z.B. TEFLON®, GPS) oder in beiden Sektoren
genutzt (dual-use). Dagegen bestand in Deutschland vormals eine relativ strikte Trennung zwi-
schen Security und Defence, sowohl in den Markten wie auch in der Forschung. Gegenwartig ist
allerdings zu beobachten, dass sich diese strikte Trennung in Deutschland immer mehr aufhebt.
Ferner ist zunehmend auch der Transfer von zivilen, preiswerten Massentechnologien in den
wehrtechnischen Bereich zu verzeichnen (dual-use-reverse).

Der Defence-Bereich wird im Rahmen der Studie nicht betrachtet. Lediglich im Fall von wesentli-
chen Wechselwirkungen, wie beim Beispiel der UAV's™, wird darauf eingegangen.

" UAV = Unmanned Airial Vehicle
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4 Beschreibung der Marktsegmente

Im vorhergehenden Kapitel wurde das horizontale Beschreibungsmodell des Marktes fur Sicher-
heitstechnologien und -dienstleistungen vorgestellt und die im Rahmen der Entwicklung dieses
Modells identifizierten acht Segmente benannt. In diesem Kapitel werden die acht Segmente im
Detail unter qualitativen und quantitativen Gesichtspunkten erdrtert. Dies umfasst eine inhaltliche
Beschreibung des jeweiligen Segments einschlie3lich der Herausarbeitung von Teilsegmenten,
Betrachtungen zum Marktvolumen und Marktwachstum, eine Darstellung von Markt- und Unter-
nehmenscharakteristika sowie eine Wiedergabe von Statements aus dem fachlichen Umfeld auf
Basis der gefihrten Gesprache und der Literaturanalyse. Abgeschlossen wird die Segmentbetrach-
tung mit einer Analyse der Starken, Schwéachen, Chancen und Risiken der deutschen Sicherheits-
wirtschaft in dem jeweiligen Segment. Das Kapitel endet mit einer segmentiibergreifenden Zusam-
menfassung von Erkenntnissen, die fiir nahezu alle Segmente gelten. Einerseits sind Barrieren fir
Akteure der deutschen Sicherheitswirtschaft dargestellt und andererseits folgt die aggregierte
Analyse von Ubergreifenden Starken, Schwachen, Chancen und Risiken.

Segment 4 Segment 8
Schutz vor Brand, Gas Ermittlungen

und Rauch Segment 6 Forensik

Information und
Kommunikation liber
Gefahrdung bzw. im
Segment 5 Gefahrdungsfall
Schutz vor Diebstahl, Segment 3
Einbriichen und Uberfillen IT-Sicherheit
incl. Videosysteme

Segment 2
Identifikation,
Authentifizierung incl.
Biometrie und RFID

Abbildung 3: Segmente und Teilsegmente des horizontalen Modells im Uberblick

Abbildung 3 zeigt die acht Segmente des horizontalen Modells im Uberblick. Bei der Entwicklung
des horizontalen Modells wurde eine moglichst geringe Uberschneidung zwischen den Segmenten
angestrebt. Dennoch lassen sich aufgrund des Zusammenwirkens verschiedener Technologien
leichte Uberschneidungen nicht ausschlieRen, so z.B. im Bereich Videotechnik, die zwar explizit
dem Segment 5 zugeordnet ist, dennoch auch im Segment 6 vertreten ist. Dienstleistungen flr
Planung und Projektierungen wurden in den Segmenten 4, 5 und 6 berticksichtigt, Zertifizierungen
den jeweiligen Segmenten zugeordnet. Die gewahlte Reihenfolge der Segmente von eins bis acht
orientiert sich am Nutzungsschwerpunkt vom Préventiven hin zum Reaktiven und stellt keine Be-
wertung dar.
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4.1 Segment 1: Kontrollen und Gefahrstoff-/Elementeerkennung

SEGMENTDEFINITION

Dieses Segment umfasst alle Komponenten, Gerate und Systeme, deren Einsatzzweck die Erken-
nung und Klassifikation von gefahrlichen und/oder an einem bestimmten Ort unzulassigen Objekten
oder Gefahrstoffen ist. Ob die Kontrollen und Erkennungen durch ein ablauforganisatorisches
Verfahren (z.B. eine Personenschleuse) begleitet wird, oder es sich um die vorbeugende perma-
nente Uberwachung eines bestimmten Bereichs handelt, und welche Stoffe bzw. Objekte als ge-
fahrlich, riskant oder unerwiinscht eingestuft werden, ist dabei als unerheblich anzusehen.

SEGMENTBESCHREIBUNG

Dieses Segment umfasst die nachfolgenden genannten Teilbereiche:

= Mobile und stationdre Gerate und Systeme zur Erkennung und Detektion von Gefahrstoffen
(mittels CBNRE-Sensoren und -Messsystemen), gefdhrlichen bzw. verbotenen Objekten wie
Waffen oder Spraydosen sowie zur Erkennung illegaler Ladungen in Containern oder Fahrzeu-
gen.

= Einrichtungen zur Personen-, Gepack- und Warensendungskontrolle, unabhangig von den
eingesetzten, meist beriihrungslos arbeitenden Technologien (z.B. X-ray, bildgebende Verfah-
ren in den Frequenzbandern von Infrarot bis Terahertz, Metalldetektoren oder Luftschleusen
mit Gasanalytik), wie sie auf Flughafen oder Seehéafen eingesetzt werden kénnen.

= Dienstleistungen zur Personen- und Gepackkontrolle.

Insbesondere bei den Sensoren und Messsystemen stellt die Abgrenzung nach Einsatzbranchen
eine Herausforderung dar, da diese Gerate sehr universell einsetzbar sind (neben Sicherheitsan-
wendungen auch in Anwendungsfeldern der Prozessmesstechnik, der Qualitatssicherung, der
Umwelttechnik und der Forschung) und deren Anbieter sich in erster Linie durch die Zugehdorigkeit
zur Branche Messtechnik/Sensorik definieren (siehe Kapitel 7.1).

Die Explosivstoffdetektion ist ein zentrales Thema der Sicherheitsforschung. Die terroristischen
Anschlage der letzten Zeit waren im Wesentlichen Sprengstoffattentate. Besonders betroffen war
der offentliche Nahverkehr in Ziigen und U-Bahnen (z.B. Madrid, London und Bombay). Die Motiva-
tion, Sprengstoffanschlage durch die rechtzeitige Detektion von Explosivstoffen zu verhindern, ist
daher groR3. Die Aufgabenstellung ist durch unterschiedliche Szenarien, eine Vielzahl von Substan-
zen, die fur kommerzielle und militdrische Sprengstoffe benutzt werden, sowie durch ungewdhnli-
che Zusammensetzungen von Selbstlaboraten (z.B. FlUssigsprengstoffe) gekennzeichnet. Die
Projekte konzentrieren sich daher in der Regel auf definierte Einsatzszenarien und Sprengstoffty-
pen.

Die Portalsysteme auf Flughafen verfligen heute bereits tber (begrenzte) Mdglichkeiten, Explosiv-
stoffe aufzuspiiren. Bei der Uberwachung von groRen Arealen sowie bei der Ferndetektion von
Explosivstoffen existieren noch einige Herausforderungen, die unter dem Schlagwort ,Probenge-
winnung* zusammenzufassen sind. Fir weitere Anwendungen bei der Uberwachung von Gebéu-
den und Warenverkehr ist eine weitere Kostensenkung und Miniaturisierung bei entsprechenden
Messgeraten winschenswert.
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Die aktuelle Position der deutschen Akteure in den drei Teilsegmenten hinsichtlich der eingesetzten
Technologien sowie die Stellung der deutschen Industrie auf dem Markt zeigen das Technologie-
portfolio in Abbildung 4 bzw. das Marktportfolio in Abbildung 52,

Technologieportfolio

Ressourcenstarke

A Einrichtungen zur Personen-, Gepéack- und

Warensendungskontrolle

B Dienstleistungen zur Personen und Gepéackkontrolle

C Erkennung und Detektion von Gefahrenstoffen
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Abbildung 4: Technologieportfolio Segment 1

Die Technologieattraktivitat fir deutsche Anbieter, hinsichtlich der aktuellen und perspektivischen
Verfligbarkeit wichtiger Technologien und deren Innovationshéhe bewegen sich in allen drei Teil-
segmenten auf einem guten bis hohen Niveau. Anwenderwiinsche nationaler und internationaler
Kunden kodnnen befriedigt werden. In Deutschland haben sich Forschungscluster gebildet, die die
hohe Technologiekompetenz geeignet bundeln.

Das Segment insgesamt ist sehr technologieintensiv, bestehende Technologiellicken kdnnen nicht
allein durch die betreffende Industrie geschlossen werden. Deutsche Unternehmen haben Zugriff
auf neueste Technologien und sind hinreichend qualifiziert, diese zur Umsetzung in Produkte
einzusetzen. Diese Faktoren ergeben eine relativ hohe Ressourcenstérke in allen Teilsegmenten.

2 Zur Interpretation der Technologie- und Marktportfolios vgl. die Ausfiihrungen zur Methodik der Studie im Anhang.
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Marktportfolio

Relativer Wettbewerbsvorteil

A Einrichtungen zur Personen-, Gepéack- und

Warensendungskontrolle
B Dienstleistungen zur Personen und Gepéackkontrolle

C Erkennung und Detektion von Gefahrenstoffen

Marktattraktivitat

Gering

Abbildung 5: Marktportfolio Segment 1

Die vorhandene und die zu erwartende Nachfrage nach Produkten deutscher Anbieter ist insbe-
sondere in den Teilsegmenten A und B als hoch einzuschétzen. Die daraus abzuleitende Marktpo-
sition deutscher Anbieter fiir Kontrolleinrichtungen wird aufgrund des internationalen Wettbewerbs
allerdings als geringer bewertet. Im Dienstleistungsbereich wird die hohe Nachfrage in der Regel
auch regional bedient, hier kann der relative Wetthewerbsvorteil genutzt werden.

Insgesamt ist festzustellen, dass die deutschen Akteure im Themenfeld relativ gut aufgestellt sind.
Die Position deutscher Unternehmen ist insbesondere bei den Produkten zur Erkennung und
Detektion von Gefahrenstoffen sehr aussichtsreich, wenn auch die Wertschépfungstiefe (zwischen
60 und 100%) in den Teilsegmenten stark schwankt.

Deutschland ist mit seinen Anbietern im EU-Kontext sehr gut aufgestellt und an internationalen
Ausschreibungen groRerer Infrastrukturprojekte beteiligt. Daher kann auch zukinftig von einer
guten Exportquote in diesem Segment ausgegangen werden.

MARKTVOLUMEN DEUTSCHLAND

Das aktuelle Marktvolumen, die Entwicklung des Marktvolumens bis 2015 sowie die jeweilige
durchschnittliche Wertschopfung deutscher Anbieter im Segment 1 zeigt Abbildung 6.

'3 Zur Interpretation der Abbildung vgl. die Ausfiihrungen zur Methodik der Studie im Anhang.

30



Beschreibung der Marktsegmente VDI |VDE | IT

Kontrollen und Gefahrstoff-/ Elementeerkennung

2008 2015
Wachstumsrate
Kumulierter Umsatz p.a. Kumulierter Umsatz
deutscher Markt deutscher Markt
|
H o\e .

830 Mio. EURO o 1.280 Mio. EURO
Durchschnittliche Durchschnittliche
Wertschépfung Wertschépfung
deutscher Anbieter deutscher Anbieter
’\a\e
710 Mio. EURO x 1.090 Mio. EURO

Abbildung 6: Marktvolumen Segment 1

Bei der Berechnung der relevanten Marktproportionen fiir die einzelnen Teilsegmente ergaben sich
erhebliche Abgrenzungsprobleme. So ist z.B. der Anteil von CBRNE-Sensoren, die in Produkten flr
Sicherheitsanwendungen zum Einsatz kommen nur schwer abzuschéatzen, da viele Sensoren und
noch mehr die betreffenden Messsysteme sehr universell einsetzbar sind.

Deutschland nimmt in einigen Anwendungsfeldern eine herausragende Position im Weltmarkt ein.
So werden z.B. im Produktbereich Gassensoren etwa 500 Mio. EUR Umsatz jahrlich durch deut-
sche Unternehmen realisiert, der europdische Gesamtmarkt fir Gassensoren wird aber nur auf
etwa 350-400 Mio. EUR geschatzt. Dies belegt die starke Position deutscher Unternehmen im
Exportbereich. Hauptmarkte fir die Gasanalytik (komplexe Messsysteme) sind die Umweltanalytik,
der Bereich Life Science und die Forschung.

Komplexe Gasmesssysteme werden aufgrund ihrer Bauform als Spektrometer in die Kategorie
optische Messgerate eingerechnet. Fir Spektrometer existiert ein Weltmarkt von 2 Mrd. EUR, der
sich in Laborgerate (1,3 Mrd. EUR) und Module aufgliedert™.

Das nationale Marktvolumen fiir chemische Sensoren und Messsysteme betragt nach eigenen,
eher konservativen Schatzungen (auf Basis der gefuhrten Interviews) fur das Jahr 2007
500 Mio. EUR, nicht enthalten sind darin die Lambdasonden fir den Automotive Bereich. Der Anteil
von Security-Applikationen ist mit etwa 10% der vorgenannten MarktgroRe anzusetzen. Das
schliefdt nicht aus, dass einzelne, marktfiihrende Unternehmen hohe Umsatzanteile in den Berei-
chen Security und Defence (in Unternehmensdarstellungen meist nicht getrennt ausgewiesen)
realisieren.

1 BMBF (2007). Optische Technologien — wirtschaftliche Bedeutung in Deutschland. (http:/www.bmbf.de/pub/marktstudie-
op-tech.pdf, zuletzt besucht: 11.11.08)
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Fur den Biosensorenbereich kann man gegenwartig nur begrenzt von einem Markt sprechen.
Momentan erfolgt die Analytik zentral in besonders ausgestatteten Forschungseinrichtungen, die
sich mit marktgangigen Bioanalytik-Systemen fir die Forschung ausstatten (z.B. DNS-Segenzer,
PCR™). In Deutschland miissen jahrlich etwa 5.000 kritische Proben untersucht werden. Leistungs-
fahige Hand-held-Systeme fir First-Responder sind noch nicht verfiigbar.

Fur den Bereich der Dienstleistungen zur Personen- und Gepackkontrolle wurden die Erhebungen
zum Markt des BDWS'® zur Grundlage genommen und ein Anteil von 10% des Gesamtumsatzes
fir Bewachung (inkl. Dienstleistungen) der Personen- und Gepackkontrolle zugerechnet.

WACHSTUMSPROGNOSE

Ausgehend von den Marktzahlen des AMA-Fachverbandes fir Sensorik, die in Kapitel 7.1 diskutiert
werden und der aktuellen positiven Entwicklung des Marktes fir Sicherheitsprodukte und
-dienstleistungen, wird der jahrliche Marktzuwachs fir CBRNE-Messgerate und -Sensoren mit 10%
fur Deutschland geschétzt. Das Wachstumspotenzial fir den Export ist hdher einzuschéatzen, da
Deutschland in diesem Markt traditionell eine sehr starke Weltmarktrolle einnimmt.

Aufgrund der Branchenkenntnisse und der Interviewaussagen wird davon ausgegangen, dass auch
zukiinftig ein vergleichbar hoher Bedarf fir Messsysteme zur Fernerkennung von Gefahrstoffen
(remote sensing) besteht. Auch in diesem Bereich sind die grundsatzlichen Messverfahren verfig-
bar, sie missen nur noch fiir die Marktdurchdringung zur Produktreife tberfihrt werden. Ein per-
spektivisch stark wachsender Produktbereich sind Messgeréate zur Detektion der Alkoholkonzentra-
tionen in der Luft — eine bei vielen GroRveranstaltungen wichtige Informationsgréf3e fur Einsatzkraf-
te. FUr den US-Markt fur Detektoren von geféhrlichen Stoffen, die Personen mit sich tragen, wird
fur 2010 ein Volumen von 10 Mrd. US-$ prognostiziert*”.

Ein starker Bedarf ist aktuell und zukuinftig fir komplexe chemische und biologische Analysesyste-
me zu erwarten®®, die auch von normalem Sicherheitspersonal bedient werden kénnen. Bei chemi-
schen Analysesystemen ist somit (neben der Probengewinnung) die Mensch-Maschine-
Schnittstelle die groRte Herausforderung, nicht die Analytik selbst. Gleichzeitig ist eine deutliche
Kostensenkung wiinschenswert, sodass zumindest ein begrenztes Spektrum gefahrlicher Stoffe —
z.B. gelaufige Explosivstoffe — sicher und bei geringsten Konzentrationen durch massenmarktfahi-
ge Sensoren abgedeckt werden kann.

' PCR = Polymerasekettenreaktion
'8 |nformation SECURITY 2008. Der Sicherheitsmarkt in Deutschland

7 vgl.: BMBF (2008). Forschung fiir die zivile Sicherheit — Detektion von Gefahrstoffen.
(http://www.bmbf.de/pub/Zivile_Sicherheit Gefahrstoffe.pdf, zuletzt besucht: 11.11.08)

8 Weltweit arbeiten Forscher an neuartigen Detektionssystemen. Viele Sender beruhen auf mikroelektronischen Schaltun-
gen, die Mikrowellen- Millimeterwellen- oder Terahertzstrahlung emittieren und messen. Diese Wellen werden an zu
Uberwachenden Objekten reflektiert und wieder empfangen. Mit Rontgenstrahlung kénnen Fremdkorper in Lebensmitteln
ebenso entdeckt werden wie Waffen in Gepéackstiicken.” Fraunhofer (2007). Fraunhofer Magazin 3, S.12.
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Hohes Handelsvolumen und ansteigender Reiseverkehr sind beginstigende Faktoren fir die
Entwicklung des Marktvolumens in diesem Bereich. Nach aktuellen Schatzungen®™ wird die zahl
der weltweiten Containertransporte bis zum Jahr 2030 um bis zu 620% steigen und das Flugpas-
sagieraufkommen zwischen 2005 und 2025 von 4,2 auf 8,9 Mrd. Reisende wachsen.

Im August 2007 hatte der damalige US-Prasident George Bush ein Gesetz (H.R. 1) unterzeichnet,
das ein ,Scanning“ aller Container vorschreibt, die fur die Anlieferung in die USA bestimmt sind.
Darin ist festgelegt, dass Luftfracht ab 2010 und alle verschifften Container ab 2012 einem 100%-
igen Scannen zu unterziehen sind. Versuche lassen erwarten, dass diese Prozedur 500 US-$ je
Container kosten konnte?®. Dabei wurden Zeitverluste und Folgeffekte noch nicht beriicksichtigt.
Die urspringliche Planung ging davon aus, dass bis Ende 2008 alle technischen Voraussetzungen
geschaffen werden sollen, die die Kontrolle auf ABC-Stoffe jedes Containers, der in die USA ge-
langt, ermoglicht. Dies wirde die Installation von entsprechender Hard- und Software in allen Hafen
und zukunftig auf allen wesentlichen Zufahrtsstrecken bedingen und hohe Investitionsvolumina
freisetzen.

Von den mehr als 100 Mio. Containern, die jahrlich auf dem Seeweg transportiert werden, werden
11 Mio. mit Zielhafen in den USA verschifft**. Geht man von 500 US-$ Kosten fiir das Screening
aus, entsteht hier ein Markt von 5,5 Mrd. US-$. Dieses ist ein respektabler Markt an dem auch
deutsche Unternehmen partizipieren kénnten.

Dem steht jedoch ein weit grolRerer volkswirtschaftlicher Aufwand durch Zeitverluste, Anpassung
organisatorische Ablaufe und andere Folgekosten gegenuiber, der sich kaum beziffern lasst. Insbe-
sondere die Folgen fiir den Handel mit den USA sind kaum abschétzbar. Fur hochpreisige, weniger
preissensitive Guter dirften die Folgen aber geringer sein als fir preissensible Ware. Als Mindest-
maflnahme ware die Integration in einen ohnehin im Hafen stattfindenden Umschlagprozess wiin-
schenswert (z.B. Installation der Screening-Anlage in den Verladekranen). Eine tatsachliche Erho-
hung des realen Sicherheitsniveaus bleibt eher zweifelhaft.

Fur die Anschaffung von Portalldésungen ausschlieRlich zur Strahlendetektion (,Radiologi-
cal+Nuclear”) im Rahmen eines Pilotversuchs wurden 60 Mio. US-$ fiir die Ausriistung von sechs
auslandischen Hafen (einziger am Pilotversuch teilnehmender europaischer Hafen ist Southampton)
bereitgestellt. Dieses ist unter dem Begriff Secure Freight Initiative* bekannt geworden. Singapore
ist allerdings inzwischen aus der Liste der Testhafen ausgeschieden®.

19 vgl.: Berenberg Bank (2008). Sicherheitsindustrie. Strategie 2030. Die Sicherheitsindustrie — Geburt eines Wachstums-

marktes.
(http://www.hwwi.org/fileadmin/hwwi/Publikationen/Partnerpublikationen/Berenberg/Berenberg_Bank HWW!I_Strategie-
2030_Sicherheitsindustrie.pdf, zuletzt besucht: 6.11.08)

2 ygl.: http://www.is028000.defindex.php?id=672&tx_ttnews[tt_news]=3135&tx_ttnews[backPid]=670&such_text=Lkw
(zuletzt besucht: 31.10.2008)

2L ygl.: U.S. Customs and Border Protection: Contaier Security Initiative, Strategic Plan 2006 — 2011, August 2006.

22 ygl.: http://www.dhs.gov/xprevprot/programs/gc_1166037389664.shtm (zuletzt besucht 4.11.2008)

2 vgl.: http://news.xinhuanet.com/english/2008-08/22/content_9606464.htm (zuletzt besucht: 4.11.208)
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Im in der Regel staatlich organisierten Bereich der Pravention und Vorbereitung auf Nachsorge
eventueller Pandemien (Biosensorik, Robotik, Software und Pharmazie) wird derzeitig ein globales
Marktvolumen von 20 Mrd. US-$ prognostiziert“. Auch hier kann von hohen Wachstumsraten fir
deutsche Anbieter ausgegangen werden.

Das Marktvolumen fir Gefahrstofferkennung im Katastrophenfall wird bis 2010 in den USA allein
bei 13-16 Mrd. US-$* liegen. Das weltweite Volumen ist etwa doppelt so hoch, auch hier mit stei-
gender Tendenz.

Ein wesentlicher Investitionstreiber fiir europaische Unternehmen in diesem Segment sind Grof3-
veranstaltungen mit hohem Sicherheitsniveau. Insbesondere Sportereignisse setzen eine hohe
Nachfrage nach innovativen Sicherheitslésungen frei. Die Olympiade in China hat z.B. deutschen
Sicherheitsrobotern zu internationaler Beachtung verholfen. Ebenso positive Auswirkungen kénnen
die 2014 in Sotschi stattfindenden Olympischen Winterspiele mit sich bringen. Die dort aufgestell-
ten Sicherheitskonzepte werden Innovationen (auch aus Deutschland) den Weg in den Markt
ebnen koénnen.

Alle diese Faktoren fir die zukinftige Marktentwicklung belegen, wie stark die Perspektiven des
Marktvolumens auch von legislativen Vorgaben beeinflusst werden. Aufgrund der zu erwartenden
Bedarfslage wird fur dieses Segment, nach eigenen Schéatzungen, von einem gleichméaRigen
Wachstum fur den deutschen Markt bis zum Jahr 2015 von

= jahrlich 10% im Bereich der mobilen und stationaren Geréate und Systeme zur Erkennung und
Detektion von Gefahrstoffen

= jahrlich 5% fur Einrichtungen zur Personen-, Gepack- und Warensendungskontrolle und

= jahrlich 6% fir den Bereich der Dienstleistungen zur Personen- und Gepackkontrolle
ausgegangen.

Ein jahrlicher Anstieg um 10% im Bereich der mobilen und stationaren Gerate und Systeme zur
Erkennung und Detektion von Gefahrstoffen ist vor allem durch die zu erwartende Umsetzungsdy-
namik vorhandener Innovationen in Produkte plausibel. Die Steigerungsrate flr Einrichtungen zur
Personen-, Gepack- und Warensendungskontrolle ist konservativ geschétzt, sie kann durch die
Verabschiedung strikter internationaler Regelungen zur Containerkontrolle deutlich héher ausfallen.
Dies gilt ebenso fir die begleitenden Dienstleistungen.

Im Einzelnen lassen sich die Abschatzungen zur Marktentwicklung in diesem Segment fir den
Zeitraum 2007 bis 2015 als Zeitreihe entsprechend Abbildung 7 darstellen.

# vgl.: Berenberg Bank (2008). Strategie 2030 - Sicherheitsindustrie; Die Sicherheitsindustrie — Geburt eines Wachstums-
marktes.

(http://www.hwwi.org/fileadmin/hwwi/Publikationen/Partnerpublikationen/Berenberg/Berenberg Bank HWW!I_Strategie-
2030_Sicherheitsindustrie.pdf, zuletzt besucht: 6.11.08)

% ygl.: Berenberg Bank (2008). Strategie 2030 - Sicherheitsindustrie; Die Sicherheitsindustrie — Geburt eines Wachstums-
marktes.

(http://www.hwwi.org/fileadmin/hwwi/Publikationen/Partnerpublikationen/Berenberg/Berenberg Bank HWW!I_Strategie-
2030_Sicherheitsindustrie.pdf, zuletzt besucht: 6.11.08)
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690

|

| | | |
2007 2008 2009 2015

Angaben in Mio. EUR

@ mobile und stationdre Gerate und Systeme zur Erkennung und Detektion von Gefahrenstoffen

@ Einrichtungen zur Personen-, Gepéack- und Warensendungskontrolle
D Dienstleistungen zur Personen und Gepéackkontrolle

Abbildung 7: Zeitreihe Segment 1

UNTERNEHMEN, WERTSCHOPFUNG

Deutsche Unternehmen nehmen in diesem Segment eine insgesamt gute Position ein. Technolo-
gisch sind in den letzten Jahren einige Innovationen entstanden, die sukzessive zur Marktreife
entwickelt wurden, bzw. mittelfristig zur Marktreife weiterentwickelt werden. Beispielhaft genannt
sei die Firma Robowatch, die sich mit den Produkten Ofro und Morso (Roboter mit Videokameras,
Radar, Warmebildkamera, Temperatur- und Biosensoren sowie Geigerzahler) zum Weltmarktfihrer
im Bereich der mobilen Detektionsanlagen fiir Gefahrstoffe entwickeln konnte.

In den Interviews mit Unternehmensvertretern wurde mehrfach der vorhandene und zukinftig zu
erwartende Fachkraftemangel insbesondere im Ingenieurbereich benannt. Dies kann zur Innovati-
ons- und Wachstumsbremse fuhren.

Fur den Bio-Hazard-Bericht gibt es derzeit noch immer keine zufriedenstellenden Lésungen am
Markt. Gute Entwicklungsansatze und erste Prototypen existieren, die deutsche Industrie nimmt
dabei insgesamt eine gute Position ein.

Fur die Teilsegmente der mobilen und stationaren Geréate und Systeme zur Erkennung und Detek-
tion von Gefahrstoffen sowie der Einrichtungen zur Personen-, Gepack- und Warensendungskon-
trolle wird auf Basis der Recherchen und Interviews von einem Wertschdpfungsanteil von 80% bzw.
60% fur die deutschen Unternehmen ausgegangen.

Die Wertschépfung im Bereich der Sicherheitsdienstleistungen wird mit 100% angesetzt, hier sind
zukiinftig alle Herausforderungen zu beachten, die sich auch fiir das allgemeine Sicherheitsperso-
nal stellen.
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KUNDEN, MARKTE UND WETTBEWERB

Das Segment ist gepragt durch die bestehenden hohen Sicherheitsrisiken internationaler Waren-
strdbme. Kunden sind zwar global vertreten, die Technologien und Produkte werden jedoch regional
nachgefragt, sofern sie technologisch vergleichbar sind. Sobald in einzelnen Leistungsmerkmalen
eine Uberlegenheit festgestellt wird, ist der Wettbewerb international. Ein Beispiel dafiir ist wieder-
um die Firma Robowatch, der es gelungen ist, ihre mobilen Roboter in das Sicherheitskonzept der
Olympischen Spiele 2008 in China zu integrieren.

Der Anbieter Smiths Heimann ist international fiihrend fir die Kleingepackkontrolle; groRe Anlagen
zur Gepéckkontrolle werden beispielsweise durch General Electric realisiert. Hier sind Anbieter aus
den USA als Marktflhrer anzusehen.

Gepragt ist das internationale Marktgeschehen in diesem Segment aber auch durch eine Tendenz
zum Marktprotektionismus. So hat die US-Regierung im Jahr 2007 mit einer Containersicherheits-
initiative ein in sich geschlossenes rein nationales System fir die Durchfiihrung der Containersi-
cherheit beschlossen, tiber dessen Harmonisierung mit der EU verhandelt wird®.

STATEMENTS AUS DEM FACHLICHEN UMFELD (INTERVIEWS, LITERATUR)

Eine wesentliche Herausforderung in diesem Segment besteht im praventiven Abfangen von uner-
winschten Personen und Gefahrstoffen mdglichst vor Grenzibertritt — hier ist eine hohe Interkon-
nektivitat gefordert, die Handlungsbedarf beinhaltet. Es bedarf unter anderem bestimmter elektro-
nisch-digitaler Profile, dazu passender Identifikationsmechanismen und eines intensiven Datenaus-
tausches zwischen unterschiedlichen Behérden und Diensten nicht nur eines Landes, sondern
auch auf internationaler Ebene?’.

Einige der interviewten Unternehmen haben beklagt, dass verschiedene Endanwender unrealisti-
sche Vorstellungen hinsichtlich der Machbarkeit bzw. von physikalischen und technischen Grenzen
haben und dies in etlichen Bereichen zur Verzdgerung der Marktdurchdringung fiihren kénnte.

% Mendel Verlag Tagungsband des 19. Europaischen Zollrechtstags des EFA am 20./21. Juni, 2007 in Hamburg, S. 56

%" ygl.: Berenberg Bank (2008). Strategie 2030 - Sicherheitsindustrie; Die Sicherheitsindustrie — Geburt eines Wachstums-
marktes.

(http://www.hwwi.org/fileadmin/hwwi/Publikationen/Partnerpublikationen/Berenberg/Berenberg_Bank HWWI_Strategie-
2030_Sicherheitsindustrie.pdf, zuletzt besucht: 6.11.08), S.50
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STARKEN — SCHWACHEN — CHANCEN — RISIKEN

Analysiert man zusammenfassend die wesentlichen Starken, Schwéchen, Chancen und Risiken
der deutschen Sicherheitswirtschaft in dem Segment, so sind die in Abbildung 8 gezeigten Sach-
verhalte besonders hervorzuheben®.

Stirken Schwiéchen

iekompetenz am e B-Detektion bislang nur in

Standort zentralen Labors méglich

o Technologie-Know-how intensiv
1 €CNNOoIogie-KnNow-Now Intensiv,

daher schwer kopierbar
o Hohe Wertschdpfungstiefe

e Gute Forschungscluster

Chancen Risiken

e Mobile Gerate durch e EU-Vorgaben unterhalb
Miniaturisierung technologischer Mdglichkeiten

e Signifikante Kostensenkung durch | e Unrealistische Vorstellungen
miniaturisierte Geréate der Endanwender hinsichtlich

Messgenauigkeit

e Deutschland im EU-Kontext sehr
préasent e Fachkraftemangel

(Ingenieure/Physiker)

e US-Standards bei der
Containerverschiffung kénnen
zur Wettbewerbsverzerrung
fuhren

Abbildung 8: SWOT-Analyse Kontrollen und Gefahrstoff-/Elemeteerkennung

FaziT

Das Segment Kontrollen und Gefahrstoff-/Elementeerkennung ist fur die deutschen Anbieter von
Sicherheitstechnologien, aber vor allem auch Sicherheitsdienstleistungen sehr attraktiv. Der Wert-
schopfungsanteil ist, insbesondere durch die im hohen Maf3e vorhandene Technologiekompetenz,
auf3erordentlich hoch. Dem Segment kénnen gute Wachstumschancen auf nationalen und interna-
tionalen Markten bescheinigt werden.

% Zur Interpretation der SWOT-Analyse vgl. die Ausfiihrungen zur Methodik der Studie im Anhang.
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4.2 Segment 2: Identifikation, Authentifizierung inkl. Biometrie und RFID

SEGMENTDEFINITION

Dieses Segment umfasst alle Aspekte der sicherheitsrelevanten Priifung der Identitdt und Echtheit
(Authentizitat) von Personen oder Sachen unabh&ngig von eingesetzten Technologien.

SEGMENTBESCHREIBUNG
Um das Segment sinnvoll zu gliedern, wurde folgende Unterteilung vorgenommen:

Identifikation:

= Zutrittskontrollen und Zutrittssysteme, einschlielich Besuchermanagementsysteme (z.B.
basierend auf SmartCard oder Biometrie) mit Lesegeraten, Scannern sowie dazugehdérender
zentraler und dezentraler Informations- und Leittechnik

= Systeme, Technologien und Verfahren zur Erh6hung der Falschungssicherheit von Objekten
(z.B. bei Muinzen, Geldscheinen, Luxusguter).
Authentifizierung:

= Ausweissysteme, einschlieBlich Herstellung von Ausweisen, Passen, elektronisch lesbaren
Visa, Lesegeréate flr Ausweise, nachgeschaltete Infrastruktur wie Datenbanken

= Systeme, Technologien und Verfahren zum Nachweis der Echtheit und Herkunft von Objekten
(z.B. Wertpapieren, sicherheitsrelevanten Baugruppen, Medikamenten)

= Systeme zur elektronischen Unterschrift und Authentizitatsprufung einschlief3lich Soft- und
Hardware (z.B. HBCI, eGovernment-Losungen, Micropayment-Systeme)

= |T-basierte Kryptographie als Methode des Schutzes der Authentizitat von Informationen
(Schutz von Daten durch deren Transformation unter Nutzung von Informationstechnologie, um
z.B. Zugriffsschutz umzusetzen, Echtheit zu prufen).

Zukunftsweisende relevante Technologien

= RFID (vor allem im Bereich Identifizierung, Nutzung aber auch im Bereich Authentifizierung)

= Biometrie (vor allem im Bereich Authentifizierung, Nutzung aber auch im Bereich Identifikation)

= Spezielle technologische Entwicklungen zur Oberflachenanalyse/-markierung.

Folgende Abgrenzung wurde vorgenommen: Systeme zur Kontrolle von Personen oder Sachen,

z.B. auf unzulassig mitgefuhrte Gegenstande, sind in Segment 1 enthalten. Das Segment bertck-

sichtigt — unabhangig vom Verfahren — keine SchlieRsysteme, da diese im Kern keine Prifung der
Identitat des Schlusselbenutzers vornehmen.

Fur die Ermittlung der Marktzahlen und die Portfoliobetrachtungen wurde der Bereich Identifikation
mit seinen Teilsegmenten beschrieben und mit Authentifizierung zusammengefasst.

Wie die Darstellungen in Abbildung 10 und Abbildung 11 zeigen, ist Deutschland im Bereich der
Ausweissysteme, insbesondere durch die Marktfihrerschaft im Bereich E-Pass, sehr gut aufgestellt.
Fur den bedingt durch zunehmende Plagiate stark wachsenden Markt zur Falschungssicherheit
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gibt es eine Reihe von interessanten Technologieanséatzen, die sich aber im Wettbewerb befinden.
Bei Zutrittskontrollen gibt es eine groRe Streuung bei den Anforderungen, die zu einer entspre-
chenden Spreizung der Bewertung fihren.

Technologieportfolio

Ressourcenstarke

o A Zutrittskontrollen, Zutrittssysteme
ering

B Authentizitatsprifung, Ausweissysteme

C Erhéhung von Félschungssicherheit

Technologieattraktivitat

Gering

Abbildung 9: Technologieportfolio Segment 2

Die Technologieattraktivitat fir deutsche Anbieter, hinsichtlich der aktuellen und perspektivischen
Verfugbarkeit wichtiger Technologien und deren Innovationshéhe wird im Teilsegment Authentizi-
tatsprifung und Ausweissysteme als besonders hoch angesehen. Das Segment ist als sehr tech-
nologieintensiv anzusehen. Da in diesem Feld Unternehmen aus Deutschland mit hoher Technolo-
giekompetenz wettbewerbsfahige Ldsungen anbieten koénnen, ist auch die Ressourcenstarke
entsprechend hoch bewertet. In den beiden Teilsegmenten A und C ist die Technologieattraktivitat
eher im mittleren Bereich angesiedelt, wobei bei Systemen zur Erh6hung der Falschungssicherheit
einige innovative Technologien auf Umsetzung in Produkte warten. In beiden Segmenten sind
deutsche Anbieter hinsichtlich ihrer Ressourcenstéarke auf einer mittleren Skala einzuordnen.
Uberdurchschnittlich wird die Lésungskompetenz einheimischer Anbieter im Bereich der eher
konventionellen Zutrittssysteme bewertet.
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Marktportfolio

Relativer Wettbewerbsvorteil

A Zutrittskontrollen, Zutrittssysteme

B Authentizitatsprufung, Ausweissysteme

C Erhéhung von Falschungssicherheit

Marktattraktivitat

Gering

Abbildung 10: Marktportfolio Segment 2

Der Markt fir Systeme zur Authentizitatsprifung und dafir notwendige (biometrische) Ausweissys-
teme ist von einer in den nachsten Jahren zwar anwachsenden, aber erst nach 2010 deutlich
steigenden Nachfrage gekennzeichnet. Die zu erwartenden Kundenwiinsche kann der leistungsfé-
hige deutsche Mittelstand bedarfsgerecht erflllt werden, hier wird ein hoher relativer Wettbewerbs-
vorteil abgeleitet.

Die hochste Marktattraktivitat in diesem Segment verzeichnen die Systeme zur Erhéhung der
Falschungssicherheit. Aufgrund starker internationaler Wettbewerber wird der Vorteil fir deutsche
Unternehmen eher weniger optimistisch eingeschéatzt. Ahnliches gilt fiir die Angebote von Zutritts-
kontrollen und -systemen. Hier haben deutsche Marktteilnehmer nur geringe Chancen im internati-
onalen Wettbewerb. Das zunehmende Qualitatsbewusstsein fiir Sicherheit kann in den nachsten
Jahren zu positiven Effekten fiihren.

In allen drei Teilbereichen agieren deutsche Anbieter stark Iésungsorientiert, praxisgerecht und
arbeiten interdisziplindr zusammen.
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MARKTVOLUMEN DEUTSCHLAND

Identifikation, Authentifizierung inkl. Biometrie und RFID

2008 2015
Kumulierter Umsatz Wachstumsrate Kumulierter Umsatz
deutscher Markt [Pk deutscher Markt
|
920 Mio. EURO o 1.720 Mio. EURO

Durchschnittliche Durchschnittliche

Wertschépfung Wertschopfung
deutscher Anbieter deutscher Anbieter
530 Mio. EURO >° 1.000 Mio. EURO

Abbildung 11: Marktvolumen Segment 2

Fur den Teilmarkt Zutrittsmanagement und -kontrollsysteme werden vom Verband ZVEI* regelma-

Big Marktzahlen publiziert, die zur Grundlage der vorliegenden Prognose herangezogen wurden.
Gestuitzt werden die Zahlen durch Erhebungen des Bundesverbands der Hersteller und Errichter
von Sicherheitssystemen. Deutsche Unternehmen nehmen in diesem Segment eine solide Position
als nachgefragte Anbieter mit hohen Technologiestandards ein. Gemal den Interviewaussagen
weisen Zutrittskontrollen/-systeme zurzeit nicht nur hohe Wachstumszahlen auf, sondern die Nach-
frager sind zunehmend offener fir Losungen unter Nutzung modernster Technologien. Bestehende
Lésungen stehen fir den Einsatz im Heimatmarkt vor der Sattigung und missen durch Innovatio-
nen abgeltst werden. So kann man im Bereich der SmartCards z.B. davon ausgehen, dass
Deutschland derzeit tUber einen Technologievorsprung von etwa fiinf Jahren verfugt, der aber
mittelfristig abschmelzen wird, wenn die Einsatzmdglichkeiten geséttigt sind.

Die am Markt verfugbaren Produkte zum Zutrittsmanagement werden haufig mit Systemen zur
Personalzeiterfassung verknulpft. Hier geht der Trend hin zu Personalzeiterfassung tiber mobile
Endgerate. Fir das Jahr 2008 wird dieser Branche ein Marktvolumen von 229 Mio. EUR zugerech-
net. Durch den hohen Dienstleistungsanteil wird in diesem Bereich von einem Wertschopfungsan-
teil der deutschen Anbieter von 70% des Marktvolumens ausgegangen.

Bei den Systemen zur Erhéhung von Falschungssicherheit bei Objekten wurde das Investitionsvo-
lumen der deutschen Wirtschaft von 4,5 Mrd. EUR fiir technische Schutzmaflinahmen gegen Pro-
duktpiraterie im Jahr 2006 zur Grundlage genommen. Bei der Annahme, dass 10% dieses Volu-
mens den Systemen zur Erhéhung von Falschungssicherheit bei Objekten zuzuordnen sind und
der Markt um 10% pro Jahr steigt, ergibt sich fir 2008 ein Marktvolumen von 545 Mio. EUR. Auf-

% 7VEI, Fachverband Sicherheitssysteme
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grund des relativ hohen Hardwareanteils in diesem Bereich wird ein Wertschdpfungsanteil von ca.
60% bei den deutschen Anbietern angesetzt.

Fur den Einsatz neuer Technologien (z.B. RFID-Technologie und neue Biometrie-Anwendungen) in
diesem Bereich ist zukiinftig ein Boom zu erwarten:

.Der Bereich RFID ist bereits eine der zentralen Starken der deutschen IKT-Branche. Hier
verfiigen deutsche Technologieanbieter weltweit Giber eine Spitzenposition. Den Experten
zufolge gilt es, diese in eine dauerhafte und zukunftsgerichtete Stéarke bis zur weltweiten
Marktfihrerschaft weiterzutreiben, um nicht nur den Leader zu stellen, sondern auch in den
damit verbundenen Anwendungsfeldern punkten zu kénnen.“*°

Im Bereich Authentifizierung wird auf Basis der Interviews und der eigenen Recherchen der Einsatz
von Biometrie als eindeutiger Zukunftsmarkt angesehen, dessen Entwicklung weniger von der
Verflgbarkeit von Technologien und Produkten abhangt, sondern vielmehr von der Akzeptanz
unter Anwendern sowie gesetzlicher Sicherheitsstandards. In der Grundannahme bei der quantita-
tiven Marktabschatzung wird auf Zahlen des Verbands BITKOM Bezug genommen, der (auf Basis
einer Studie von Roland Berger Strategy Consultants aus dem Jahr 2007) ein Volumen fir
Deutschland im Jahr 2006 von 120 Mio. EUR abgeschatzt hat®'. Deutsche Anbieter sind technolo-
gisch stark in diesem Bereich und kénnen im Heimatmarkt einen Wertschépfungsanteil von 70%
erreichen.

Der Einsatz von biometrischen Verfahren kann mittelfristig zum Wachstumssegment werden, wenn
sich die Einsatzmdoglichkeiten in elektronischen Ausweispapieren erweitern lassen. Ausweissyste-
men werden verstarkt biometrische Informationen hinzugefiigt, um Authentifizierung zu erreichen.
Im Bereich der Ausweissysteme hat die deutsche Wirtschaft international eine sehr starke Markt-
position erreicht, von der deutsche Zulieferer profitieren. Das weitere Wachstum auf dem Heimat-
markt, aber auch in verschiedenen internationalen Markten ist erheblich von den jeweiligen legisla-
tiven Entscheidungen abhangig (z.B. Einfihrung neuer Ausweissysteme).

Im Bereich der elektronischen Unterschrift und Authentizitatsprifung sind im Wesentlichen zwei
Bereiche zu unterschieden: Systeme, deren Zweck den sicheren Transfer von Geld oder Leistun-
gen beinhaltet (z.B. Electronic Banking, Micropayment, eBusiness) und eGovernment-Ldsungen,
bei denen der Burger seine Informationen auf elektronischem Weg Ubermittelt (z.B. Ummeldung,
Steuererklarung).

IT-basierte Kryptographie ist als derzeit wichtigste Methode zum Schutz der Authentizitdt von
Informationen (Schutz von Daten durch deren Transformation unter Nutzung von Informationstech-
nologie, um z.B. Zugriffsschutz umzusetzen, Echtheit zu prifen) anzusehen, bei einem insgesamt
sehr positiven Image unter potenziellen Anwendern. Das Wachstum in diesem Bereich ist unmittel-
bar an das des eCommerce-Marktes und eGovernance-Marktes gebunden. Ein Schlissel fiur die
positive Entwicklung dieses Marktes fir den Standort Deutschland ist die Verhinderung des

% TNS Infratestforschung GmbH (2008). 3. ePerformance Report 2008. IKT.-Standort Deutschland im européaischen
Vergleich. Hrsg.: BMWi. Leipzig: Schlossdruckerei zu Puchau, S. 16

%! hitp://www.computerwoche.de/knowledge _center/mittelstand/593242/ (zuletzt besucht 11.11.08)
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zwangsweisen ,Einbaus” von ,Hintertiiren* in kryptographischen Anwendungen. Ahnliche Probleme
gibt es auch im Bereich IT-Security (vgl. Segment 3).

WACHSTUMSPROGNOSE

Die Teilmarkte in diesem Segment werden sich insgesamt in den nachsten Jahren stark entwickeln,
dies kann als gemeinsame Tendenz aus den relevanten Interviews postuliert werden.

Der Markt zur Herstellung von Anlagen, mit denen Geldscheine, Minzen und Wertpapiere mit
integrierten Sicherheitsmerkmalen hergestellt werden koénnen, wird wachsen®. Deutlich wird bei-
spielsweise der Bedarf an Minzen mit integrierten Sicherheitsmerkmalen, wenn man beriicksichtigt,
dass von 2003 bis 2007 die Anzahl der von der Bundesbank eingezogenen geféalschten 2-EUR-
Muinzen, von 16.000 auf 76.000 (mehr als 90% der gefilschten Miinzen) angewachsen ist **3*.

IT-Sicherheit bei Onlinebanking und eCommerce wird zu einem wesentlichen Wachstumsfaktor®.
Die Zahl der Phishing-Angriffe steigt auch in Deutschland. So erschlichen sich Internetkriminelle
laut BIKOM im Jahr 2006 etwa 13 Mio. EUR von den Konten ihrer Opfer. Durchschnittlich ergau-
nerten sich die Betriiger etwa 4.000 EUR pro Fall. Im ersten Halbjahr 2007 stieg dieser Wert be-
reits auf 4.700 EUR. Wie aktuelle Statistiken der Deutschen Bundesbank zeigen, ist die Zahl der
Onlinekonten in Deutschland stark angestiegen. Wahrend es im Jahr 2001 lediglich 19,1 Mio.
Konten gab, hatte sich die Zahl bis zum Jahr 2006 um Uber 84,8% auf 35,3 Mio. erhoht.

Auch bei deutschen Unternehmen zeigt sich eine Sicherheitsorientierung in Sachen Onlinebanking,
wie eine gemeinsame Studie der PPl Aktiengesellschaft und der IBI Research zum Onlinebanking
2007°% in Deutschland zeigt. Wahrend heute insbesondere bei kleinen Unternehmen noch tber-
wiegend TAN-Listen im Einsatz sind, die immer wieder Ziel von Phishing-Angriffen sind, wirden
Unternehmen zukiinftig Zahlungsauftrage am liebsten per elektronischer Unterschrift in Verbindung
mit einer Chipkarte (26%) oder einem USB-Token bzw. einer Diskette (20%) freigeben.

Der Markt fur Electronic Banking beschrankt sich nach Auswertung der Interviews auf die Ausstat-
tung bei hardwarebasierten Systemen (z.B. HBCI) und die Entwicklung der Software. Dieser Markt
ist zumindest in den hochentwickelten Landern weitgehend gesattigt und durch Ersatzinvestitionen
gekennzeichnet. Dem gegeniber sind Micropayment-Systeme noch neu. Sie adressieren gering-
wertige Bezahlvorgange, bei denen der Einsatz von Kreditkarte, Uberweisung oder Bankeinzug zu
hohe Kosten erzeugen wirde. Einige Unternehmen (in Deutschland fiihrend: ClickandBuy,
web.cent, PayPal) haben sich deshalb auf das Inkasso von Kleinbetrdgen spezialisiert. Im Wesent-
lichen existieren vorausbezahlte Systeme (Elektronische Geldbdrse, SmartCards), Inkassosysteme

* Die Integration eines zusatzlichen Sicherheitsmerkmals in eine Miinze kostet pro Miinze 1-2 Cent (Entwicklung des
Merkmals, Herstellung der Anlage und Umsetzung).

# vgl. www.bundesbank.de/bargeld/bargeld_falschgeld_pressenotizen.php (zuletzt besucht: 27.10.08)

3 Information der Deutschen Bundesbank im Rahmen der Abschlussprasentation des Projektes SIMULAN

% |nfratestforschung GmbH (2008). 11. Faktenbericht 2008. Eine Sekundérstudie der TNS Infratest Business Inlelligence.
Hrsg. Und Druck: BMWi, S. 234 ff

*pp| Aktiengesellschatft, ibi research, Electronic Banking 2007; http://www.ppi.de/uploads/media/07-11-27_E-
Banking_Teil_2_Firmenkundenbefragung_Summary.pdf
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und mobilfunkbasierte Systeme. Dieser Markt ist ein starker Wachstumsmarkt, der vom rapid
wachsenden Internethandel (Entwicklung 2005 - 2009: B2C: + 250%, B2B: + 100%) getrieben
wird®’. Er kampft teilweise mit konkurrierenden, haufig proprietaren und nicht kompatiblen Lésun-
gen — allein in Deutschland existieren tiber 40 verschiedene elektronische Zahlungsverfahren — und
vor allem mit Akzeptanzproblemen beziiglich des Datenschutzes®.

Die Hoffnungen, die in der Vergangenheit — insbesondere in der Zeit des ersten Internethypes — auf
eGovernment-Lésungen gesetzt wurden, haben sich bislang nicht erfillt. Das betrifft insbesondere
die Nutzung durch den privaten Blrger, da bis jetzt noch keine entsprechenden Personaldokumen-
te existieren. Dieses ist jedoch im neuen Personalausweiskonzept vorgesehen. Mit dem neuen
elektronischen Personalausweis wird es zukinftig moglich sein, sich im Internet elektronisch aus-
zuweisen — sowohl gegeniber Behdrden als auch gegeniiber privatwirtschaftlichen Akteuren.

Ob allerdings eine breite Bereitschaft besteht, dass sich Blrger ein entsprechendes Lesegerat der
notwendigen Sicherheitsklasse anschaffen (Preisprognose auf der Basis der HBCI-Lesegerate: 50
- 100 EUR), darf bezweifelt werden. Bisher nutzt nur ein sehr kleiner Teil der Electronic Banking-
Nutzer das HBCI-Verfahren.

Ein wesentlicher Wachstumsfaktor (und ein zukiinftig interessantes Betatigungsfeld fir deutsche
Anbieter) fir das Segment 2 ist die internationale Bedeutung des Themas Plagiate. Der Schaden,
der durch Produktpiraterie entsteht, wird mit etwa 660 Mrd. EUR (9% des Welthandelsvolumens)
jahrlich kalkuliert, wobei in der Vergangenheit vor allem Konsumguter im Fokus von Produktpiraten
standen und nun zunehmend auch Investitionsgiter betroffen sind®. Produktpiraterie hat neben
Umsatzverlusten Imageverluste, Erosion von Marken, Gefahren bei der Produkthaftung und Verlust
von Know-how-Vorsprung zur Folge. In Deutschland gehen wegen Produktpiraterie und Plagiate
schatzungsweise jahrlich 70.000 Arbeitsplatze verloren®. Juristische Mittel alleine helfen gegen
Produktpiraterie und Plagiate nicht mehr. Vielmehr wird die Forderung nach Piraterieschutz fir die
gesamte Wertschopfungskette laut**. Diese méglichen Entwicklungen machen deutlich, dass
Systeme, Technologien und Verfahren zur Erh6hung der Falschungssicherheit von Objekten als
Wachstumsmarkt einzustufen sind. Die Dynamik, die sich aus diesem Umstand fir deutsche Markt-
teilnehmer ergeben kann, ist aufgrund der noch vorhandenen Unsicherheit Gber zukinftig nachge-
fragte Lésungen in der Prognose noch nicht beriicksichtigt.

% vgl. Bartmann:, D. (2006). Zahlungsabwicklung im Internet. ibi research, Universitat Regensburg.

% vgl. Armgard von Reden, Chief Privacy Officer bei IBM, Briissel: "Nach einer neueren Studie haben in jiingerer Zeit 12
Mio. Menschen aufgehort Uber das Netz einzukaufen, weil sie Bedenken hatten, ihre Daten preiszugeben. Das entspricht
einem Verlust von 12 Mrd. Dollar", vgl. http://www.peshawar.ch/tech/infoweek-kryptografie-juni2001.htm (zuletzt besucht:
28.10.08)

¥ ygl. S. VIII in Wildemann, H., Ann, C., Broy, M., Giinthener, W., Lindemann, U. (2007) Plagiatschutz. Handlungsspielrau-
me der produzierenden Industrie gegen Produktpiraterie. TCW: Minchen.

40 vgl. www.agit.defindex.php?id=212&no0_cache=1&L=1&tx_ttnews|tt_news]=55&tx_ttnews[backPid]=211&cHash=e90a11

bcec (zuletzt besucht: 27.10.08)

“Lvgl. S. IX in Wildemann, H., Ann, C., Broy, M., Glnthener, W., Lindemann, U. (2007) Plagiatschutz. Handlungsspielraume
der produzierenden Industrie gegen Produktpiraterie. TCW: Miinchen.
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In Deutschland wird die Entwicklung elektronischer Reisedokumente bereits seit 1997 forciert, seit
2005 kommt es zu ersten Auslieferungen. Bis zum Jahr 2010 wird eine hohe Verbreitungsdichte
erwartet, auf Druck der USA werden bis dahin ca. 40 Staaten mit ca. 50% der Weltbevdlkerung
E-Passe ausgegeben haben®.

In den Interviews wird deutlich, dass RFID und Biometrie als Zukunftstechnologien fur dieses
Segment gesehen werden. Es wird postuliert, dass sie verstarkt zum Einsatz kommen werden — es
ist nur eine Frage der Zeit, zumal Losungen auch immer gulnstiger werden und die Technologien
einen hohen Reifegrad erreicht haben. Mittlerweile setzen auch Firmen Iris- und Fingerabdruck-
Scanner ein, um Sicherheitsbereiche oder Rechenzentren vor unberechtigtem Zugriff zu schitzen.
Insgesamt ist der Umsatz, der vor allem mit Lésungen im Bereich biometrischer Anwendungen
zurzeit generiert wird, gering. RFID und Biometrie stellen sehr hohe Anforderungen an Daten-
schutzkonzepte. Ausreichendes Vertrauen in bestehende Konzepte, vor allem fir den Bereich
biometrischer Anwendungen, konnte noch nicht aufgebaut werden. Erschwerend hinzu kommen
die unterschiedlichen Interessen der verschiedenen Akteure (Industrie, Birger, Staat). Trotz dieser
Hirden werden innovative Lésungen konstant von der Industrie entwickelt*’. RFID als Technologie
ist im Vergleich zur Biometrie bereits weiter und entsprechende Anwendungen werden umgesetzt.
Auch weitere Technologien zur Oberflachenmarkierung/-analyse werden genutzt** oder entwickelt*,
missen sich jedoch am Markt im Kontext der Identifikation bzw. Authentifizierung erst durchsetzen.

Aufgrund der beschriebenen Bedarfslage wird fur dieses Segment von einem gleichméafigen
Wachstum fur den deutschen Markt bis zum Jahr 2015 von

= jahrlich 7% im Bereich der Zutrittsmanagement und -kontrollsysteme,

= jahrlich 10% bis zum Jahr 2010 fir biometrische Ausweise, nach 2010 eine jahrliche Steige-
rung von 15% und

= jahrlich 10% fir Systeme zur Falschungssicherheit
ausgegangen.

Ein jahrlicher Anstieg um 7% im Bereich der Zutrittsmanagement und -kontrollsysteme ist in den
vielfach geséttigten Markisegmenten und durch die geringe Innovationshéhe neuer Ldsungen
gekennzeichnet. Ab 2010 wird, gestiitzt durch die zunehmende Verflgbarkeit und Akzeptanz
biometrischer Lésungen, eine erhdhte Umsetzungsdynamik und Nachfrage erwartet. Die Steige-
rungsrate fir Systeme zur Falschungssicherheit entspricht mit 10% etwa den Anstiegen der Vorjah-
re.

2 vgl.: Berenberg Bank(2008). Strategie 2030 - Sicherheitsindustrie; Die Sicherheitsindustrie — Geburt eines Wachstums-
marktes.
(http:/iwww.hwwi.org/fileadmin/hwwi/Publikationen/Partnerpublikationen/Berenberg/Berenberg_Bank_HWW!I_Strategie-
2030_Sicherheitsindustrie.pdf, zuletzt besucht: 6.11.08), S. 53

“ vgl. z.B. http://www.pressebox.de/pressemeldungen/pcs-systemtechnik-gmbh/boxid-210202.html (zuletzt besucht:
27.10.08)

4 vgl. z.B. http://de.wikipedia.org/wiki/DataMatrix (zuletzt besucht: 28.10.08)

% vgl. z.B. http://www.research.bayer.de/ausgabe-19/ProteXXion.aspx (zuletzt besucht: 27.10.08)
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Im Einzelnen lassen sich die Abschatzungen zur Marktentwicklung in diesem Segment fiir den
Zeitraum 2007 bis 2015 als Zeitreihe entsprechend Abbildung 12 darstellen:
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| | | |
2007 2008 2009 2015

Angaben in Mio. EUR

Zutritsmanagement- und Kontrollsysteme

Biometrische Ausweise

Systeme zur Falschungssicherheit

Il

Abbildung 12: Zeitreihe Segment 2

UNTERNEHMEN, WERTSCHOPFUNG

Unternehmen aller GroRen (Kleinst- bis Grol3unternehmen) sind in diesem Segment zu finden.
Grol3e Unternehmen kooperieren mit kleinen, zumal diese flexibler in ihrem Angebot agieren kon-
nen. Kooperationen zwischen grof3en und kleinen Unternehmen sind entlang der gesamten Wert-
schopfungskette zu finden. So sehen sich kleine Unternehmen als ,ausgelagerte FuE-
Bereiche" von grolen Systemintegratoren. Diese nutzen die Potenziale der kleineren, schneller
innovative Ansatze auszuprobieren und diese gezielt in Produkte umwandeln zu kdnnen. Kleine
Unternehmen kodnnen sich lange Entwicklungszeiten nicht leisten und missen sehr fokussiert
handeln. Aber auch am Ende der Wertschépfungskette kooperieren groRe Unternehmen mit klei-
nen, da diese dann als Lieferanten in der N&he der Kunden agieren kénnen. Sie kénnen Produkte
fur die Kunden anpassen und warten.

Fir das Teilsegment der Zutrittsmanagement und -kontrollsysteme kann, nach Auswertung der
Interviews, von einem Wertschépfungsanteil von 50% firr die deutschen Unternehmen ausgegan-
gen werden. Im Bereich biometrische Ausweissysteme haben deutsche Unternehmen eine starker
einzuschatzende Position, sodass ein Wertschépfungsanteil von 70% unterstellt werden kann. Die
Wertschopfung im Bereich der Systeme zur Falschungssicherheit wird aufgrund des internationalen
Wettbewerbs etwas vorsichtiger bewertet und mit 60% angesetzt.
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KUNDEN, MARKTE UND WETTBEWERB

Kunden in diesem Segment sind vor allem o6ffentliche Auftraggeber und die Industrie. Der Markt ist
international, entsprechend kommen Kunden, aber auch Wettbewerber aus aller Welt. In den
Interviews wurde betont, dass der Export sehr zugenommen hat, wobei fiir die kleineren Unter-
nehmen meist in andere europdische Lander exportiert wird, fur die groRen Unternehmen geht der
Export Gber Europa hinaus (Asien, USA).

Fir den Erfolg im Markt ist in diesem Segment nicht die Innovationshdéhe ausschlaggebend, denn
die Basistechnologien sind bei allen Anbietern gleich. Die Lésungen unterscheiden sich vor allem in
der dahinter liegenden Software und in Qualitatsstandards, die eingehalten werden. Wenn ein
Kunde ein System kauft, dann hat er den Wunsch, dass dieses 10 - 20 Jahre im Einsatz ist. Ent-
sprechend ist hier Kompatibilitdt zu leisten. Gleichzeitig werden aber proprietdre Lésungen als
sicherer eingeschéatzt und deshalb als attraktiv angesehen, sofern sie Schnittstellen zur Systemer-
weiterung bieten. Welches System wie interessant ist, ist dann vom Kundentyp und von Normen
abhangig.

In diesem Segment stehen deutsche Kunden (Industrie, 6ffentliche Hand) im Vergleich zu Kunden
aus anderen Landern neuen Technologien und entsprechenden Lésungen aus diesem Segment
eher konservativ gegeniiber. Andere L&énder sind hier offener und , Technologieverliebter* (z.B.
werden asiatische Lander und die USA entsprechend charakterisiert). Ein hoher Ressourcenein-
satz zur Umsetzung neuer Technologien (langwieriger Markteinstieg) in Produkte kénnte zur Her-
ausforderung fir die deutsche Wirtschaft werden.

Taroffner fur grolRe Unternehmen ist oft das firmeneigene Branding, nicht hingegen das Branding
.Made in Germany"“. Diese Unternehmen sind i. d. R. auch international aufgestellt und kénnen sich
mit ,Made in Germany"“ nicht mehr identifizieren, auch wenn z.B. die FUE in Deutschland betrieben
wird. Bei kleineren Unternehmen wird in den Interviews berichtet, dass ,Billiganbieter aus Asien“ —
auch wenn sie finf bis zehn Mal guinstiger sind als deutsche — sich nur schwer am Markt durchset-
zen. Kunden méchten Qualitat, was den deutschen, nicht jedoch den asiatischen Anbietern zuge-
sprochen wird. Kleinere Unternehmen kénnen hier das Branding ,Made in Germany* flr sich nutz-
bringend einsetzen.

STATEMENTS AUS DEM FACHLICHEN UMFELD (INTERVIEWS, LITERATUR)

Unterstiitzung von KMU

= KMU sind im Bereich der FUuE oft sehr gut — nur viele Uberleben den Markteinstieg nicht. Hier
gibt es Unterstitzungsbedarf.

= Ein Teil der mittelstandischen Unternehmen beteiligt sich nicht an Férderprogrammen (weder
auf nationaler noch auf europaischer Ebene), da diese administrativ zu aufwendig sind. Diese
Unternehmen kodnnen sich zudem Entwicklungszeiten Uber ein Jahr hinaus und in Volumen
Gber 100.000 EUR oft nicht leisten — entsprechend sind sie ,unattraktiv* als Partner in Entwick-
lungsprojekten.

= KMU koénnen sich das zur Verfligung stellen von Testgeraten nicht leisten. Sie wiinschen sich
Unterstiitzung in der Vermarktung — hilfreich wéare ein Podium/ein 6ffentliches Forum, in dem
sie ihre Produkte prasentieren kénnen.

= Ausschreibungen (fur Lieferungen) der 6ffentlichen Hand sind fur KMU in ihrer Handhabung zu
kompliziert und deshalb unattraktiv.

= Die in Deutschland vorhandenen Férderinstrumente erreichen teilweise nicht die Zielgruppe.
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Eine unzureichende internationale Abstimmung zum Einsatz von Losungen im Bereich ldentifi-
kation und Authentifizierung wird beklagt.

Akzeptanz von Sicherheitslésungen

Um im Bereich Identifikation und Authentifizierung Technologieakzeptanz zu férdern, sind
Pilotprojekte, in denen die Blrger vertreten sind, nétig. Damit sollten auch Informationskam-
pagnen verbunden sein.

Die Medien in Deutschland tendieren dazu, bei innovativen Produkten im Bereich der Biometrie
vor allem Schwachstellen statt Vorteile herauszuarbeiten.

Ein Problem ist die Automatisierung von Identifizierung und Verifizierung der gespeicherten
Daten, E-Passe missen Uberall auf der Welt lesbar sein, hohes Datenaufkommen bedingt si-
cheren und schnellen Datentransfer*®.

Forschungsbedarf

Anwendungsorientierte Forschung im Bereich der Nutzung biometrischer Daten ist nétig. So
kénnen z.B. bestimmte biometrische Daten oder auch Oberflachen inzwischen sehr zuverlassig
erkannt werden, jedoch fehlen schnelle Suchalgorithmen fiir Datenbanken, damit entsprechen-
de Abgleiche mit vorhandenen Datenbankeintrdgen zugig durchgefihrt werden kénnen. Im Be-
reich der Biometrie ist die Erkennung bestimmter biometrischer Merkmale bereits sehr fortge-
schritten (z.B. Fingerabdriicke) — in anderen Bereichen ist noch Forschung nétig.

Regulierungen, Standards und Normen

Regularien/Standards im Bereich ldentifizierung und Authentifizierung einzufthren (z.B. VDE-
Richtlinien, ISO-Normen) kostet zwar Geld, sie sind fur den Wettbewerb aber hilfreich (z.B. als
Verkaufsargument).

Die Einhaltung von UL-Normen®’ ist zwingend notwendig fiir den Marktzugang in den USA. Die
UL-Normen sind fir die USA das, was in Europa oder in Deutschland die DIN EN und die IEC-
Normen darstellen. Der VDE erkennt UL-Normen meist an, UL erkennt EN-Normen jedoch so
gut wie nie an, auch wenn diese strenger ausgelegt sein sollten.

Viele fur das Segment relevante Standards werden aus dem US-amerikanischen Raum (z.B.
American National Standard for Information Systems - Data Format for the Interchange of Fin-
gerprint, Facial, & Other Biometric Information — Proposed ANSI/NIST-ITL 1-2007) vorgegeben.
In der Entwicklung eines Standards zur Gesichtsbhiometrie (ISO/IEC 19794-5:2005) war
Deutschland gut vertreten — &hnliche Aktivitaten, vor allem im Bereich Biometrie — sollten vo-
rangetrieben werden. Diese werden im ISO/IEC Joint Technical Committee 1 (JTC 1) Sub-
committee 37 (SC 37) — Biometrics behandelt.

“® vgl.: Berenberg Bank (2008). Strategie 2030 - Sicherheitsindustrie; Die Sicherheitsindustrie — Geburt eines Wachstums-
marktes.
(http://www.hwwi.org/fileadmin/hwwi/Publikationen/Partnerpublikationen/Berenberg/Berenberg Bank HWW!I_Strategie-

2030_Sicherheitsindustrie.pdf, zuletzt besucht: 6.11.08), S. 53

4" Underwriters Laboratories (UL) sind eine 1894 in den USA gegriindete Organisation zur Uberpriifung und Zertifizierung
von Produkten und ihrer Sicherheit (Vergleichbar mit dem VDE, TUV, u.&.).

48



Beschreibung der Marktsegmente VDI | VDE | IT

Offentliche Beschaffung

= Fir den deutschen Markt gilt, dass Kunden aus der Industrie Innovationen offener gegeniber
stehen als Kunden im 6ffentlichen Bereich. Kunden im 6ffentlichen Bereich sind bei Innovatio-
nen, vor allem im Bereich innovativer Technologien, eher zuriickhaltend.

= Viele Kunden (ob Industrie oder offentlicher Bereich) investieren nur ungern in Sicherheit, da
dies Ausgaben bedeutet fiir die ein unmittelbarer Effekt nicht sichtbar wird.

Unterstltzung der deutschen Industrie im internationalen Kontext

= Die Bundesregierung sollte forcieren, dass etablierte Technologien aus Deutschland starker bei
der Umsetzung internationaler Projekte berticksichtigt werden. Beispielsweise kénnte es einen
Katalog geben, der aufzeigt, was aus deutscher Hand angeboten werden kann.
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STARKEN — SCHWACHEN — CHANCEN — RISIKEN

Starken Schwiéchen

e Hohe FuE-Kompetenz e Unzureichende Umsetzung von
Innovationen in Produkte
o | eistungsfahiger innovativer

Mittelstand e Existierende
Férderungskonzepte erreichen
e Made in Germany fur Mittelstand nicht die Zielgruppe (KMU)
Verkaufsargument im In- und
Ausland e Sicherheit ist kein
Verkaufsargument

o Hohe Wertschépfungstiefe
e Keine Zertifizierung im Bereich

e Deutsche Anbieter agieren Biometrie
I6sungsorientiert, praxisgerecht
und interdisziplinér e Zersplitterter Markt im Bereich

Electronic Payment

e Biometrische Merkmale sind
nicht als "private key" nutzbar,
da bestimmte Personengruppen
ausgeschlossen werden und ein
Verwerfen des Schlissels
problematisch ist

Chancen Risiken

e Zunehmendes e Akzeptanzprobleme im Bereich
Qualitatsbewusstsein fur Biometrie durch negative
Sicherheit Publicity

e Pilotprojekte zum e Unzureichende internationale
Vertrauensaufbau im Bereich Abstimmung zum Einsatz von
Biometrie Lésungen im Bereich

Identifikation und

e |TIL fUr Biometrie aufbauen Authentifizierung

o Attraktive Férderungskonzepte flir | e Hoher Ressourceneinsatz zur

Mittelstand (national/international) Umsetzung neuer Technologien
in Produkte
e Unterstitzung beim
Leistungsnachweis innovativer e Balance zwischen proprietéaren
Produkte bei Kunden Lésungen und

Standards/Normen fehlt
e Politische Unterstltzung bei der
nationalen und internationalen e Langwieriger Markeinstieg
Vermarktung

Abbildung 13: SWOT-Analyse Identifikation, Authentifizierung inkl. Biometrie und RFID

FaziT

Das Segment Identifikation, Authentifizierung inkl. Biometrie und RFID weist fir die deutschen
Anbieter von Sicherheitstechnologien hohe Wachstumschancen aus. Inshesondere die Nachfrage
nach innovativen Lésungen zur Authentifizierung kann durch die hohe FuE-Kompetenz und die
interdisziplindr agierenden Unternehmen aus Deutschland adéquat bedient werden. Der Wert-
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schdpfungsanteil fallt, beeinflusst durch internationale Wettbewerber im Vergleich zu anderen
Segmenten geringer aus. Fir das Teilsegment Authentizitatsprifung und Ausweissysteme werden
Uberproportional gute Wachstumschancen auf nationalen und internationalen Markten prognosti-
Ziert.

4.3 Segment 3: IT-Sicherheit

SEGMENTDEFINITION

IT-Sicherheit bezeichnet die Sicherheit von technischen Systemen der Informations- und Kommu-
nikationstechnologie (Security for IT). Zu diesem Segment gehdéren IT-Sicherheitsprodukte und IT-
Sicherheitsdienstleistungen (z.B. Einrichtung und Aufrechterhaltung geeigneter betrieblicher und
technischer MaBhahmen, um die Einhaltung der Schutzziele der Informationssicherheit bei IT-
gestutzter Verarbeitung von Informationen zu gewéhrleisten). Dabei geht es darum, die Vertrau-
lichkeit, Verfligbarkeit und Integritat von Daten sicherzustellen. Schutzziele sind in diesem Zusam-
menhang Datensicherheit, Datenschutz, Authentizitdt von Daten, Verbindlichkeit bzw. Nachvoll-
ziehbarkeit, Zugriffssteuerung, bei Bedarf auch Anonymitat.

SEGMENTBESCHREIBUNG

Um das Segment sinnvoll zu gliedern, wurde folgende Unterteilung vorgenommen:

= Software zur Erhéhung der IT-Sicherheit, Netzsicherheit, Datensicherheit, Verschliisselung,
Transaktionssicherheit, Trusted Computing (z.B. Schutz gegen Wirmer, Trojaner, Viren, Spy-
ware, Spam, Browsersicherheit, Verschlisselungssoftware, Zugriffsschutz, Penetrationstests).

= |T-Sicherheitsservices (Dienstleistung zur Einrichtung, Wartung und Pflege von IT-Sicherheits-
systemen).

= |T-Grundschutz (Methoden, Prozesse und Verfahren sowie Vorgehensweisen und MaRhahmen
mit Bezug zur Informationssicherheit, Absicherung von typischen Geschéftsprozessen und In-
formationsverbiinden).

= |IT-Sicherheitsmanagement (versucht, die mithilfe von Informationstechnik realisierten Produk-
tions- und Geschaftsprozesse in Unternehmen und Organisationen systematisch gegen beab-
sichtigte Angriffe (Security) und unbeabsichtigte Ereignisse (Safety) zu schiitzen; dazu gehdéren
Methoden zur Erstellung von Sicherheitsmodellen und -konzepten, der Aufbau von Sicherungs-
infrastrukturen sowie Risikoanalyse und -management; oft umfasst dieses nicht nur MafRnah-
men zur Pravention, sondern auch zur Detektion und Response auf Angriffe/Ubergriffe).

= IT-Security Zertifizierung (z.B. nach ISO-Standards).

Nicht diesem Segment zugehdrig sind IT-Lésungen zur Umsetzung von Verfahren oder Methoden
(IT for Security) wie z.B. Bussysteme, Robust Wireless Communication oder Mustererkennung.

Zur Situation: Seit dem Auftauchen erster PC-Viren haben sich nicht nur die Attacken, sondern
auch die Motivation der Angreifer erheblich verédndert. Die Computerhacker waren in der Vergan-
genheit meist noch durch ,sportlichen* Ehrgeiz motiviert. Heute wird dieser Bereich in den meisten
Fallen durch professionalisierte Kriminalitat dominiert, die Angriffe werden gezielter und raffinierter.
Hinzu kommt, dass kriminelle Geschaftsmodelle wie Identitatsdiebstahl und Erpressung durch die
zunehmende Verlagerung von alltédglichen Aktivitaten (z.B. Einkdufe, Bankgeschafte) ins Internet
beginstigt werden. Virtuelle Identitdten machen es Kriminellen mdglich, weitgehend anonym aufzu-
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treten. Vor allem Systeme der Privatanwender sind ein beliebtes Angriffsziel. Entsprechend haben
gut 90% der Privatnutzer einen Virenscanner — motiviert meist dadurch, dass inzwischen vier von
funf Nutzern auf die eine oder andere Weise mit Computergefdhrdungen in Kontakt gekommen
sind.*

Gefdhrdungstrends

Bedrohung Prognose

Zero-Day-Exploits

> )

Trojanische Pferde
Viren
Wiirmer
Spyware/Adware
Dos-Angriffe
Unerwiinschte E-Mails
Bot-Netze
Phishing
Identitéatsdiebstahl/Social Engineering
Dialer
Ping-Anrufe

Innentéter

o Gefahrdung nimmt zu e gleichbleibende Gefahrdung

Gefahrdung sinkt

000200020

Quelle: BSI

Abbildung 14: Entwicklung von IT-Bedrohungen nach Einschatzung des BSI*

Gefahrdungstrends: Die Gefahrdung durch Schwachstellen in Programmen, Botnetze, Spam,
Schadprogramme und Phishing ist gegeben und wird zukiinftig auch nicht abnehmen. Das Spam-
aufkommen nimmt zu, ebenso Schadprogramme, die inzwischen auch verstéarkt iber Webseiten
verbreitet werden. Manipulierte pdf-Dokumente werden verstérkt eingesetzt, um Schadprogramme
zu verteilen. Erwartet wird eine zunehmende Diversifizierung der Schadprogramme. Dabei kénnen
immer neue Varianten in immer kirzerer Zeit die Erkennung von Schadprogrammen anhand von

“Bsl (2007). Die Lage der IT-Sicherheit in Deutschland 2007. Bundesamt fiir Informationstechnik: Brimmer.
http://www.bsi.bund.de/literat/lagebericht/lagebericht2007.pdf (zuletzt besucht: 4.11.08), S. 7 fff

“BsI (2007). Die Lage der IT-Sicherheit in Deutschland 2007. Bundesamt fiir Informationstechnik: Brimmer.
http://www.bsi.bund.de/literat/lagebericht/lagebericht2007.pdf (zuletzt besucht: 4.11.08), S. 61
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Signaturen erschweren®. Abbildung 14 zeigt, wie das BSI°" die Entwicklung verschiedener Gefah-
ren prognostiziert.

Auch der Einsatz innovativer Technologien bringt Risiken und neue Herausforderungen fur IT-
Sicherheit mit sich. Die Einschatzung des Risikopotenzials verschiedener innovativer Technologien

durch das BSI zeigt Abbildung 15.

Risikopotenzial innovativer Technologien

Technologie Prognose

Voice over IP (VoIP)

Wireless LAN (WLAN)

Handy/PDA

Asynchrones Javascript und XML (AJAX)

Prozesssteuerungssysteme (SCADA)

RFID

000000

0 Gefdahrdung nimmt zu gleichbleibende Gefahrdung

Gefdhrdung sinkt

Abbildung 15: Entwicklung der Gefédhrdung durch IT-Bedrohungen und des Risikopotenzials
innovativer Technologien sowie deren prognostizierte Tendenz*?

So fuhrt z.B. die zunehmende Zahl vernetzter Gerate zu potenziell héherem Gefahrdungspotenzial
beim Thema Datensicherheit. Eingesetzte Technologien wie RFID erh6hen den Grad der Vernet-
zung und sind damit neben allen positiven Effekten auch mitverantwortlich fir zunehmende Risi-
ken®®,

Das BSI macht deutlich, dass die der Sicherheit dienlichen MaBnahmen auf Seiten der Hersteller,
Administratoren und auch der Behdrden kontinuierlich veranderten und angepassten Methoden von

% BSI (2008). Internet-Lagebild. Erstes Quartal 2008. S. 3, 24.
http://www.bsi.bund.del/literat/lagebericht/2008 Q1 Internetlagebild.pdf (zuletzt besucht: 3.11.08)

1 BsI (2007). Die Lage der IT-Sicherheit in Deutschland 2007. Bundesamt fiir Informationstechnik: Brummer.
http://www.bsi.bund.de/literat/lagebericht/lagebericht2007.pdf (zuletzt besucht: 4.11.08), S. 61

*Zin Anlehnung an BSI (2007). Die Lage der IT-Sicherheit in Deutschland 2007. Bundesamt fir Informationstechnik: Brim-
mer. http://www.bsi.bund.de/literat/lagebericht/lagebericht2007.pdf (zuletzt besucht: 4.11.08), S. 61

3 Hamburgisches WeltWirtschaftsInstitut (HWWI1) (2008). Strategie 2030 - Sicherheitsindustrie; Sicherheit - eine volkswirt-
schaftliche Perspektive
(http://www.hwwi.org/fileadmin/hwwi/Publikationen/Partnerpublikationen/Berenberg/Berenberg_Bank HWWI_Strategie-
2030_Sicherheitsindustrie.pdf, zuletzt besucht: 6.11.08), S. 42.
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Angreifern gegenuber stehen. Entsprechend steigt mit der zunehmenden Verbreitung einer Tech-
nologie auch das Gefahrdungspotenzial und es wird ein immer gréRerer Aufwand bendtigt, die
Risiken auf ein tragbares Mal3 zu beschranken und Vertraulichkeit, Verfugbarkeit und Integritat von
Informationen sicherzustellen>.

Technologieportfolio

Ressourcenstarke

Gering A Technologien

O

Technologieattraktivitat

Gering

Abbildung 16: Technologieportfolio Segment 3

Fur die Portfoliobetrachtung Technologie wurden die Produkte und Dienstleistungen zusammenge-
fasst. Wie die Abbildung 16 zeigt, ist die Ressourcenstarke deutscher Technologieanbieter in
diesem durch internationalen Wettbewerb gepragten Segment weniger stark ausgeprégt. Techno-
logien und Ldsungen sind ausreichend im Markt verflgbar, ihre Attraktivitat als Ausdruck eines
Beitrags zur Bewaltigung aktueller und vor allem zukiinftiger Herausforderungen im Bereich der IT-
Sicherheit wird im mittleren Bewertungsbereich positioniert. Zur Bewaltigung der Herausforderun-
gen haben sich in Deutschland gute Forschungscluster gebildet.

*BsI (2007). Die Lage der IT-Sicherheit in Deutschland 2007. Bundesamt fiir Informationstechnik: Brimmer.
http://www.bsi.bund.de/literat/lagebericht/lagebericht2007.pdf (zuletzt besucht: 4.11.08), S. 62
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Marktportfolio

Relativer Wettbewerbsvorteil

Gerin .
g A Technologien

Marktattraktivitat

Gering

Abbildung 17: Marktportfolio Segment 3

B Dienstleistungen

Aufgrund der Dimension des Gesamtmarktvolumens erreichen die deutschen Anbieter (insbeson-
dere ganzheitlicher, Giber die gesamte eingesetzte Kundeninfrastruktur wirkender Systemlésungen)
bei Technologien, aber vor allem bei Dienstleistungen hohe Umsatzwerte. Im Teilsegment der
Dienstleistungen ist der relative Wettbewerbsvorteil besonders hoch, hier kann die hohe Nachfrage
durch qualitativ hochwertige und zuverldssige Angebote aus Deutschland bedient werden. Fir

diese hochqualitativen Produkte bestehen auch gute Exportchancen.

MARKTVOLUMEN DEUTSCHLAND

IT-Sicherheit
2008 2015
Wachstumsrate
Kumulierter Umsatz p-a. Kumulierter Umsatz
deutscher Markt ‘ deutscher Markt
4.750 Mio. EURO o
-750 Mio. N 10.640 Mio. EURO
Durchschnittliche Durchschnittliche
Wertschopfung Wertschopfung
deutscher Anbieter deutscher Anbieter
‘;\o
. N .
2.950 Mio. EURO x 6.990 Mio. EURO

Abbildung 18: Marktvolumen Segment 3
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Der Markt fur IT-Sicherheit ist das Segment mit dem gré3ten Volumen und der hdchsten offentli-
chen Beachtung und Aufmerksamkeit. Angriffe von aul3en, die die ungestdrte Nutzung der eigenen
IKT-Infrastruktur beeintréchtigen, erreichen alle Ebenen der Nutzer, von der Industrie bis zum
Privatanwender.

Der Fachverband BITKOM wertet alljghrlich die von der Experton-Group erhobenen Marktzahlen
zur Marktlage der IT-Sicherheit in Deutschland aus. Diese in der Branche anerkannten Werte
wurden von dem Interviewpartner interpretiert und in Prognosen tiberfuhrt™. Fur das Jahr 2008
ergibt sich demnach ein Marktvolumen von 4,745 Mrd. EUR, das zu 56% auf Technologien und zu
44% auf Dienstleistungen entféllt. Obwohl der Markt durch global agierende Akteure gekennzeich-
net ist, besteht in Deutschland durch die Starke der eigenen Unternehmen eine Unabhangigkeit
von strategischen Importen.

WACHSTUMSPROGNOSE

Das BSI berichtet 2007 als Ergebnis einer Befragung, dass die Halfte der befragten Nutzer (Privat-
anwender) bereit ist, mehr Geld fir IT-Sicherheitsprodukte auszugeben, vorausgesetzt, deren
Qualitat wird durch eine neutrale Stelle bestétigt56. Parallel nimmt die Nachfrage nach Zertifizierung
entsprechender IT-Produkte (z.B. nach IT-Grundschutz 1ISO 27001°") und -Systeme durch ein-
schlagige Anbieter (z.B. BSI, TUVIT) zu. In den letzten Jahren hat der Bereich Zertifizierungen um
etwa 35% im Jahr zugenommen, allerdings wird das zukinftige Wachstum aufgrund von Satti-
gungseffekten als geringer prognostiziert.

Fiur den Bereich der IT-Sicherheit lasst sich feststellen, dass es Innovationen im klassischen Sinn
in diesem Bereich zukinftig kaum geben wird. Heute und auch in Zukunft wird es vielmehr darum
gehen, immer bessere Losungen fir eine sich stetig verandernde Problemlage zu generieren.

So stellt z.B. die steigende Mobilitédt von Hardware und Daten ein immer gré3eres Risiko fur den
Schutz von vertraulichen Daten dar (z.B. durch Diebstahl oder Unachtsamkeit von Mitarbeitern).
Tatsachlich sind die Schaden, die durch nachlassige Mitarbeiter verursacht werden, ein zentraler
Gefahrenbereich fiir deutsche und internationale Unternehmen. Unternehmer werden sich kiinftig
vermehrt der Herausforderung stellen miussen, den ,Faktor Mensch* als Sicherheitsrisiko besser
einzuschatzen®®,

Gleichzeitig ist ein noch immer ungel6stes Problem das Finden der Balance zwischen Sicherheit
und Bedienbarkeit: Einerseits sollen MalRnahmen wirksam sein, andererseits sollen sie, wenn

%% Information aus Experteninterview BITKOM

*®Bs| (2007). Die Lage der IT-Sicherheit in Deutschland 2007. Bundesamt fiir Informationstechnik: Brimmer.
http://www.bsi.bund.de/literat/lagebericht/lagebericht2007.pdf (zuletzt besucht: 4.11.08), S. 12 f

*7 vgl. auch http://www.bsi.bund.de/gshb/zert/ISO27001/Pruefschema_V.2.1.pdf (zuletzt besucht: 4.11.08)

% Infratestforschung GmbH (2008). 11. Faktenbericht 2008. Eine Sekundérstudie der TNS Infratest Business Inlelligence.
Hrsg. und Druck: BMWi. S. 224 f
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méglich, nicht den operativen Betrieb stéren®®. Auch hieraus sind Wachstumstendenzen fiir den
Markt zu erwarten.

Die vermehrte Verwendung mobiler Losungen bringt es mit sich, dass auch vermehrt technische
Lésungen fir diesen Bereich entwickelt werden. Zwar ist dieses ein Bereich, der bisher nicht so
stark gewachsen ist wie erwartet, fur den aber in den kommenden funf Jahren ein Uberdurch-
schnittliches Wachstum von insgesamt etwa 20% prognostiziert wird®. Schadprogramme sind hier
noch eher selten, doch mit der zunehmenden Verbreitung mobiler Endgerédte wie PDAs und
Smartphones, sowie deren teilweise ungeniigende Sicherheitsmechanismen und das noch wenig
ausgepragte Bewusstsein fir die lauernden Gefahren, werden auch die Schadprogramme zuneh-
men®,

Pravention und Schutz vor IT-Sicherheitsrisiken stehen auch im Blickfeld der deutschen Politik.
Neben dem Nationalen Plan zum Schutz der Infrastrukturen sieht der Bund konkrete MalRnahmen
wie den elektronischen Personalausweis und Burgerportale vor, die Anwendern zu mehr Sicherheit
im Internet verhelfen sollen®. Die deutsche Regierung hat ein Budget zur Sicherung von IT-
Netzwerken und kritischer Infrastruktur von 6 Mrd. EUR fiir die néachsten funf Jahre zugesagt.
Vorreiter auf diesem Feld ist die US-Regierung, die fur die Jahre 2008 - 2012 Mittel zur Netzwerk-
sicherung in Hohe von 35 Mrd. US-$ bereitstellt®.

Momentan bedeutet IT-Sicherheit vor allem, auf bestehende IT-Lésungen entsprechende fir IT-
Sicherheit aufzusetzen (build-on). Der zuklnftige Trend muss aber verstarkt in Richtung préaventi-
ver und integrierter Sicherheit gehen (build-in). Es gilt z.B., sichere Softwarearchitekturen zu gene-
rieren, welche Angriffe zu verhindern helfen. Auch missen Sicherheitskonzepte versuchen, zukinf-
tige Entwicklungen zu antizipieren. So verlieren teilweise bestehende Sicherheitsinfrastrukturen
ihre Funktion, wenn etwa Quanten Computing asymmetrische Kryptographie wirkungslos macht®*.

Zum Wachstumsfaktor fir die IT-Sicherheit wird auch das zunehmende Problembewusstsein in der
Industrie. Im alljghrlichen Security Survey hat die Firma Deloitte® ermittelt, dass 2007 bereits 81%
der befragten Manager Themen der IT-Sicherheit als ihre hdchsten Managementprioritdten anse-

% hitp://www.research40.de/mediapool/47/472715/data/Leseproben/Security/SEC_2007_Leseprobe.pdf (zuletzt besucht:
3.11.08)

% hitp://www.computerwoche.de/top100/2008/software/1871516/ (zuletzt besucht: 3.11.08)

®1 BS| (2008). Internet-Lagebild. Erstes Quartal 2008. S. 12.
http://www.bsi.bund.del/literat/lagebericht/2008 Q1 Internetlagebild.pdf (zuletzt besucht: 3.11.08)

®2 Infratestforschung GmbH (2008). 11. Faktenbericht 2008. Eine Sekundérstudie der TNS Infratest Business Inlelligence.
Hrsg. Und Druck: BMWi. S. 236

% vgl.: Bank (2008). Strategie 2030 - Sicherheitsindustrie; Die Sicherheitsindustrie — Geburt eines Wachstumsmarktes.

(http:/iwww.hwwi.org/fileadmin/hwwi/Publikationen/Partnerpublikationen/Berenberg/Berenberg_Bank_HWW!I_Strategie-
2030_Sicherheitsindustrie.pdf, zuletzt besucht: 6.11.08), S. 57

* Wahlster, W., Raffler, H. (2008) Feldafinger Kreis: Forschen fiir die Internet-Gesellschaft: Trends, Technologien, Anwen-
dungen. http://www.feldafinger-kreis.de/Feldafinger-Kreis_Studie 2008.pdf, S. 19

®® Deloitte, 2007 Global Security Survey, 2007
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hen, dies mit gutem Grund: Die geschatzten Kosten, z.B. durch Spamattacken, beliefen sich fir
2007 auf Ober 73 Mrd. EUR weltweit. Die durchschnittlichen Kosten bei Sicherheitseinbriichen
lagen laut CompTIA® in Unternehmen bei 269.528 EUR. Im Jahr 2007 hatten 95% der deutschen
Unternehmen bereits Vorkehrungen in Bezug auf IT-Sicherheit getroffen. Bis 2011 ist in Deutsch-
land mit einem Anstieg auf 98% an Unternehmen, die Vorkehrungen in Bezug auf die IT-Sicherheit
treffen, zu rechnen®’.

Das WIK/ASW-Sicherheits-Enquéte2006/2007 %, versffentlicht durch die SecuMedia Verlags-
GmbH, fasst diesen Trend wie folgt zusammen:

.Bei neun von insgesamt 28 Deliktsformen rechnet eine Mehrheit der Sicherheitsexperten mit einer
deutlichen Zunahme. Bei keiner anderen Deliktsform fallen dabei die Zukunftsprognosen ahnlich
ungiinstig aus wie bei den IT-orientierten kriminellen Angriffen: 79% der Teilnehmer erwarten, dass
Hackerangriffe auf die betriebliche IT zunehmen. Fast ebenso viele, 77%, glauben, dass auch der
Befall durch Schadenssoftware aus dem Internet wie Viren, Wiirmer oder Trojaner, zunehmen wird,
und 57% erwarten, dass vermehrt Daten Uber Hardwarediebstahl abhanden kommen. Aber auch
bei den Mitarbeiterdiebstdhlen, Diebstahlen in der Lieferkette oder Betriebsspionage erwartet eine
Mehrheit der Sicherheitsexperten eine Zunahme. Kriminalitat aus dem Internet war auch das Delikt,
mit dem sich die meisten der Experten (79%) in den letzten 24 Monaten konkret befassen muss-
ten.*

Hinsichtlich der Veranderungen der IT-Budgets hat das Beratungsunternehmen Capgemini im Jahr
2006 die in Abbildung 19 gezeigte Prognose aufgestellt. Diese Untersuchung fir den deutschspra-
chigen Raum prognostiziert eine leichte Bewegung der IT-Budgets nach oben®. Nach unseren
Einschatzungen wird zukiinftig das Themenfeld IT-Sicherheit an diesen Budgets eine wachsende
Bedeutung einnehmen.

% http://www.comptia.de/ (zuletzt besucht: 4.11.08)

*" Infratestforschung GmbH (2008). 3. ePerformance Report 2008. IKT.-Standort Deutschland im europaischen Vergleich.
Hrsg.: BMWi. Leipzig: Schlossdruckerei zu Plichau, S. 54 f

% vgl. WIK/ASW-SlIcherheits-Enquéte 2006/2007, SecuMedia Verlags-GmbH

% Capgemini: http://www.at.capgemini.com/m/at/tl/IT-Trends 2006.pdf (zuletzt besucht: 4.11.08), S. 10
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Budgetverianderungen in der Zukunft
Wie wird sich das gesamte IT-Budget in den folgenden
Jahren im Vergleich zum Budget 2005 verandern?

Im Jahr 2006 Im Jahr 2008 Im Jahr 2010

Sinkt
Bleibt gleich 32% 26%
Steigt 35% 36% 33%
WeiB nicht/ 12% 22%

keine Angabe

Basis: Alle Befragten (n=78) - Prozentangaben

Abbildung 19: Budgetveranderungen in der Zukunft "°

IT-Sicherheitsaufgaben werden immer mehr fremd vergeben. Nach Schatzungen der Experton
Group™ wird das Marktvolumen speziell fir Managed Security Services in 2008 im Vergleich zu
2007 um 10-15% auf 200 bis 250 Mio. EUR wachsen. Weiteres Wachstum wird im Bereich Sicher-
heit fir mobile Devices und Sicherheitslésungen der Prozesssteuerung (SCADA - Supervisory
Control and Data Akquisition)’? prognostiziert.

Insgesamt lasst sich feststellen, dass gesamtwirtschaftlich wie gesellschaftlich die Bedeutung der
IT-Sicherheit weiter steigen wird. Annahernd drei Viertel aller in einer TNS Infratest Studie befrag-
ten IKT-Experten” bewerten IT-Sicherheit fiir die gesamtwirtschaftliche Entwicklung Deutschlands
bis Ende des Jahres 2010 als wichtig bis sehr wichtig. Noch hoher fallt die Einschatzung der Exper-
ten im Hinblick auf die gesellschaftliche Relevanz aus: Beinahe die Halfte der Befragten sieht eine
ausschliel3lich sehr hohe gesellschaftliche Auswirkung fiir Deutschland.

Aufgrund der zu erwartenden Bedarfslage wird fur dieses Segment von einem gleichmafigen
Wachstum fur den deutschen Markt bis zum Jahr 2015 von
= jahrlich 10% im Bereich der Technologien und

= jahrlich 15% im Bereich der Dienstleistungen

ausgegangen.

" in Anlehnung an Capgemini: http://www.at.capgemini.com/m/at/tl/IT-Trends 2006.pdf (zuletzt besucht: 4.11.08), S. 10

™ vgl. http://www.computerwoche.de/top100/2008/software/1871516/index3.html (zuletzt besucht: 4.11.08)

72 ygl.: Berenberg Bank (2008) Strategie 2030 - Sicherheitsindustrie; Die Sicherheitsindustrie — Geburt eines Wachstums-
marktes.
(http://www.hwwi.org/fileadmin/hwwi/Publikationen/Partnerpublikationen/Berenberg/Berenberg_Bank_HWWI_Strategie-
2030_Sicherheitsindustrie.pdf, zuletzt besucht: 6.11.08), S. 57

7 Infratestforschung GmbH (2008). 11. Faktenbericht 2008. Eine Sekundérstudie der TNS Infratest Business Inlelligence.
Hrsg. und Druck: BMWi, S. 239
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Ein jahrlicher Anstieg um 10% im Bereich der Technologien kann durch das stetig steigende Prob-
lembewusstsein beim Thema IT-Sicherheit plausibilisiert werden. Die zunehmende Tendenz zum
Outsorcing von IT-Sicherheitsaufgaben wird nach Einschétzung der interviewten Branchenexperten
zukiinftig zu einem Wachstum von 15% per anno im Bereich der Dienstleistungen flhren.

Im Einzelnen lassen sich die Abschatzungen zur Marktentwicklung in diesem Segment fiir den
Zeitraum 2007 bis 2015 als Zeitreihe entsprechend der Abbildung 20 darstellen:

| | | |
2007 2008 2009 2015

Angaben in Mrd. EUR

Dienstleistungen

@ Technologien

Abbildung 20: Zeitreihe Segment 3

UNTERNEHMEN, WERTSCHOPFUNG

Das Wachstum im Bereich der IT-Sicherheit ist nach Experteneinschatzung bestandig, nur die
bestimmenden Themen haben sich im Laufe der Jahre verandert (z.B. Public-Key-Infrastrukturen
spielen nur noch eine marginale Rolle). Wichtigste Aufgabe fir Unternehmen ist derzeit, angesichts
wechselnder Bedrohungsszenarien und Technologien immer auf dem aktuellen Stand zu bleiben™.
2007 hatten gut 90% der Privatnutzer einen Virenscanner’> und 95% aller deutscher Unternehmen
Vorkehrungen in Bezug auf IT-Sicherheit getroffen’®. Bei Lésungen fiir ,klassische Probleme* (wie
z.B. Virenscannern) besteht ein Verdrangungsmarkt. Kunden haben Optionen zu anderen Ldsun-
gen zu wechseln, wenn sie mit bisherigen nicht zufrieden sind (z.B. zu hohe Geschwindigkeitsein-

™ http://www.research40.de/mediapool/47/472715/data/Leseproben/Security/SEC_2007_Leseprobe.pdf (zuletzt besucht:
3.11.08)

»Bs| (2007). Die Lage der IT-Sicherheit in Deutschland 2007. Bundesamt fiir Informationstechnik: Brimmer.
http://www.bsi.bund.de/literat/lagebericht/lagebericht2007.pdf (zuletzt besucht: 4.11.08)S. 7 fff

™ Infratestforschung GmbH (2008). 3. ePerformance Report 2008. IKT.-Standort Deutschland im europaischen Vergleich.
Hrsg.: BMWi. Leipzig: Schlossdruckerei zu Plichau, S. 54 f

60



Beschreibung der Marktsegmente VDI | VDE | IT

buRen, Ressourcenbelastungen). Dadurch, dass es aber immer neue Infektionswege gibt, braucht
es auch immer neue Lésungen.

Wie umfangreich IT-Sicherheit sein sollte, um Sicherheit zu gewahrleisten, ist vielen Unternehmen
oft nicht klar. Nur selten erkennen die Top-Manager der Unternehmen die Gefahren, die mangeln-
de Sicherheit mit sich bringt. So sind sich derzeit 66% der europdischen KMU-Manager sicher,
dass eine Virensoftware ihr Unternehmen hundertprozentig vor Angriffen auf ihre IT-Infrastruktur
schiitzt”’.

Die gesamten Auswirkungen werden meist nicht bedacht:

,Cyber attack causes often financial and reputation damage that impact customer’s trust. Organiza-
tions have traditionally used general protection measures such as encryption, access control and
network security. But theses generic countermeasures are proving inadequate at protecting on-line
applications-but only 63 of respondents have an information security strategy.”78

Dies gilt auch fUr den deutschen Mittelstand — er ist eher zurlickhaltend in der Einflhrung von IT-
Sicherheitslosungen. Man lasst es eher darauf ankommen, ob etwas passiert oder nicht, weil
unklar ist, welche Folgekosten im Schadensfall damit verbunden sind.

Gestiitzt wird die zu geringe Wahrnehmung der Gefahren durch die folgenden Ergebnisse, bei
denen deutsche Unternehmen befragt wurden”:

= 41% der befragten Unternehmensfiihrer sehen Informationssicherheit eher als ,lastiges Ubel*,
55% der Studienteilnehmer beklagen ein mangelndes Bewusstsein und fehlende Unterstiitzung
seitens des TOP-Managements.

= Der Kenntnisstand zu relevanten Gesetzen und Regularien ist ricklaufig

= VerstdRe gegen Gesetze, Vorschriften und Vertrage sind weiterhin das Top-Kriterium zur
Risikobewertung, dann kommt Imageverlust und Schaden durch Manipulation finanzwirksamer
Informationen

= Uber ein Drittel der teilnehmenden Organisationen hat nach wie vor keine schriftliche Strategie
zur Informationssicherheit.

Dennoch gibt es eine Veranderung bei den Kunden. In den letzten Jahren wurden Ausgaben fir IT-
Security in Unternehmen zentral behandelt. Inzwischen werden aber die Ausgaben fir IT-
Sicherheit in Deutschland meist nicht mehr aus einem dedizierten Security-Etat bestritten, sondern
zunehmend von anderen Bereichen sowie aus den Etats der Fachbereiche finanziert®. Dabei lasst

" Infratestforschung GmbH (2008). 11. Faktenbericht 2008. Eine Sekundarstudie der TNS Infratest Business Inlelligence.
Hrsg. und Druck: BMWi. S. 224 f

®ygl. Deloitte (2007). Global Security Survey. (http://www.deloitte.com/dtt/cda/doc/content/dtt_gfsi_GlobalSecuritySurvey
_20070901(1)(1).pdf, zuletzt besucht: 6.11.08), S.12

™ Microsoft Sicherheitsstudie (2008). <kes>, Nr. 5, 2008, S. 55-65.

& http://www.computerwoche.de/top100/2008/software/1871516/ (zuletzt besucht: 3.11.08)
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sich feststellen — betrachtet man die Budgets im Detail — dass die hdchsten Werte fur Beratungs-
leistungen ausgegeben werden.®

Aktuelle und zukiinftige Themen im Bereich der Anbieter fir IT-Sicherheit sind die Erh6hung der
Nutzerfreundlichkeit von Sicherheitslésungen, die Sensibilisierung und Weiterbildung von Mitarbei-
tern, Websicherheit, E-Mail-Verschlisselung, Identity Management, der Schutz personenbezoge-
ner Daten und Compliance-Anforderungen sowie Spamschutz und die standortiibergreifende
Vernetzungsz. Entsprechend den Anforderungen ist in Deutschland eine hohe Wertschdpfungstiefe
zu finden.

Neben umfangreicher Forschung in Deutschland setzen Unternehmen eigene Lésungen um. Dabei
gibt es sowohl deutsche Unternehmen wie auch internationale Unternehmen mit Sitz in Deutsch-
land. Zu bericksichtigen ist, dass im Bereich IT-Sicherheit aufgrund des Charakters von Informati-
onstechnik rein national ausgerichtete Aktivitaten nicht méglich sind — man lasst sich international
inspirieren und agiert auch international.

Zwar gibt es im Bereich der IT-Sicherheit bereits umfangreiche Lésungen. Doch durch den Um-
stand, dass immer neue Infektionswege auftreten, miissen auch immer innovativere Ldsungen
generiert werden. Die steigenden Anforderungen durch sich stetig verandernde Sicherheitsparame-
ter und zunehmende Angriffe fihrt bei den zustéandigen Mitarbeitern zu Gberproportional auftreten-
den burn-out-Symptomen.

Neben der Entwicklung entsprechender Produkte gibt es auch eine hohe Nachfrage zu den damit
verbundenen Dienstleistungen. Diese wird von nationalen Anbietern befriedigt. Die Forschung in
diesem Bereich zeichnet sich durch eine praxisgerechte Nahe zur Industrie aus.

Hilfestellung fur deutsche Unternehmen bietet z.B. das Bundesamt flr Informationstechnik (BSI)
mit dem Angebot des IT-Grundschutz und des IT-Sicherheitszertifikats. Der IT-Grundschutz eroff-
net eine Methode, dem Stand der Technik entsprechende IT-Sicherheitsmalinahmen zu identifizie-
ren und umzusetzen. Das BSI stellt verschiedene Werkzeuge zur Verfligung, um ein angemesse-
nes Sicherheitsniveau zu erreichen. Dazu gehort die ISO 27001-Zertifizierung, die auch von ande-
ren Zertifizierern angeboten wird, auf Basis von IT-Grundschutz, die sowohl eine Prifung des
Informationssicherheitsmanagements als auch der konkreten IT-Sicherheitsmalinahmen auf Basis
von IT-Grundschutz umfasst®. Das BSI arbeitet ferner aktiv an internationalen Standards, Normen
und Sicherheitskriterien mit.

Die Zertifizierung von Prozessen und von Produkten unterstitzt Anwender, sich in dem Feld zu-
rechtzufinden. So gibt eine groRRe Zufriedenheit mit sicherheitszertifizierten Produkten: Bei 90% der

8y/gl. Deloitte (2007). Global Security Survey. (http://www.deloitte.com/dtt/cda/doc/content/dtt_gfsi_GlobalSecuritySurvey
_20070901(1)(1).pdf, zuletzt besucht: 6.11.08), S. 22

8 http://www.experton-group.de/press/releases/pressrelease/article/neue-studie-der-experton-group-zur-it-sicherheit-der-
wettlauf-zwischen-hase-und-igel-geht-weiter.html (zuletzt besucht: 3.11.08)

% http://www.bsi.bund.de/gshb/index.htm (zuletzt besucht: 4.11.08)
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Teilnehmer, die zertifizierte Soft- und Hardware einsetzen, haben sich die Erwartungen an Nutzen
und Zuverlassigkeit erfiillt®.

Durch die immer komplexer werdenden Angriffsmoglichkeiten gibt es Dienstleister, die Unterneh-
men IT-Security anbieten. Bisherige Vorbehalte zur Fremdvergabe von Sicherheitsaufgaben schei-
nen bei deutschen Anwenderunternehmen, vor allem auch im Mittelstand, der im Security-Bereich
oft unter Fachkraftemangel leidet, zurlickzugehen. Entsprechende Aufgaben werden ausgelagert,
wobei bevorzugt Unternehmen solche Funktionen auslagern, deren Fremdvergabe nur geringe
Eingriffe in die Infrastruktur erfordern (z.B. Firewall-Management, E-Mail-Sicherheit)®°.

Fur das Teilsegment der Technologien wird aufgrund der gefiihrten Interviews von einem Wert-
schdpfungsanteil von 40% fir die deutschen Unternehmen ausgegangen, der Wertschépfungsan-
teil fur Dienstleistungen zur Erreichung von IT-Sicherheit wird mit 90% deutlich hher eingeschéatzt.

KUNDEN, MARKTE UND WETTBEWERB

Anbieter von IT-Sicherheitsldsungen agieren international. Es gibt nur wenige rein deutsche Anbie-
ter. Diese findet man vor allem mit Angeboten zu sehr speziellen Themen. Zwar muss sich die
Branche international aufstellen, dennoch sind deutsche Lésungen gerade auch im mittleren Osten
sehr gefragt, da mit dem Label ,Made in Germany“ Neutralitat verbunden wird.

Gefragte Losungen liegen zurzeit im Bereich Firewalls, Schutz gegen Viren und Malware, Content-
Filtering, Remote Access via SSL VPN, Identity-Management und E-Mail-Verschliisselung®.

Technische Funktionsweisen von informationstechnischen Produkten und Systemen sind fur viele
Kunden nicht mehr durchschaubar. Anbieter miissen dem Thema IT-Sicherheit eine hohe Prioritat
zuweisen und z.B. durch einheitliche Prufung und Zertifizierung der Produkte eine Transparenz
hinsichtlich der Sicherheitseigenschaften von IT-Produkten schaffen®.

STATEMENTS AUS DEM FACHLICHEN UMFELD (INTERVIEWS, LITERATUR)

Akzeptanz von und Vertrauen in Sicherheitsldsungen

= Anbieter von IT-Sicherheitslésungen schéatzen bestimmte Regulierungen, wie z.B. den
zwangsweisen Einbau von ,Backdoors” zur Onlinedurchsuchung, als geschéaftsschadigend ein.
Vor allem im internationalen Raum bedeutet ,Made in Germany“ neben Qualitat vor allem Neut-
ralitdt im IT-Bereich. Entsprechende Regulierungen wirden nicht nur auf nationaler, sondern
auch auf internationaler Ebene zu gefahrlichen Vertrauenseinbuf3en fuhren.

8 Microsoft Sicherheitsstudie (2008). <kes>, Nr. 5, 2008, S. 55-65.

8 vgl. http://www.computerwoche.de/top100/2008/software/1871516/index3.html (zuletzt besucht: 4.11.08)

8 http://www.experton-group.de/press/releases/pressrelease/article/neue-studie-der-experton-group-zur-it-sicherheit-der-
wettlauf-zwischen-hase-und-igel-geht-weiter.html (zuletzt besucht: 3.11.08)

¥ BsI (2007). Die Lage der IT-Sicherheit in Deutschland 2007. Bundesamt fiir Informationstechnik: Brummer.
http://www.bsi.bund.de/literat/lagebericht/lagebericht2007.pdf (zuletzt besucht: 4.11.08), S. 62 ff
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=  Sicherheit wird zu einer Grundvoraussetzung fiir die Akzeptanz von Diensten - die zunehmen-
de Allgegenwartigkeit der Informationstechnik, harmonisierte Dienstplattformen im Internet und
die steigende Zuverlassigkeit der Netzinfrastruktur werden zukilnftig viele neue Dienste und
echtzeitkritische Applikationen ermdglichen. Die damit verbundene Offenheit und Anpassungs-
fahigkeit stellen besondere Herausforderungen fur die Sicherheit von Informationssystemen dar
und beeintrachtigen immer mehr die Privatsphare der Nutzer. Damit eine breite Akzeptanz er-
reicht werden kann und langfristige wie nachweisbare Sicherheit generiert wird, missen an-
wendungsorientierte, mehrseitige Sicherheits- und Vertrauensarchitekturen, anwendungsiber-
greifende Sicherheitsmodelle und Fahigkeiten der Dienste zum Selbstschutz entwickelt wer-
den®.

Umgang mit Sicherheitslésungen

= Trotz steigender Ausgaben Uber die letzten Jahre fiir die Sicherung von IT-Infrastrukturen ist
das Bewusstsein fur die Wichtigkeit effizienter IT-Sicherheitsmalinahmen noch zu gering aus-
gebildet®.

=  Security-Aspekte missen in die Softwareanwendungen implementiert statt aufgesetzt werden.

= Da die Werktore heute mobil geworden sind, endet der Schutz von Unternehmensinformatio-
nen hier nicht mehr — der Trend geht zu mehr Mobilitat und Miniaturisierung (z.B. Gefahr durch
USB-Sticks™). Uber unterschiedliche mobile Geréate wird heute von unterwegs mit Geschéfts-
partnern und dem eigenen Unternehmen kommuniziert — meist offen und unverschlisselt, bes-
tenfalls proprietar verschlisselt. Diese mobilen Gerate sind allein durch ihre Schnittstellenviel-
zahl zwar fir Geschéftsleute interessant, aber potenziell unsicher. Neben dem Einsatz von
technischen Schutzvorrichtungen ist eine umfangreiche Sensibilisierung der Mitarbeiter beim
Gebrauch der Gerate unerlasslich®.

= Der beste Schutz der Anwender in Gesellschaft, Wirtschaft und Verwaltung ist durch eine
Starkung ihrer IT-Sicherheitskompetenz zu erreichen, indem Interesse daflr geweckt wird, sich
dauerhaft und aktuell tGiber neue Risiken zu informieren und den Empfehlungen wirkungsvoller
Sicherheitsmalinahmen zu folgen (Wachsamkeit, Eigenverantwortung)gz.

= Insgesamt stellt sich die Industrie dem Problem der IT-Sicherheit und zeigt deutliches Interesse,
bei der Erarbeitung von Lésungen mitzuwirken.

8 Wahlster, W., Raffler, H. (2008) Feldafinger Kreis: Forschen fiir die Internet-Gesellschaft: Trends, Technologien, Anwen-
dungen. http://www.feldafinger-kreis.de/Feldafinger-Kreis_Studie_2008.pdf, S. 19

® |nfratestforschung GmbH (2008). 3. ePerformance Report 2008. IKT-Standort Deutschland im europaischen Vergleich.
Hrsg.: BMWi. Leipzig: Schlossdruckerei zu Piichau, S. 55

% vgl. z.B. ,Britische Regierungswebseite wegen des Verlustes eines USB-Sticks geschlos-
sen* http://www.heise.de/newsticker/Britische-Regierungswebseite-wegen-des-Verlustes-eines-USB-Sticks-geschlossen--
[meldung/118290 (zuletzt besucht: 3.11.08)

! Gartner, M. (2008). Informationssicherheit im Unternehmen. W&S Nr. 10/2008, S. 18-19.

%2 Bg| (2007). Die Lage der IT-Sicherheit in Deutschland 2007. Bundesamt fiir Informationstechnik: Brimmer.
http://www.bsi.bund.de/literat/lagebericht/lagebericht2007.pdf (zuletzt besucht: 4.11.08), S. 62 ff
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Forschung

Metatrends der IUK-Wirtschaft (Konvergenz, Ubiquitat, Flexibilitat, Datennutzbarkeit®®) bringen
auch neue Herausforderungen fur die IT-Sicherheit mit sich, wie z.B. Vererbung von Schwach-
stellen durch Konvergenz, Nutzung von IT, wo traditionelle Alternativen genauso gut aber viel
sicherer sind, vermehrter Einsatz von IT und dadurch eine hdhere Angriffsflache fir Miss-
brauch.

Gestaltung und Vergabe von Auftragen durch die 6ffentliche Hand

Neben rein wirtschaftlichen Entscheidungskriterien sollte, nach Einschatzung einiger Bran-
chenvertreter, das Argument des gro3tmdéglichen Schutzes sensibler Birgerdaten insbesonde-
re bei 6ffentlichen Auftraggebern eine hohe Prioritat einnehmen.

Regulierungen, Standards und Normen

Die Investitionen in Datensicherheit fallen tendenziell zu gering aus. Der gesellschaftliche
Nutzen geht aber Uber den individuellen Nutzen hinaus. Im Gegensatz zu anderen Sicherheits-
bereichen sind hier staatliche MaRnahmen kaum méglich — nationale Staaten kénnen nicht
schitzend in das Internet eingreifen. Die Frage, ob andere, Ubergeordnete Institutionen diese
tibergeordnete Rolle tibernehmen konnen, wird jedoch nur bei den Netzbetreibern verankert®.

Es besteht ein rechtspolitischer Modernisierungs- und Anpassungsbedarf. Im internationalen
Wettbewerb wird der rechtliche Rahmen mehr und mehr zu einem Wettbewerbsfaktor. So wird
z.B. in den Bereichen Urheberrecht und Digital Rights Management sowie beim Schutz vor In-
ternet- und PC-Kriminalitat Modernisierung, Anpassung und Monitoring gewiinscht™.

% BITKOM, Roland Berger (2007). Zukunft digitale Wirtschaft. Ruksaldruck. S. 7)

* Hamburgisches WeltWirtschaftsInstitut (HWWI1) (2008). Strategie 2030 - Sicherheitsindustrie; Sicherheit - eine volkswirt-
schaftliche Perspektive.
(http://www.hwwi.org/fileadmin/hwwi/Publikationen/Partnerpublikationen/Berenberg/Berenberg_Bank_HWW!I_Strategie-
2030_Sicherheitsindustrie.pdf, zuletzt besucht: 6.11.08), S. 38

% TNS Infratestforschung GmbH (2007). 1. ePerformance Report 2007. Deutschland im Vergleich. Hrsg.: BMWi. Konigs-
druck
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STARKEN — SCHWACHEN — CHANCEN - RISIKEN

Starken Schwaéachen

e Unabhangigkeit von strategischen | e Awareness in der Industrie noch

Importen zu gering ausgebildet
e Gute Forschungscluster e Privatnutzer unterschéatzen
Gefahren

o Industriendhe der Forschung
e Fachkraftemangel
e BSI

als Schni
Indiictria 1in
nivuuo -

Chancen Risiken
e Internationaler Produktmarkt e Hohes burn-out-Risiko beim
Personal aufgrund stetig
e Sicheres mobiles arbeiten steigender Anforderungen
e |IT-Branche hat Interesse, an o Komplexitat Uberfordert
IT-Sicherheitsthemen mitzuwirken Endanwender
e Sicherheit wird inzwischen auch e IT-Sicherheit ist kein
ein Verkaufsargument fur Prestige-Thema
Produkte (Wechsel in der
Wahrnehmung)

e Balance zwischen Sicherheit und
usability

Abbildung 21: SWOT-Analyse IT-Sicherheit

FAaziT

Das Segment IT-Sicherheit nimmt heute bereits eine wesentliche Position im Markt der Sicherheits-
technologien und Sicherheitsdienstleistungen ein. Die zunehmende Durchdringung von Geschéafts-
prozessen und personlichen Einsatzfeldern durch die Informationstechnologien bringen immer
wieder neue Herausforderungen fur die Sicherheit des Datenverkehrs mit sich. Der Trend zu Kon-
vergenz und Mobilitdt beeinflusst dieses Segment nachhaltig. Deutsche Anbieter von IT-
Sicherheitstechnologien, vor allem aber auch von entsprechenden Dienstleistungen, haben hohe
Wachstumschancen. Der Wertschépfungsanteil bei den Technologien wird stark durch den interna-
tionalen Wettbewerber limitiert. Erheblich grofR3er ist die Wertschopfung nattrlich bei den Dienstleis-
tungen, die in der Regel lokal eingekauft werden.
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4.4 Segment 4: Systeme, Technologien und Dienstleistungen zum Schutz
vor Brand, Gas und Rauch

SEGMENTDEFINITION

Das Segment umfasst alle Komponenten, Ausristungsgegenstande und Systeme zum praventiven
Brandschutz einschlieBlich gebaudeintegrierter Systeme sowie Notfallausstattung (z.B. Feuerlo-
scher). Die Ausstattung der Feuerwehren wird hingegen Segment 7 zugeordnet. Mit dieser Ab-
grenzung werden die unterschiedlichen Beschaffungsstrukturen reflektiert. Systeme, die in Seg-
ment 4 zusammengefasst sind, werden entweder aufgrund von Vorschriften und Auflagen bzw. im
Einzelfall auch aus personlicher Vorsorge (Brandmelder im Wohnungsbereich) beschafft.

SEGMENTBESCHREIBUNG

Um das Segment sinnvoll zu gliedern, wurde folgende Unterteilung vorgenommen:

= Brandmeldesysteme (dezentrale Rauchmelder auf optischer oder Halbleiterbasis vor allem fir
den Consumermarkt, Rauchmelder und Gasanalysesysteme)

=  Stationare und portable Léschanlagen

= Brandschutz (z.B. Feuerschutztiren, Feuerloscher, feuerhemmende Beschichtungen fur Stahl
oder Holz)

= Aktive Brandschutzsysteme (Rauch- und Wéarmeabzugsanlagen, ohne ,normale“ Bellftungs-
und Klimaanlagen)

= Gaswarneinrichtungen (Sensoren, Gasanalysesysteme)

= Planung und Projektierung sowie Zertifizierungen.

Die vorstehende Segmentbeschreibung lasst die Abgrenzungsproblematik Safety/Security deutlich
werden. Bei der Brandkatastrophe am Diisseldorfer Flughafen wurden die katastrophalen Folgen
nicht vernetzter, nebeneinander installierter Gebaudeautomationssysteme offensichtlich. Es ist
nicht nur sicherheitstechnisch notwendig, sondern auch wirtschaftlich vorteilhaft, dass Rauch-
/Gasmeldesysteme einerseits und Zutrittskontroll- und Sicherheitssysteme andererseits miteinan-
der vernetzt sind, damit beispielsweise im Brandfall automatisch Sicherheitstiiren freigegeben
werden und eine aktive Fluchtleitung erfolgen kann.

67



Abschlussbericht

Zentralorganisation der Wirtschaft

Technologieportfolio

Ressourcenstarke

Gering A Brandmelder

B Brandschutz

E C Aktive Brandschutzsysteme

D Gaswarneinrichtungen

’ G @ E Stationare und portable Léschanlagen

Technologieattraktivitat

Gering

Abbildung 22: Technologieportfolio Segment 4

Aus der Portfoliodarstellung zu den Technologien in Abbildung 22 wird deutlich, dass fir die Pro-
dukte Gaswarneinrichtungen und Brandmelder eine erhebliche Ressourcenstérke unter deutschen
Anbietern zu verzeichnen ist. Die Technologieattraktivitdt in dem Gesamtsegment ist im Vergleich
nicht sehr hoch, echte Innovationen (auf3er bei den Léschanlagen) sind eher selten. Abzugsanla-
gen und ,mechanische* Brandschutzkomponenten haben einen starken Fertigungsanteil, hier ist
eher ein Verdrangungswettbewerb tUber den Preis moglich. Einzige wesentliche Markteintrittsbarrie-
re sind die erforderlichen Zulassungsverfahren.

Marktportfolio

Relativer Wettbewerbsvorteil

Gering A Brandmelder

B Brandschutz

) C Aktive Brandschutzsysteme

D Gaswarneinrichtungen

@ E Stationare und portable Léschanlagen

Marktattraktivitat

&

Gering

Abbildung 23: Marktportfolio Segment 4
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Die Ressourcenstarke deutscher Anbieter im Bereich der Gaswarneinrichtungen hat sich zu einem
Wettbewerbsvorteil herausgebildet. Da die zu erwartende Nachfrage in diesem Bereich aber gering
ausfallt, kdnnen daraus keine erheblichen Umsatzgré3en generiert werden. Die allgemeine Markt-
attraktivitat von Brandmeldern und Léschanlagen ist hoch, deutsche Anbieter verfligen hier auf-
grund der eigenen Ressourcen nur Uber einen geringeren relativen Vorteil zum internationalen
Wettbewerb. Ahnliches gilt fiir Brandschutz und Brandschutzsysteme, hier trifft die zu erwartende
niedrige Nachfrage auf eine nicht stark ausgepragte Vermarktungsstarke deutscher Anbieter.

MARKTVOLUMEN DEUTSCHLAND
Systeme, Technologien und Dienstleistungen zum Schutz
vor Brand, Gas und Rauch

2008 2015

Wachstumsrate

Kumulierter Umsatz p-a. Kumulierter Umsatz
deutscher Markt deutscher Markt
|
. o\
1.610 Mio. EURO > 2.010 Mio. EURO

Durchschnittliche
Wertschépfung
deutscher Anbieter

Durchschnittliche
Wertschopfung
deutscher Anbieter

1.120 Mio. EURO x> 1.400 Mio. EURO

Abbildung 24: Marktvolumen Segment 4

Der Schutz vor Brand, Gas und Rauch ist eines der ,klassischen* Segmente im Bereich der Si-
cherheitswirtschaft mit langjahriger Tradition und erfahrenen Anbietern, die sich immer wieder
neuen Gefahrensituationen stellen und mit neuen Technologien darauf reagieren mussen.

Das Segment hat ein Gesamtmarktvolumen in Deutschland von 1,496 Mrd. EUR und wurde von
uns in die Teilsegmente Brandmeldeanlagen (44%), stationdre und portable Ldschanlagen (45%),
aktive Brandschutzsysteme (7%) sowie Gaswarneinrichtungen (4%) unterteilt. Unter den Anbietern
befinden sich wesentliche Technologiefihrer in Deutschland, die eine durchschnittliche Wertschop-
fung von 76% als realistisch erscheinen lassen. Belastbare Marktzahlen werden alljahrlich durch
die Fachgremien des Verbandes ZVEI erhoben.

WACHSTUMSPROGNOSE

Konventionelle Brandmeldeanlagen haben eine lange Lebensdauer, die durch periodische Erhal-
tungsmalnahmen verlangert wird. Die Wachstumsprognosen in diesem Bereich fallen aus diesem
Grund mit geschatzten 3% pro Jahr relativ gering aus. Daflr ist der Wertschopfungsanteil fir
deutsche Anbieter auf dem Heimatmarkt relativ hoch (geschatzte 80%). Ahnliches gilt fiir die stati-
onaren Lodschanlagen, wobei hier aufgrund zu erwartender mobil einsetzbarer Technik, mit einer
héheren Wachstumsdynamik und einer jahrlichen Steigerung von 4% gerechnet wird.
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Bei den aktiven Brandschutzsystemen wird sich, nach Aussagen der Interviewteilnehmer, der
Trend zur Einbindung der Brandschutzfunktion in komplexe Systeme fortsetzen. In diesen Gesamt-
systemen werden verschiedene Anwendungen integriert, z.B. Systeme, die Brand- und Gefahren-
meldesysteme, Beschallungssysteme, Videosysteme, Zutrittskontrollsysteme und weitere mitein-
ander vereinen. In diesem Bereich, der vor allem Lésungen aus den Segmenten 2, 4, 5 und 6
vereint, sind groBe Systemintegratoren aktiv, der Mittelstand liefert diesen in mehr oder minder
grollem Umfang zu. Dabei obliegt es den Systemintegratoren, die Einzelsysteme zu einem Ge-
samtsystem entsprechend der Kundenwinsche zusammenzusetzen. Das Ziel ist es, den Kunden
eine Gesamtlésung anzubieten. In diesem Bereich wird die Wachstumsprognose mit einer jahrli-
chen Steigerung von 10% bei einem Wertschopfungsanteil von 70% geschatzt.

Der Bereich der Gaswarneinrichtungen ist mit 60 Mio. EUR Umsatzvolumen in 2008 als eher
kleiner Bereich zu bewerten, dem aufgrund der Brancheneinschéatzung ein kontinuierliches Wachs-
tum von 5% p.a. prognostiziert wird.

Gerade der Bereich Schutz vor Brand, Gas und Rauch ist, aufgrund des Ubergangs in den Bereich
LSafety”, stark von Regularien gepragt. Neue Regularien, z.B. die Verpflichtung zum Einbau von
Brandmeldern in jeden Haushalt, kénnten entsprechend das Wachstum positiv, aber auch negativ
beeinflussen. Die Gesetzgebungshoheit Uber diesen legislativ beeinflussten Markt liegt in Deutsch-
land bei den Bundesléandern, obwohl mit der Anwendungsnorm DIN 14676 fiir Wohnhauser, Woh-
nungen und R&Aume mit wohnungsahnlicher Nutzung und der zugehérigen Produktnorm
DIN EN 14604 fur Rauchwarnmelder anerkannte Richtlinien existieren.

Eine zukunftsweisende Exportchance kann sich fur deutsche Unternehmen auch in diesem Seg-
ment im arabischen Wirtschaftsraum herausbilden. Produktreife, System-Know-how und Zuverlas-
sigkeit ,Made in Germany* spielen in dieser Region eine wichtige Rolle, da hiermit hohe Qualitéat
assoziiert wird. Das Wachstumspotenzial auf dem asiatischen Markt wird als gering eingeschatzt,
da in dieser Region hoher Wettbewerbsdruck herrscht und ohne feste und kostspielige Infrastruktu-
ren mit Akteuren vor Ort nicht agiert werden kann.

Zukunftsweisend sind zwei Trends:

= Die Entwicklung immer kleinerer, preiswerterer Sensoren und Messsysteme durch Fortschritte
in den Mikrotechnologien, was vor allem bei Multi-Purpose-Anwendungen (Brand-, Rauch- und
Gasmelder) erhebliche Vorteile verschafft (siehe Kapitel 7.1).

= Die Entwicklung integrierter Systeme, vor allem mit Angeboten aus den Segmenten 2, 5 und 6,
wie sie auch bereits von den grof3en Systemintegratoren in Deutschland vorangetrieben wird.
In diesem Zusammenhang wird auch zunehmend Eigenintelligenz (z.B. durch entsprechende
Software) in die Peripherie verlagert.

Durch verschiedene Interviewpartner wurde prognostiziert, dass die noch héaufig zu findenden
proprietdren Schnittstellen in den nachsten zehn Jahren zunehmend durch genormte digitale
Schnittstellen abgeldst werden. Treibend hierfir ist der Trend, dass immer mehr Gesamtlésungen,
die verschiedene Funktionalitaten bieten, angeboten werden.

Aufgrund der beschriebenen Bedarfslage wird fir dieses Segment ein gleichméRiges Wachstum fur
den deutschen Markt bis zum Jahr 2015 von

= jahrlich 3% im Bereich der Brandmeldeanlagen

= jahrlich 2% bzw. 4% fir stationdare bzw. portable Léschanlagen

= jahrlich 5% fur aktive Brandschutzsystem und
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= jahrlich 5% fur Gaswarneinrichtungen
vorhergesagt.

Insgesamt zeigt sich in diesem Segment eine Tendenz des eher gemaRigten Wachstums, an dem
deutsche Unternehmen mit eher traditionellen Produkten partizipieren werden.

Im Einzelnen lassen sich die vorgenommenen Abschatzungen zur Marktentwicklung in diesem
Segment fiir den Zeitraum 2007 bis 2015 als Zeitreihe wie in Abbildung 25 darstellen:

800 830

710
690
670 670
630 650

| | | |
2007 2008 2009 2015

Angaben in Mio. EUR

Brandmeldeanlagen

stationére und portable Léschanlagen

aktive Brandschutzsysteme

Gaswarneinrichtungen

BaL

Abbildung 25: Zeitreihe A Segment 4
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Fur Planungs- und Zertifizierungsdienstleistungen wurden folgende Planungen fiir die Folgejahre
vorgenommen:

| | | |
2007 2008 2009 2015

Angaben in Mio. EUR

Zertifizierung

C] Planung und Projektierung

Abbildung 26: Zeitreihe B Segment 4

UNTERNEHMEN, WERTSCHOPFUNG

Es gibt eine Reihe mittelstandischer Firmen, die sich auf die Herstellung von Komponenten fiir
dieses Segment spezialisiert hat. Meist wird dabei nur einer bis maximal zwei der oben genannten
Teilbereiche abgedeckt. Vor allem beziliglich der Sensoren sind diese Unternehmen ausgespro-
chen Know-how- und technologieintensiv. Detaillierte Aussagen zu den Perspektiven fir Sensor-
hersteller sind in Kapitel 7.1 zu finden.

Deutsche Lésungen in diesem Segment sind qualitativ gut, im Vergleich zu den Anbietern aus
anderen Landern aber auch nicht technologiefihrend. Mit Ausnahme der Sensorik werden in
diesem Segment vor allem klassische Technologien eingesetzt. Dabei sind h&dufig Kompetenzen in
der Produktionstechnik wichtiger als in der Sicherheitstechnik.

Komplexe Anlagen (die auch Ldsungen z.B. aus den Segmenten 2, 5 und 6 integrieren) werden
von den Systemintegratoren erstellt. Der Endkunde kennt meist auch nur diese Systemintegratoren
und ggf. deren Vertriebs- und Installationspartner. Komplexe Systeme werden meist von den
Systemintegratoren als Generalauftragnehmer selbst projektiert und errichtet. Die Systemintegrato-
ren Ubernehmen auch die Handhabung des breiten Schnittstellenportfolios der Einzelkomponenten.

Insgesamt wurde in den Interviews die Zusammenarbeit zwischen den grof3en Systemintegratoren
und KMU als gut und gewinnbringend fir beide Seiten bezeichnet. Tendenziell wird ein Ausbau der
Kooperationen von den Systemintegratoren prognostiziert, da diese

= auf Innovationen der KMU auf der Komponentenebene bauen,

= sich auf eigene Kernkompetenzen fokussieren kénnen (Systemintegration) und

=  sich das Risiko in der Produktion von Elementen durch Werkauftrage an KMU verringert.

Der damit verbundenen Gefahr des Know-how-Verlustes wird z.B. durch Auftragsstreuung, Second
Sorce-Konzepten oder — in Einzelfallen — auch durch die Ubernahme einzelner KMU entgegenge-

wirkt. Damit entspricht die Vorgehensweise in den Grundziigen der Automobilindustrie. Das gilt
besonders fir die beiden gréfiten Systemintegratoren in Deutschland, Siemens und Bosch.
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Fur die Teilsegmente der Brandmeldeanlagen, der stationdren Loschanlagen sowie der aktiven
Brandschutzsysteme wird, nach Auswertung der Interviewaussagen, ein Wertschépfungsanteil von
70% fur die deutschen Marktteilnehmer geschéatzt. Im Bereich portable Léschanlagen ist die Positi-
on deutscher Unternehmen nicht ganz so stark einzuschatzen, die Wertschopfung sollte bei ca.
60% liegen. Im Segment Gaswarneinrichtungen dagegen wird der Wertschépfungsanteil mit 80%
bewertet.

KUNDEN, MARKTE UND WETTBEWERB

Der nationale Markt wird hauptsachlich von nationalen Anbietern beliefert. Aufgrund der bestehen-
den Normen im Bereich des Brandschutzes (EU-Normen bzw. US-Normen) kdnnen aul3ereuropéi-
sche Markte, die vor allem Systeme gemal US-Normen einsetzen, nur erreicht werden, wenn man
auch Losungen, die dieser Norm entsprechen, produziert. Die Anbieter verfiigen deshalb oft Uber
zwei Produktlinien — eine gemaR der EU-Normen und eine gemalf3 der US-Normen.

Da die Nutzung von Lésungen in diesem Segment sehr stark von Regularien gepragt ist, wird der
jeweils vorgeschriebene Standard auch eingesetzt. Gerade kleine und mittelstédndische Unterneh-
men investieren einmalig in notwendige Losungen, aber meist nicht mehr als das, was (gesetzlich)
notwendig ist. Es sind vor allem die gro3en Unternehmen mit eigenen Sicherheitsabteilungen oder
solche, die auf eine hohe Ausfallsicherheit angewiesen sind (z.B. Chemieunternehmen, Kernindust-
rie), die innovative und komplexe Lésungen nachfragen.

Insgesamt ist dieses Segment auch stark abhangig von der Baukonjunktur; Neuinstallationen
schaffen Nachfrage in einem ansonsten weitgehend gesattigten Markt.

Ein starkes Wachstumspotenzial fur deutsche Exporteure ist vor allem im arabischen Raum zu
verzeichnen. ,Made in Germany" spielt eine wichtige Rolle, da hiermit hohe Qualitét assoziiert wird.
Angepasste Regularien kdnnen hier zu steigender Nachfrage fuhren. Ein Risiko fur den Export liegt
in eventuellen protektionistischen Einflissen durch nationale und regionale Alleingénge einzelner
Ziellander.

STATEMENTS AUS DEM FACHLICHEN UMFELD (INTERVIEWS, LITERATUR)
Forschungsbedarf

= Unmittelbarer Forschungsbedarf durch Herausforderungen des Marktes besteht in diesem
Segment nicht. Vielmehr geht es um den Transfer bestehender Forschungsergebnisse in Pro-
dukte.
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Regulierungen, Standards und Normen

Das National Institute of Standards in den USA® wird als Vorbild gesehen. In Deutschland
stellt die Trennung zwischen den normsetzenden Institutionen (DIN e.V., VDI, VDE) und den
relevanten nationalen Forschungseinrichtungen (z.B. BAM, PTB) eine Herausforderung dar.
Der Bedarf nach Standards liegt vor allem im prozessualen Bereich (Workflows). Durch neu
eingeflihrte Vorschriften und Anforderungen ist eine erhéhte Marktdynamik zu erwarten.

Unterschiedliche Normen fir das gleiche Feld/Segment sind zukiinftig zu vermeiden (DIN- bzw.
EN-Normen versus UL-Normen).

Aus den Regularien, die fuir den Safety-Bereich beim Schutz vor Brand, Gas und Rauch gelten,
kénnen die Anbieter von Security-Lésungen partizipieren.

Unterstlitzung der deutschen Industrie im internationalen Kontext

Eine verstarkte aktive Vertriebsflankierung fur gro3e Systemldsungen im internationalen Um-
feld durch den Bund wird gewtinscht. Als Vorbild wird dabei insbesondere Frankreich genannt.

Bei der Gestaltung von Grol3projekten sollte durch die verantwortlichen o6ffentlichen Stellen
frihzeitig ein Dialog mit der Wirtschaft begonnen werden, damit auch das, was technisch mog-
lich ist, frihzeitig bertcksichtigt werden kann. Grol3e Infrastruktur- und Bauprojekte werden
haufig fur Generalauftragnehmer ausgeschrieben, dabei wird Sicherheitstechnik teilweise nach-
rangig behandelt (vgl. erstes Ausschreibungsverfahren des Flughafen BBI).

Unabhangig von der anerkannten VdS-Zertifizierung besteht der Bedarf nach einer Européi-
schen Qualitatsmarke.

% vgl. http://www.nist.gov/
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STARKEN — SCHWACHEN — CHANCEN - RISIKEN

Starken Schwachen

e Systemlésungskompetenz e Abhéangigkeit von der
deutscher GroRunternehmen Baukonjunktur

e breite und hochinnovative e Weitgehend geséttigter Markt in
mittelstédndische Basis fir den Industrieldndern

Komponentenentwicklung

Chancen Risiken

e Synergieeffekte fur Security o Preiswettbewerb bei weniger
durch Safety-Regularien innovativen Komponenten
e Marktdynamik durch neue o protektionistische Einflisse
Vorschriften durch nationale und regionale
Alleingange bei Vorschriften und
e Marktpotenziale durch Normen

Anpassung der Regulation in
Schwellenlandern (Asien,
Arabischer Raum)

Abbildung 27: SWOT-Analyse Systeme, Technologien und Dienstleistungen zum Schutz vor Brand,
Gas und Rauch

FaziT

Das Segment Systeme, Technologien und Dienstleistungen zum Schutz vor Brand, Gas und Rauch
ist fur deutsche Anbieter von Sicherheitstechnologien noch immer attraktiv, wenn auch ohne hohe
Wachstumschancen. Echte innovative Losungen sind zuklinftig nicht zu erwarten. Die bestehende
Nachfrage kann aber durch Unternehmen aus Deutschland adéquat bedient werden. Insbesondere
im Bereich der Systemlésungen und in der Nutzung von Exportpotenzialen kénnen zukinftig weite-
re Umsatzmdglichkeiten erschlossen werden. Zuverlassige Losungen ,Made in Germany“ genie-
Ben international einen guten Ruf.
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4.5 Segment 5: Systeme, Technologien und Dienstleistungen zum Schutz
vor Diebstahl, Einbriichen und Uberfallen inkl. Videosysteme

SEGMENTDEFINITION

Dieses Segment fasst Elemente und Systeme zum Schutz vor Diebstahl, Einbruch und Uberféllen
(z.B. von mechanischen SchlieBanlagen bis hin zu Geldndeliberwachungssystemen und entspre-
chender Personalqualifikation) zusammen. Da in viele dieser Systeme Videotechnologie integriert
ist, wurde diese hier mit aufgenommen. Videotechnologie ist allerdings auch in Segment 6 im
Zusammenhang mit Kommunikationssystemen zu finden. Die Einordnung wird jeweils bezogen auf
den Security-Kontext vorgenommen (z.B. Unterstiitzung bei der Sicherung von Geb&uden versus
Unterstiitzung der Kommunikation durch visuelle Informationen). Ahnlich verhalt es sich mit
Ubertragungs- und Netzwerktechnologien, die ebenfalls in Segment 6 eine wichtige Rolle spielen,
z.B. bei der Ubertragung von Information in Gefahrensituationen.

Des Weiteren wurden in dieses Segment solche Fahrzeuge aufgenommen, die gegen Uberfalle
schiitzen sollen (z.B. kugelsichere Fahrzeuge, Panzerfahrzeuge fur Geldtransporte). Die Spezial-
fahrzeuge zur Unterstitzung Tatiger im Bereich ziviler Sicherheit (z.B. gepanzerte Mannschaftswa-
gen) sind unter Segment 7 zu finden.

SEGMENTBESCHREIBUNG
Um das Segment sinnvoll zu gliedern, wurde folgende Unterteilung vorgenommen:

Anlagen, Konzepte fir Anlagen

= Einbruchmeldeanlagen, Alarmanlagen, Sicherungsanlagen (von Bedrohungsanalysen und
Risikoanalysen bis zur Installation, Inbetriebnahme und Wartung/Instandhaltung von Siche-
rungsanlagen, relevante Ubertragungs- und Netzwerktechnologien)

= Konzepte fur Alarmprifung und -weiterleitung, Alarmweiterleitung und -verfolgung

= Videotechnik, Videosysteme, Videosignaliibertragung, Videolberwachung von der Pla-
nung/Projektierung, Errichtung, Erweiterung und Anderung bis hin zum Betrieb (um alle Signal-
informationen, die an der Quelle erzeugt werden, mdéglichst verlustfrei leitungsgebunden oder
drahtlos an einen Empfanger durch entsprechende Systeme zu Ubertragen und um Video-
Uberwachung zum Schutz von Personen und Sachwerten sowie fiir Kontroll- und Beobach-
tungsfunktionen innerhalb und auRerhalb von Gebauden zu ermdglichen)

= Gelandelberwachungssysteme, insbesondere mobile Systeme (Robotor, mobile autonome
Systeme) sowie stationar errichtete Systeme (Kameras, Bodenerschitterungsiiberwachung,...).
Mobile Systeme kénnen sowohl wasser-, land- als auch luftbasiert sein und verfligen in sehr
unterschiedlichem MaR3e an Eigenintelligenz.

=  Elektronischer Diebstahlschutz (RFID-Tags, elektronische Artikelsicherung wie z.B. Hartetiket-
ten). Der Schwerpunkt der Anwendungen liegt hierbei im Einzelhandel, wobei die Multi-
purpose-Nutzung (Logistik + Diebstahlschutz + Kundeninformation) einen wiinschenswerten
Mehrwert darstellt.
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Mechanischer und baulicher Schutz (Schlésser, Fahrzeuge, Gebaude)

Mechanische SchlieBsysteme (Schlésser und SchlieRanlagen, mechatronische SchlieRsyste-
me, die mechanische und elektronische Schlie3systeme vereinen; Systeme zu Notausgangs-
verriegelungen, Fluchtwegsicherung, Rauch- und Feuerschutztiiren, Feststellvorrichtung/-
anlagen, Diebstahlschutz).

Spezielle Fahrzeuge zum Schutz vor Diebstahl, Einbruch und Uberféllen sind vor allem in Form
von Geldtransportern und sogenannten Sicherheitslimousinen am Markt. Diese werden nach
DIN EN 1522% bzw. DIN EN 1063 (fur Glas) in ihrer Schutzgiite klassifiziert. Fiir die USA gilt
entsprechend die UL 752%.

Gebaudeintegrierter und baulicher Schutz gegen Angriffe bei besonders gefahrdeten Objekten
(z.B. Botschaften). Auch diese SchutzmalRhahmen werden nach den vorgenannten Normen
klassifiziert.

Dienstleistungen

Sicherheitsdienstleistungen'®, Objekt- und Werkschutz (Dienstleistungen wie Tordienst im
Eingangsbereich, Wach- und Streifendienste, Kontrollen von Fahrzeugen, Zutrittskontrollen von
Personen, ldentitatsfeststellungen, Erstellung von Besucherausweisen, Erfassung von Liefe-
ranten, Uberwachung der technischen Anlagen und Einrichtungen, Bestreifungen, Erstellen
von Sicherheits- und Dienstleistungskonzepten fiir Messen und Veranstaltungen, Schutz von
Produktionsprozessen, Unternehmensablaufe in Industrieanlagen und Forschungseinrichtun-

gen)
Mobile Sicherheitsdienste (umfassen Revierkontrollen, Alarmintervention, Auf- und Verschluss

sowie Aufzugsbefreiungen zur Sicherung von Unternehmen, Geschéften, Biros, Einrichtungen,
Immobilien und privaten Haushalten).

Qualifizierung fir Beschaftigte im Wach- und Sicherheitsgewerbe (z.B. Ausbildung Fachkraft
fur Schutz und Sicherheit).

Personenschutz und Schutz von Giitern durch private Dienstleister'®* einschlieBlich derartiger,
im Ausland im Interesse deutscher Akteure erbrachter Dienstleistungen.

" DIN EN 1522:1998: Fenster, Tlren, Abschliisse - Durchschusshemmung - Anforderungen und Klassifizierung; Deutsche

Fassung

% DIN EN 1063:1999: Glas im Bauwesen - Sicherheitssonderverglasung - Prifverfahren und Klasseneinteilung fiir den
Widerstand gegen Beschuss; Deutsche Fassung

% UL 752: Bullet-Resisting Equipment, 2005.

1% bIN EN 15602 ,Sicherheitsdienstleister / Sicherungsdienstleister-Terminologie®. ,Die urspriingliche Zielsetzung, ein
eigenstandiges europaisches Normungsprojekt abzuschlieRen, konnte jedoch noch nicht realisiert werden. Zu grof3 waren

die Unterschiede in den 29 Mitgliedsstaaten des Européischen Normungsinstituts CEN. Man konnte sich deshalb nur darauf

verstandigen, ein sog. ,Terminologie-Projekt* zu bearbeiten und zu verabschieden.”
(http://www.bdws.de/cms/index.php?option=com_content&task=view&id=723&Itemid=48, zuletzt besucht: 29.10.08)

1 1m Ausland werden diese Aufgaben durch Private Security Companies (PSC's) durchgefiihrt. Die meisten Unternehmen
aus diesem Bereich kommen aus den USA oder Grof3britannien. Dabei sind ,[PSCs] eher Sicherheitsberater. Sie bemihen

sich, nicht in einen Konflikt zu geraten. Sie sorgen dafir, dass der Kunde sicher an seinen Arbeitsplatz kommt und dort
arbeiten kann. Den PSC geht es um Risikominimierung” (vgl. Bundesakademie fur Sicherheitspolitik: Strategischer Dialog
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Technologieportfolio

Ressourcenstarke

Gering

A Einbruchmeldeanlagen

B Videotechnik

C Mechanische SchlieRsysteme

A D Elektronischer Diebstahlschutz

Technologieattraktivitat

Gering

Abbildung 28: Technologieportfolio Segment 5

Das Technologieportfolio auf Basis der Interviews und der Dokumentenanalyse illustriert einen
hohen Grad der Befriedigung von Anwenderwiinschen im Bereich mechanische SchlieRsysteme
und eine inzwischen hohe aktuelle und perspektivische Verfligbarkeit wichtiger Technologien im
Bereich Videotechnik. Die Segmente Einbruchmeldeanlagen und elektronischer Diebstahlschutz
sind aufgrund ihrer geringeren Innovationshéhe auch hinsichtlich der Attraktivitat vorsichtiger
bewertet. Es wird aus der Darstellung auch deutlich, das deutsche Unternehmen in den attraktiven
Technologiebereichen auch Uber eine hohe Ressourcenstérke verfiigen, die ihnen eine gute Aus-
gangsposition zur Marktbearbeitung ermdglicht.

Staat und Wirtschaft — Privatisierung im Sicherheitssektor, Februar 2008: Maxim Worcester, Institut fir Strategie-, Si-
cherheits- und Wirtschaftsberatung, Berlin). Sie sind abzugrenzen von PMC (Private Military Contractors), welche eher
aktive Rollen in einer militérischen Struktur einnehmen, z.B. im Bereich der Bewachung oder Logistik. Sie gleichen haufig
den personellen Engpass von (Berufs-)armeen aus, die sich nur noch um das ,Kerngeschaft kimmern. Der BAPSC ist
beispielsweise ein Verband fir PSC in Grof3britannien (http://www.bapsc.org.uk/default.asp).
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Marktportfolio
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A Einbruchmeldeanlagen

i) B Videotechnik
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C Mechanische Schliesysteme

A D Elektronischer Diebstahlschutz

c
Gering

Marktattraktivitat

Abbildung 29: Marktportfolio Segment 5

Insgesamt ist fur dieses Segment festzustellen, dass die Erstellung komplexer Systeme, die mehre-
re Sicherheitsrisiken adressieren, einen anwachsenden Markt bedeutet, auf dem deutsche Akteure
eine gute Ausgangsposition haben. Im Bereich Videotechnik besteht eine sehr gute Marktposition;
hier wird nur die Hardware meist aus Fernost zugekauft. Mechanische SchlieRsysteme werden
zunehmend von einem Verdrangungswettbewerb betroffen sein. Der elektronische Diebstahlschutz
setzt zukinftig weitgehend auf RFID-Technologie auf (siehe Kapitel 7.2), hier haben deutsche
Anbieter einen sehr geringen Wettbewerbsvorteil.
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MARKTVOLUMEN DEUTSCHLAND

Systeme, Technologien, und Dienstleistungen zum Schutz vor

Diebstahl, Einbriichen und Uberféllen inkl. Videosysteme
2008 2015
Wachstumsrate
Kumulierter Umsatz p.a. Kumulierter Umsatz
deutscher Markt deutscher Markt

|
. o\e
7.130 Mio. EURO xb& 9.520 Mio. EURO
Durchschnittliche Durchschnittliche
Wertschépfung Wertschopfung
deutscher Anbieter deutscher Anbieter
b‘°\°
5.620 Mio. EURO x 7.590 Mio. EURO

Abbildung 30: Marktvolumen Segment 5

Die in diesem Segment zusammengefassten Markvolumina werden Ubersichtlich in die drei ge-
nannten Teilsegmente unterteilt.

Zunéchst sind die Produkte und Systeme zum Einbruchsschutz und zur Sicherung vom privaten
und industriellen Eigentum zusammengefasst. Dieses Teilsegment ist durch eine hohe Innovations-
und damit auch potenzieller Wachstumsdynamik geprégt. Der Bereich der eingesetzten Videotech-
nik boomt seit Jahren, hat aktuell das Stadium von am Markt verfugbarer Losungen erreicht und
wird mittelfristig bestehende konventionelle Losungen erganzen oder ablésen. Der ZVEI hat fur das
Jahr 2007 Marktzahlen fir Deutschland im Bereich Videotechnik von 342 Mio. EUR ermittelt'%*.

Fiur Einbruchmeldeanlagen wurde durch die Veroffentlichungen des ZVEI ein Umsatz in Deutsch-
land von 636 Mio. EUR konstatiert.

Der Markt fur Gelandeuberwachungssysteme hat in Deutschland praktisch keine Relevanz, er ist
fast ausschlieBlich exportorientiert und wird daher in dieser Studie nicht betrachtet.

Der Bereich des elektronischen Diebstahlschutzes ist fur die Absicherung der Wertschdpfungskette
des Handels von zunehmender Bedeutung. Auf Basis einer im Jahr 2006 durchgefiihrten Studie'®®
der VDI/VDE-IT wird das Marktvolumen fir elektronische, zunehmend auch RFID-gestiitzte Siche-

192 7VEH, Pressemeldung ,ZVEI meldet vier Prozent Wachstum bei elektronischer Sicherheitstech-
nik* http://www.zveh.de/webcom/show_article.php/ c-1010/ nr-66/ p-1/i.html (zuletzt besucht 11.11.2008)

1% ygl. VDI/VDE Innovation + Technik GmbH (2007). RFID: Potenziale fiir Deutschland. (http:/www.vdivde-
it.de/Images/publikationen/dokumente/RFID gesamt.pdf, zuletzt besucht: 13.11.08), S. |
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rungssysteme auf 441 Mio. EUR geschéatzt. Dies entspricht einem Anteil von 8% der gesamten
Ausgaben des Handels fur Sicherheitsmanahmen.

Mechanische SchlieBsysteme kombinieren ,traditionelle® Technik mit moderner Mechatronic. Der
Bedarf ist ungebrochen und wird, basierend auf Angaben von Branchenvertreten, auf
700 Mio. EUR im Jahr 2007 geschatzt.

Der Markt fiir spezielle Fahrzeuge zum Schutz vor Diebstahl und Uberfallen wurde nach eigenen
Schatzungen auf Basis von Anbieterrecherchen auf 243 Mio. EUR im Jahr 2007 festgelegt. In
Deutschland existiert ein Bestand von etwa 2.500 Geldtransportfahrzeugen, die eine Lebensdauer
von 5 - 8 Jahren haben. Daraus ergibt sich im Mittel die Beschaffung von etwa 400 Geldtransport-
fahrzeugen pro Jahr. Hinzu kommen geschétzte 1.000 Speziallimousinen im Jahr. Vorsichtige
Schatzungen fir Sicherheitslimousinen legen ein Weltmarktvolumen von einigen Tausend Fahr-
zeugen pro Jahr nahe — genaue Zahlen werden dazu nicht veréffentlicht.

Zum Umfeld des baulichen Schutzes haben die Marktforscher von MSI Reports Ltd. Im Jahr 2006
eine eigene Studie und darin das Marktvolumen fir 2007 auf 536 Mio. EUR geschéatzt. Diese
Zahlen wurden durch Interviews verifiziert und hochgerechnet. Fir den Bereich der in diesem
Teilsegment tatigen Sicherheitsfachbetriebe sind Marktzahlen schwer zu generieren. Eine Orientie-
rung an den Verkaufszahlen der entsprechenden Industrie ist nicht hilfreich, da hier keine Differen-
zierung zwischen einzelnen Marktbeteiligten stattfindet. So spielt der Baubeschlagshandel im
Warenumsatz eine grof3e Rolle, diese Umséatze sind aber der Branche des Baubeschlags zuzu-
rechnen. Die handwerklichen Nebenleistungen kdnnen durch Verkaufszahlen gar nicht erfasst
werden.

Den bei weitem umfangreichsten Einzelbereich in diesem Segment nehmen die Sicherheitsdienst-
leistungen sowie der Objekt- und Werkschutz mit einem Volumen von 3.872 Mio. EUR im Jahr
2007 ein, das auf Basis der vom BDWS verbffentlichten Gesamtmarktzahlen'® herausgerechnet
wurde. Mit 61 Mio. EUR Umsatzvolumen im Jahr 2007 (eigene Schatzung) nimmt sich dagegen der
Anteil fir die Qualifizierung der Beschaftigten im Wach- und Sicherheitsgewerbe ebenso gering aus
wie der Anteil von 43 Mio. EUR fiir Personenschutz in Deutschland.

¢ BDWS und SECURITY—Beirat, Messe Essen, Stand 15. Juli 2008;
http://www.bdws.de/cms/index.php?option=com_content&task=view&id=28&Itemid=57&limit=1&limitstart=2 (zuletzt besucht
11.11.08)
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WACHSTUMSPROGNOSE

Anlagen, Konzepte fiir Anlagen

Gute Wachstumstendenzen weist gemal Interviewaussagen und eigenen Recherchen der
Teilbereich der Videosysteme auf, vor allem im Zusammenhang mit ,Contact Analysing” und
der Uberwachung offentlicher Raume. Dabei geht es um die automatische Erkennung solcher
Aspekte wie ,herrenlose” Koffer, Personen die gegen eine ,Soll-Richtung” laufen oder in ande-
rer Weise auffallig handeln. Das Ziel besteht darin, das betreffende Bedienpersonal von der
Routinebeobachtung zu entlasten und deren Augenmerk auf kritische Falle zu konzentrieren.
Das Hamburgische WeltWirtschaftsInstitut hat in seiner 2008 veroffentlichten Studie Wachs-
tumsraten fur die Videolberwachung von 45-50% und fir die dazugehérenden Netze und

Ubertragungstechnik von 30% prognostiziert'®.

Robotische Systeme oder auch mobile autonome Systeme stehen noch am Anfang der Er-
schlieBung des zivilen Sicherheitsmarktes. Diese Systeme kdnnen, entgegen stationér instal-
lierten Sicherheitsleitsystemen, Uberall dort zum Einsatz kommen, wo eine lokale, kurzfristige
Verschéarfung der zivilen Sicherheitslage zu befuirchten ist, z.B. bei Sportereignissen, Messen,
Demonstrationen, Staatsbesuchen, Gefahrguttransporten oder einer anderen erhéhten Ge-
fahrdungslage“loa. Bekannter sind bis jetzt militdrische Anwendungen (z.B. Drohnen). Die Fort-
schritte in der Miniaturisierung aber auch in solchen Bereichen wie schneller Antriebsreglung,
Energiespeicherung oder Antriebstechnik haben dafiir gesorgt, dass diese Systeme Kkleiner
wurden und fir zivile Anwendungen in einen akzeptablen Preisbereich geriickt sind. Das gilt
insbesondere fur die Micro-Air Vehicles (MAV). Daneben stehen neuartige Féhigkeiten wie
Schwarmintelligenz und Fahigkeit zur Orientierung in unbekanntem Umfeld ohne GPS (oder
vergleichbare Hilfen) im Mittelpunkt der Forschung. Die Fortschritte in allen vorgenannten
Technologiefeldern lassen hier ein hohes quantitatives Wachstum erwarten, wenn die rechtli-
chen Rahmenbedingungen und die Akzeptanz gesichert sind.

Elektronischer Diebstahlschutz ist bereits weit im Einzelhandel verbreitet. Hier wird RFID
zukinftig zu einem Verdrangungswettbewerb gegen die etablierten Systeme (Farbbeutel, Hart-
etiketten) fuhren. Dabei stehen weniger die Security-Eigenschaften im Mittelpunkt der Markt-
entwicklung, sondern Mehrwerte fur Logistik und Kundeninformation.

Mechanischer und baulicher Schutz (Schlésser, Fahrzeuge, Gebéaude)

Im Bereich des Gebéudeschutzes ist der Markt in Deutschland eher gesattigt und bewegt sich
auf nahezu gleichbleibendem Niveau; international bestehen aber Expansionsméglichkeiten.
Das gilt insbesondere fiir die ,Emerging Markets".

1% v/gl.: Berenberg Bank, Strategie 2030 - Sicherheitsindustrie; Die Sicherheitsindustrie — Geburt eines Wachstumsmarktes,
Juli 2008, S. 63

1% Eraunhofer Innovationscluster Future Security BW, Bericht 2008, S.8
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Im Bereich der Schloss- und Beschlagindustrie ist Wachstum fur komplexe mechatronische
SchlieBsysteme und deren Integration in die Gebaudeleittechnik zu erwarten. Der Absatz von
Schloss- und SchlieRsystemen im Rahmen des Hochbaus lauft parallel zur Baukonjunktur. Fur
Hersteller bisher wichtige européische Markte sind inzwischen fast gesattigt (z.B. Spanien und
Irland), neue Chancen fur Wachstum wird in mittel- und osteuropéischen Landern, auch Russ-
land, gesehen. Der Absatz von Zutrittssicherungssystemen ist ebenfalls abhangig von Auftra-
gen in der Bauwirtschaft.

Im Bereich der gepanzerten Fahrzeuge sind die beiden Gruppen Geldtransporter und Sicher-
heitslimousinen zu unterscheiden. Der Markt fur Geldtransporter ist in den entwickelten Lan-
dern ein Markt, der sich im Wesentlichen auf Ersatzbeschaffungen beschrankt. Der zukiinftige
Bedarf fUr gepanzerte Limousinen ist unmittelbar von der Weiterentwicklung der Sicherheitsla-
ge abhangig. Hier ist insgesamt ein leichtes Wachstum zu erwarten, das aber eher aus den
Schwellenlandern getragen wird, denn aus den Industrielandern. Geschatzt wird, dass Wert-
und Sicherheitstransporte derzeit ca. 9% des Umsatzvolumens fiir Sicherheitsdienstleistungen
und -technik ausmachen. Dies sind weltweit in 2007 geschatzte 11,7 Mrd. US-$'"".

Dienstleistungen

Dienstleister profitieren vom Trend vieler Industrieunternehmen, Sicherheitsdienstleistungen
auszulagern und sich auf ihr Kerngeschaft zu konzentrieren.

Private Sicherheitsunternehmen erganzen die Aufgabenbereiche staatlicher Sicherheitsorgane

— sie treten nicht in Konkurrenz und sind nicht Lickenfiiller (z.B. fur bad jobs)™®.

Positiv fur diese Branche ist auch, dass sich der Staat (insbesondere die Polizeien) — dort wo
es sich anbietet — aus Uberwachungsaufgaben zuriickzieht. Entsprechende Tétigkeiten werden
dann an private Sicherheitsdienstleister vergeben. Momentan ist die Auftragslage gut. Positive
wie auch negative Entwicklungen in der Wirtschaft wirken sich jedoch auf die Dienstleister mit
einem zeitlichen Verzug von etwa 1,5 - 2 Jahren aus. Grund dafur sind Budgetfestschreibun-
gen. Aufgrund der Finanzkrise wird es wahrscheinlich ungiinstige Auswirkungen ab 2010 ge-
ben.

Sicherheitsdienstleister sind keine Adressaten von Forschungsférderung und kénnen an offent-
lichen Budgets zur Verbesserung der eigenen Performance nicht teilhaben.

97 vgl.: Berenberg Bank, Strategie 2030 - Sicherheitsindustrie; Die Sicherheitsindustrie — Geburt eines Wachstumsmarktes,
Juli 2008, S. 63, S. 62

1% | ehnert, G. (2008), , Thesenpapier” in: Bundesakademie fiir Sicherheitspolitik, ,Strategischer Dialog Staat und Wirtschaft*,
Tagungsmappe, 20./21.02.2008.
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= Die Studie der Berenberg Bank sieht das Wachstum fir den Personen- und Objektschutz in
Deutschland bei jahrlich 6-8% und im Jahr 2030 bei einem Umsatzvolumen von 12 Mrd. EUR,
weltweit werden die Wachstumsraten auf jahrlich 7-8% geschétztmg. Nach den Untersuchun-
gen von Deloitte betrugen 2005 die weltweiten Ausgaben fiir Sicherheitsdienste 113 Mrd. US-$,

das durchschnittliche Wachstum der letzten funf Jahre betrug 9,3% (in Europa bei 7,4%). Bis

zum Jahr 2015 wird eine Verdopplung der globalen Ausgaben auf 231 Mrd. US-$ erwartet*™.

= Der Einfluss moderner Technologien auf die Dienstleister und deren Markt kann, insbesondere
bei einfachen Aufgaben, zu qualitativen Umbrichen fuhren. Beispielhaft dafir ist der Einsatz
mobiler Wachroboter, wie im Rahmen der Ful3ball-WM 2006.

Aufgrund der beschriebenen Bedarfslage werden die Wachstumsraten flr dieses Segment fur den
deutschen Markt bis zum Jahr 2015 wie folgt geschatzt:

= jahrlich gleichmafig 3% im Bereich der Einbruchmeldeanlagen

= jahrlich 5% fur Videotechnik

= jahrlich 5% fiir den elektronischen Diebstahlschutz (RFID)

= jahrlich 2% fir mechanische Schliel3systeme

= jahrlich 4% fir spezielle Fahrzeuge

= jahrlich 1% fir baulichen Schutz

= jahrlich 5% fur Sicherheitsdienstleistungen, Objekt- und Werkschutz und

= jahrlich 2% im Personenschutz.

Im Einzelnen lassen sich die Abschatzungen zur Marktentwicklung in diesem Segment fiir den
Zeitraum 2007 bis 2015 als getrennte Zeitreihen darstellen:

Das Segment Anlagen verdeutlicht die Wachstumsdynamik des Marktes in diesem Bereich, auf
eher moderatem Niveau. Hier kann eine konstante Nachfrage konstatiert werden, an der deutsche
Anbieter zwischen 40 und 60% partizipieren kénnen.

199 y/gl.: Berenberg Bank, Strategie 2030 - Sicherheitsindustrie; Die Sicherheitsindustrie — Geburt eines Wachstumsmarktes,
Juli 2008, S. 63

10 beloitte (2007): Global Security Survey, S. 48-49
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Abbildung 31: Zeitreihe A Segment 5

Auch im Teilsegment mechanischer und baulicher Schutz, in dem auch die Spezialfahrzeuge
abgebildet sind, werden die Wachstumsraten als eher moderat eingeschétzt, allerdings mit héheren
Wertschopfungsanteilen.
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B Mechanischer und baulicher Schutz
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Abbildung 32: Zeitreihe B Segment 5

Das Teilsegment Dienstleistungen wird durch die Sicherheitsleistungen sowie Objekt- und Wach-
schutz dominiert. Auf Basis der Ausgangswerte, die sich auf einem sehr hohen Umsatzniveau
bewegen, wird bei konstanter Wachstumsrate bis 2015 noch immer, nach Umsatz, der grof3te
Einzelbereich aller betrachteten Segmente prognostiziert.

Der Wertschopfungsanteil im Bereich der Sicherheitsdienstleistungen sowie fiir den Objekt- und
Werkschutz lasst sich fur den Zeitraum nach 2011 nur schwer prognostizieren. Die Entwicklung ist
stark abhangig von den europaischen Richtlinien und dem drohenden Wegfall des geregelten
Marktes im Dienstleistungsbereich.
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Abbildung 33: Zeitreihe C Segment 5

UNTERNEHMEN, WERTSCHOPFUNG
Anlagen, Konzepte fir Anlagen

Auch in den Interviews mit Akteuren aus dem Segment 5 wird die Zusammenarbeit zwischen den
groRen Systemintegratoren und KMU als gut und gewinnbringend fir beide Seiten bezeichnet.
Tendenziell wird ein Ausbau der Kooperationen von den Systemintegratoren prognostiziert, da
diese ebenfalls

= auf Innovationen der KMU auf der Komponentenebene bauen

= sich auf eigene Kernkompetenzen fokussieren kénnen (Systemintegration) und

= das Risiko in der Produktion von Elementen durch Werkauftrage an KMU fiir die Systemin-
tegratoren verringert wird.

Der damit verbundenen Gefahr des Know-how-Verlustes wird z.B. durch Auftragsstreuung oder gar

Ubernahme des KMU entgegengewirkt.

= Komplexe Systeme miissen regelmafiig dahingehend Uberpriift werden (etwa in einem Ab-
stand von 3 - 5 Jahren), ob die Anlage noch dem anvisierten Schutzzweck entspricht. In die-
sem Bereich sind Dienstleistungen von Fachpersonal zu erbringen. Dafiir gibt es nur in den
groRen Unternehmen entsprechende Fachabteilungen, ansonsten handelt es sich um eine
Dienstleistung.
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Speziell fir den Bereich der Videotechnik gilt, dass meist die Videohardware (Kamerachips)
zwar in Asien eingekauft wird, im Zusammenhang mit der Integration in Anlagen und bei der
Generierung von Algorithmen zur Datenauswertung aber ein hoher Wertschépfungsanteil in
Deutschland umgesetzt wird. Das gilt erstaunlicherweise selbst fiir die ersten Elektronikstufen
nach der Kamera. Im Bereich Videotechnik wird im Rahmen der Interviews auch von Beteili-
gungen an nationalen und européischen Forschungsprojekten berichtet.

Speziell fur die robotischen Systeme gilt, dass hier eine relativ groRe Nahe der Anbieter zur
Forschung besteht. Diese Nahe resultiert aus den notwendigen Forschungsbedarfen in der
Energiespeicherungs-, Antriebs- und Reglungstechnik. Die Fortschritte bei den meisten Syste-
men werden auch von militarischen Anwendern sehr aufmerksam beobachtet. Angeboten wer-
den solche robotischen Systeme sowohl von KMU als auch von grofRen Systemanbietern. KMU
sind hier haufig die Technologietreiber und liefern auch an groRe OEM.

Durch die international orientierten Aktivitaten gro3er Handelskonzerne (z.B. METRO, Gerry
Weber) in Deutschland zur Einfiihrung von Systemen zum elektronischen Diebstahlschutz ent-
lang der gesamten Wertschopfungskette, sind trotz der Zulieferung von Chips und Auslese-
elektronik aus dem Ausland hohe Wertschépfungsanteile fir die deutsche Sicherheitswirtschaft
in diesem Bereich zu erwarten.

Mechanischer und baulicher Schutz (Schlésser, Fahrzeuge, Gebaude)
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Im Bereich der Gebaudesicherheit werden Entwicklungen von Lésungen in der Regel gemein-
sam mit den Kunden durchgefiihrt. Hier gibt es kaum Standardldsungen. Vielmehr handelt es
sich meist um einmalige Projekte mit hohem Investitionsvolumen und sehr individuellen Bedar-
fen, auch wenn der Bereich an sich durch zahlreiche Vorschriften gepréagt ist, die es zu beriick-
sichtigen gilt (z.B. DIN EN, UL, US-DOS). Die Auftrage orientieren sich am jeweiligen Gefah-
renprofil des Kunden bzw. seines regionalen Umfelds.

Im Bereich der Zutrittssicherung findet Kooperation mit FUE-Einrichtungen nur im High-end-
Bereich statt. Neue Lésungen werden entweder eingekauft oder selbst entwickelt. Bei der Ent-
wicklung und Produktion von Losungen besteht eine hohe Wertschdpfungstiefe in Deutschland.
Endmontagen erfolgen oft in Kooperation mit Partnern.

Zulieferer fir die Hersteller von Schloss- und Beschlagprodukten kommen aus dem Bereich
der Metallverarbeitung. Hersteller beklagen Probleme mit Plagiaten im klassischen mechani-
schen Bereich, vor allem bei Beschlagen. Neben den Herstellern im Bereich der Schloss- und
Beschlagindustrie, die vor allem auch Grof3projekte bedienen, gibt es die Sicherheitsfachbe-
triebe (Errichter), die sich um kleine Kunden kiimmern. Diese sind in der Regel Familienunter-
nehmen mit 7 - 8 Mitarbeitern (etwa 80% des Marktes). Es gibt einige wenige grof3e Anbieter
mit bis zu 80 Beschaftigten. Diese sind vor allem im Bereich des Nachriistgeschafts tatig. Die
Unternehmen verkaufen Produkte, die verbaut werden. Meist handelt es sich zwar um deut-
sche Produkte, diese werden oft aber nicht mehr in Deutschland gefertigt.
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Die Fahrzeuge fur Geldtransporter werden nach Auskunft der Interviewpartner meist von
mittelstandischen Unternehmen auf der Basis von Kleintransporter-Chassis hergestellt, die sich
auf derartige Produkte spezialisiert haben. Dabei handelt es sich um eine Kleinserienfertigung.
Dem gegeniber wird der Markt der prestigetrachtigen Sicherheitslimousinen von den Fahr-
zeugherstellern selbst bedient. Beispielsweise bietet BMW serienméRig entsprechende Fahr-
zeuge (5er security, X5 security, 7er high security)** an.

Dienstleistungen

Die groRen deutschen Dienstleister in diesem Bereich grenzen sich in ihren Tatigkeiten explizit
von militarahnlichen Aufgaben ab und sind vielfaltig aktiv. Uber den BDSW wird beispielsweise
die Forschungsstelle Sicherheitsgewerbe®? unterstiitzt. Sie beschéftigt sich mit der wissen-
schaftlichen Analyse, Aufarbeitung und Beobachtung des Rechts der privaten Sicherheits-
dienste im Spannungsfeld zwischen privater Sicherheitsvorsorge und der Gewéhrleistung 6f-
fentlicher Sicherheit. Die groRen Dienstleister in diesem Bereich nutzen Sicherheitstechnik, um
Personalkosten zu senken (ca. 3/5 - 4/5 der Kosten dieser Unternehmen liegen im Bereich der
Personalkosten) und umfassendere Leistungen anzubieten. Sie entwickeln bei Bedarf bzw.

Nachfrage auch eigene technische Lésungen in Kooperation mit Unternehmen™*2.

Sonderfall: Schutz deutscher Unternehmen und Einrichtungen im Ausland

Das Auslandsengagement deutscher Unternehmen fordert die Prosperitat und damit die Stabi-
litdt von schwachen Landern. Es tragt somit auch zum erweiterten Sicherheitsbegriff bei. Wéh-
rend Unternehmen im Idealfall durch die innerstaatliche Ordnung des Gastlandes geschitzt
sind, so trifft dieses in schwécheren Staaten oft auf Grenzen. Haufig behindern mangelnde
Ressourcen oder Korruption die Sicherheitsorgane. Solche Umstande werfen die Frage nach
der Eigenorganisation von Sicherheit bzw. dem Einkauf externer Expertise auf und kontrastie-
ren mit dem staatlichen Gewaltmonopol. In LaAndern mit erweitertem Sicherheitsbedarf gilt es,
deutsches Know-how, die Mitarbeiter und immaterielle Guter abzusichern™. Ein vernetzter
Ansatz staatlicher Stellen, der Industrie und der Sicherheitsunternehmen ist nur in Anséatzen zu
erkennen. Dabei hat Deutschland in weiten Teilen der Welt, vor allem im arabischen und im
zentralasiatischen Raum, einen hervorragenden Ruf. In Afghanistan werden die deutschen Ob-
jekte durch Briten, US-Amerikaner oder Sidafrikaner geschitzt. Informationsabfluss an fremde
Dienste, ,vermischte* Wahrnehmung durch die lokalen Akteure, Schwachung der deutschen
Wirtschaft, keine stringente Umsetzung deutscher Interessen sind potenzielle Risiken der ge-
genwartigen Situation. Diese Licke kann durch deutsche PSC gefiillt werden, die weitere Auf-
gabenfelder tbernehmen kdnnten. Dieses gewahrleistet nicht nur eine Verminderung von Ver-
standigungsschwierigkeiten, auch immaterielle Werte wie deutsche Qualitat und Mentalitat

1 ygl. http://www.bmw.de/de/de/general/corporateclients/security/cars/overview.html (zuletzt besucht: 3.11.2008)

12 v/gl. http://www.forsi-online.de/ (zuletzt besucht: 29.10.08)

13 7 B. SOS-Phone

http://www.koetter.de/presse_details.0.html?&tx_ddkoetternews pil[news uid]=81&tx_ddkoetternews pil[back to]=presse

&cHash=d175e92241 (zuletzt besucht: 29.10.08)

1% ygl. Bundesverband der Deutschen Industrie e.V.: Positionspapier zur Bedeutung der Sicherheit in der Industrie fur
Deutschland, Dezember 2006.
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werden exportiert. Deutsche Unternehmen, vor allem mittelstandische, gelten bei Experten als
zu sorglos und Uberproportional haufig durch terroristische Aktivitaten betroffen bzw. ziehen
sich aus solchen Regionen zuriick. Dieses ist besonders kritisch, da viele der Zielregionen wirt-
schaftlich grof3e Potenziale aufweisen (Rohstoffe, aufstrebende Markte).

Auf Basis der eigenen Marktkenntnis, der Interviews und von Recherchen wird von folgenden
Wertschopfungsanteilen fiir die deutschen Unternehmen in den einzelnen Teilbereichen ausge-
gangen:

60% fur Einbruchmeldeanlagen

40% fur Videotechnik

40% fur elektronischen Diebstahlschutz (RFID)

50% fur mechanische SchlieR3systeme

80% fur spezielle Fahrzeuge

70% fir baulichen Schutz

95% fur Sicherheitsdienstleistungen, Objekt- und Werkschutz und

90% flr Personenschutz.

KUNDEN, MARKTE UND WETTBEWERB

Anlagen, Konzepte fir Anlagen

Far Anbieter im Bereich der Videotechnik ist der US-amerikanische Markt eher uninteressant,

vor allem auch wegen dort vorherrschender Normen™**.

Robotische Systeme haben im Wesentlichen zwei Kundengruppen. Die erste Gruppe beinhal-
tet die First Rescueer —i.d.R. die 6ffentliche Hand — die die Systeme zur Aufklarung und fir ge-
fahrliche Missionen (z.B. Bombenentscharfung) einsetzen. Dazu kdénnen diese Systeme mit
entsprechender Ausristung (Multispektralkameras, Gassensoren) ausgestattet werden. Die
zweite Anwendergruppe sind Wachschutzunternehmen, die unter Beriicksichtigung von Kos-
tenaspekten fir bestimmte Aufgaben verstarkt auf derartige Systeme setzen. Deutsche Syste-
me sind im Ausland (Asien) teilweise starker nachgefragt als im Inland, da dort Roboter ein po-
sitiveres Image haben. Die Féhigkeiten zur komplexen Systemintegration sind in Deutschland
vorhanden.

Vor allem im arabischen Raum ist ein hohes Wachstum zu verzeichnen. Es gibt aber auch
vermehrt Anfragen aus Mittel- und Osteuropa. ,Made in Germany"“ spielt Gberall eine wichtige
Rolle, da hiermit hohe Qualitat assoziiert wird. Das Wachstum auf dem asiatischen Markt ist
geringer, da man hier ohne Akteure vor Ort nicht agieren kann. Kunden sind in diesem Bereich
Innovationen gegenuber offen.

15 7 B. NTFS-Norm (vgl. http://www.videooncd.de/begriffe/ntscnorm.php, zuletzt besucht: 29.10.08)
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Zukunftsweisend ist nach Experteneinschatzung eher die Entwicklung integrierter Systeme, vor
allem mit Angeboten aus den Segmenten 2, 4 und 6, wie sie auch bereits von den gro3en
Systemintegratoren in Deutschland vorangetrieben wird. In diesem Zusammenhang lasst sich
als Trend feststellen, dass vor allem die benétige Software in die Peripherie der Geréte integ-
riert wird (,Verteilte Intelligenz"®).

Im Bereich Anwendung mit Videotechnik und Auswertung der damit erzeugten Daten wird
Deutschland von Marktteilnehmern als filhrend in Europa eingeschétzt. Gerade in diesem Be-
reich werden auch viele Chancen fir KMU gesehen, innovative Losungen zu entwickeln. Die
Anlagen werden dann von den grol3en Systemintegratoren zusammengefugt. IP-Video ist ein
wichtiger Trend. Dazu sind mit H.264 bereits Nachfolgeverfahren zu urspriinglichen MPEG-4'°
standardisiert worden, die fur HDTV geeignet sind. Wichtige Themen fir die FUE im Bereich
der Videotechnik sind die Bildiibertragung und -verarbeitung bei groBen Auflésungen (Megapi-
xeltechnik, Kompression, Full-HDTV). Dabei liegt die Herausforderung nicht in der Entwicklung
und Herstellung entsprechender Kamerachips, sondern darin, die Folgeelektronik, vor allem die
Ubertragung der Daten, den damit verbundenen Herausforderungen anzupassen. Im Bereich
der Software liegen die Herausforderungen in der Bildanalyse.

Im Ergebnis der Interviews wird die Prognose gestitzt, dass die noch héaufig zu findenden
proprietaren Schnittstellen in den nachsten zehn Jahren durch Normen und Standards abgel6st
werden. Treibend hierfur ist der Trend, dass immer mehr Gesamtlésungen, die verschiedene
Funktionalitaten bieten, angeboten werden.

Mechanischer und baulicher Schutz (Schlésser, Fahrzeuge, Gebaude)

Ahnlich wie bei den Anlagen ist im Bereich der Fahrzeuge, aber auch der Gebaude, hier in
Form von Planen und Entwirfen, ein hoher Exportanteil zu verzeichnen. So werden gemaR der
Interviews je nach Unternehmen im Bereich sicherer Gebaude bis zu 2/3 der Auftrdge im Aus-
land realisiert (genannt wurden z.B. Europa, der arabischer Raum und Russland). Die Mehr-
zahl sind i. d. R. Kunden aus der Industrie, dann aus dem o6ffentlichen Bereich. Der Anteil an
Privatkunden ist sehr gering.

Schldsser und Schliel3systeme aus Sicherheitsfachbetrieben werden vor allem regional vertrie-
ben. Hier gibt es nur einige wenige Unternehmen, die national agieren und die européische
Dimensionen nicht beriicksichtigen. Insgesamt gibt es in Deutschland etwa 2.000 entspre-
chende Fachgeschafte. Darunter féllt auch das, was klassisch als ,Schliisseldienst” bezeichnet
wird. Kunden kommen aus der Industrie und aus dem privaten Bereich. GroRRobjekte (z.B. Aus-
stattung eines Flughafens) werden direkt von den Herstellern der Schloss- und Beschlagindust-
rie bearbeitet. Auch hier sind die Kunden meist national, in einigen Fallen gibt es auch Absatz-
gebiete in andere EU-Lander. Wichtig fir den Kunden sind im Bereich der Schloss- und
SchlieRsysteme Qualitat, Langlebigkeit der Einbauten und Funktionssicherheit.

18 siehe ISO/IEC 14496-12 (2005) - Information technology - Coding of audio-visual objects
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Fur Geldtransporter gibt es in Europa Uberwiegend national gepréagte Markte, da Normen und
Vorschriften sehr stark voreinander abweichen. Deutschland hat dabei mit die geringsten Vor-
gaben; in anderen Landern wird teilweise mehr Technik zur Verfolgung und Lokalisierung ein-
gesetzt (Frankreich), teilweise werden geldmengenabhéngig gréRere Begleitmannschaften
vorgeschrieben (Polen). In Deutschland gilt fiir Geldtransporter die BGR 135", durch die die
Widerstandsklasse B 2 vorgeschrieben wird. Als interessante Auslandsmarkte werden hier in
erster Linie Osteuropa einschlie3lich GUS, der arabische Raum sowie Afrika genannt.

Der Markt fir Sicherheitslimousinen ist zumindest bzgl. der von den international agierenden
Fahrzeugherstellern angebotenen Varianten ein globaler Markt.

Im Bereich der Schloss- und Beschlagindustrie wie auch bei Toranlagen geht der Trend hin zu
mechatronischen Losungen. Letztere profitieren von Innovationen in Antriebssystemen.

Fur die Herstellung von Sicherheitsfahrzeugen spielen vor allem Materialinnovationen eine
wichtige Rolle (z.B. hochbelastbare Kunststoffe wie Aramid). Dabei ist das Ziel, den Panze-
rungseffekt mit moglichst geringem Mehrgewicht zu erreichen. Elektronische Systeme sind
eher untergeordnet und werden vom Einzelfall abhéngig auf Kundenwunsch eingebaut.

Dienstleistungen

Der Markt fur Dienstleister ist national gepragt, auch wenn einzelne Unternehmen international
agieren. In sehr seltenen Fallen werden auch Tatigkeiten im Ausland durchgefiihrt (z.B. Instal-
lation von Meldesystemen bei Dependancen deutscher Unternehmen im Ausland). Typische
Kunden der groReren Unternehmen in diesem Sektor sind der 6ffentliche Bereich, Flughéafen,
Industrieunternehmen, Finanzdienstleister und Versicherungen. Einen sehr geringen Teil nimmt
die Privatwirtschaft ein. Hier sind vor allem die Kleinstunternehmen gefragt. In verschiedenen
Bereichen sind besondere Voraussetzungen zu erfillen (z.B. im Bereich der Luftfahrt, Finanz-
wirtschaft), um dort tatig werden zu kénnen. Zwar wird von den Kunden qualifiziertes Personal
gewinscht, doch ist man nicht bereit, dieses entsprechend zu entlohnen (selbst auf Mindest-
I6hne zwischen 6 und 8,32 EUR pro Stunde je nach Bundesland kann man sich nicht einigen).
Besonders kritisch ist dies bei 6ffentlichen Auftraggebern. In besonders sensitiven Bereichen in
der Industrie besteht eher die Bereitschaft, fir gut ausgebildetes Personal auch entsprechend
zu bezahlen. Kunden sind (technischen) Innovationen dann gegeniiber offen, wenn diese Ein-
sparpotenziale mit sich bringen.

Es gibt etwa 3.500 Sicherheitsunternehmen, wobei etwa 10-15 Unternehmen den deutschen
Markt beherrschen. Darunter gibt es auch auslandische Wettbewerber, die dann ein Unter-
nehmen in Deutschland grinden, da sie auf Grundlage deutscher Marktregularien arbeiten
missen. Viele Finanzdienstleister z.B. sind ,verdeckte" Marktakteure, da sie eigene Mitarbeiter
meist ohne ausreichende Qualifikation und Titulierung im Sicherheitsbereich einsetzen.

"7 BGR 135 (bisher ZH 1/209): Sicherheitsregeln fir Geldtransportfahrzeuge, Oktober 1990, Aktualisierte Fassung 1998.
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Eigentlich sollte der Erfolgsfaktor eine hohe Qualitat der Leistungen sein. Jedoch zahlt gerade
im Bereich der Dienstleistungen vor allem ein niedriger Preis. Dies wird bei Befragungen je-
doch von den Akteuren nicht deutlich artikuliert: Die Befragung im Rahmen des 8. WIK/ASW-
Sicherheits-Enquéte bestétigte erneut, dass Sicherheitsdienstleister in der Wirtschaft inzwi-
schen unverzichtbar sind. 88% der befragten Unternehmen der gewerblichen Wirtschaft haben
mindestens eine Sicherheitsaufgabe fremd vergeben. Wichtigste Vergabekriterien sind dabei
die Ausbildung, deutsche Sprachkenntnisse und Berufserfahrung der Mitarbeiter. Der Preis

folgt erst an fiinfter Stelle™®.

Fir Dienstleister werden neue Technologien dann als interessant eingeschétzt, wenn sich

Dienstleistungen und Technik gut kombinieren und als ganzheitliche Leistung verkaufen lassen.

STATEMENTS AUS DEM FACHLICHEN UMFELD (INTERVIEWS, LITERATUR)

Forschungsbedarf

Dienstleister beurteilen das Sicherheitsforschungsprogramm der Bundesregierung als nicht
interessant, da nur Technologieentwicklung im Vordergrund steht.

Regulierungen, Standards und Normen

Auch in diesem Segment wird das National Institute of Standards in den USA™® als Vorbild
gesehen Gewiinscht ware auch eine zentrale Anlaufstelle in Deutschland, die gleichzeitig ge-
zielt die Interessen deutscher Akteure im internationalen Kontext vertritt.

Zuschusse durch den Bund bei Aufwenden fur Zertifizierung wéren fur die Industrie hilfreich
(vor allem in solchen Bereichen, in denen viele Zertifizierungen vorgeschrieben sind).

Im Bereich der Schloss- und Beschlagindustrie gibt es schon ausreichend Normen, nach
denen Schlésser klassifiziert und geprift werden kénnen. Hier wird kein Handlungsbedarf ge-
sehen. Ahnlich ist es im Bereich der Zutrittsicherungssysteme.

Bisher wurde das Sicherheitsgewerbe aus dem Geltungsbereich der EU-Dienstleistungs-
richtlinie heraus genommen. Wer zurzeit in Deutschland als Sicherheitsdienstleister arbeiten
will, muss es nach deutschen Regeln tun*°. Von einzelnen Befragten wird die Befiirchtung ge-
auRert, dass diese Sonderregelung irgendwann entfallen kénnte. Dies hatte zur Folge, dass
Anbieter aus dem Ausland nach ihren jeweiligen Landesvorgaben in Deutschland arbeiten
kénnten. In diesem Fall wiirde es mdglicherweise zu Qualitatsverlust und Preisdumping kom-
men. (z.B. werden in Polen Léhne unter 2 EUR pro Stunde gezahlt). Die mdglichen Auswirkun-
gen eines Wegfalls der Wettbewerbsbeschrankung kdnnten beispielsweise in einer Studie be-
handelt werden.

118 \/gl. WIK/ASW-Sicherheits-Enquéte 2006/2007, SecuMedia Verlags-GmbH

19 vgl. http://www.nist.gov/

120, RICHTLINIE 2006/123/EG DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 12. Dezember 2006 tber
Dienstleistungen im Binnenmarkt, Artikel 2, Absatz 2: Diese Richtlinie findet auf folgende Tatigkeiten keine Anwendung:
[...]1k) private Sicherheitsdienste. (Amtsblatt der Européischen Union vom 27.12.2006, S. 51, (vgl. z.B. http://eur-
lex.europa.eu/LexUriServ/site/de/0j/2006/1 376/l _37620061227de00360068.pdf, zuletzt besucht: 2.2.09)
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Unterstlitzung der deutschen Industrie im internationalen Kontext

Eine verstarkte aktive Vertriebsflankierung durch den Bund im Rahmen der auf3enpolitischen
Kontakte wird gewinscht.

Exportregeln nach dem AuRenwirtschaftsgesetz und vergleichbaren Reglungen werden als zu
starr gesehen. Die Handhabung ist vor allem fir mittelstdndische Unternehmen sehr aufwendig.
Erschwerend kommt hinzu, dass die Fristen der Antragsbearbeitung kaum kalkulierbar sind
(z.B. fur gepanzerte Fahrzeuge, Thermografiekameras).

Die zunehmende Globalisierung fiihrt zu einem erhéhten Bedarf an Schutz und Sicherheit von
Personal und Produktionsgiitern bei Auslandsengagements deutscher Unternehmen. Dieser
kann nur durch private Unternehmen gedeckt werden. Dabei ist die staatliche Souveranitat des
Einsatzlandes einzuhalten. Der notwendige vernetzte Ansatz von staatlichen Stellen, der In-
dustrie und der Sicherheitsunternehmen ist eine wichtige Herausforderung (in UK und USA be-

reits realisiert)**".

Gestaltung und Vergabe von Auftragen durch den Bund

Bei der Gestaltung von Grof3projekten sollte durch den Auftraggeber friihzeitig ein Dialog mit
der Wirtschaft begonnen werden, damit auch das, was technisch mdglich ist, beriicksichtigt
werden kann.

Ausschreibungen zwingen bis jetzt haufig zur Verwendung patentierter Elemente oder ver-
gleichbarer proprietarer Lésungen und fihren dadurch zur Bevorzugung bestimmter Anbieter.

Im Bereich der Dienstleistungen wird gemalf der Erfahrungen der Interviewpartner bei der
Vergabe von Auftrdgen haufig dem Indikator Preis eine zu hohe Prioritt eingerdumt. Qualitat
durch qualifiziertes Personal mit entsprechender Entlohnung ist hier selten vermittelbar.

Notwendige Produkttests (z.B. Testen von gepanzerten Fahrzeugen durch Sprengungen), wie
sie z.B. durch das Beschussamt in Mellrichstadt der Bayerischen Eich- und Beschussverwal-
tung122 vorgenommen werden, sind sehr kostenintensiv. In anderen Landern werden solche
Kosten teilweise vom Staat bernommen. Hier wiinscht man sich vergleichbare Bedingungen
wie im Ausland.

Herausforderung Human Ressources bei Sicherheitsdienstleistungen.

Im Bereich der Dienstleistungsanbieter wachst die Zahl der sich grindenden Unternehmen
schneller als der Umsatz. Dabei werden zahlreiche Kleinstunternehmen mit einigen wenigen
Mitarbeitern und geringer fachlicher Qualifikation gegriindet und Wachtatigkeiten zu Dumping-
preisen angeboten (z.B. ,Tursteher’). Um diesem Umstand Rechnung zu tragen, sollten die
Marktzugangsberechtigungen fir Sicherheitsunternehmen verschéarft und mehr auf Qualitat
und den Ausbildungsstand der Mitarbeiter geachtet werden (Zitat eines Interviewpartners: ,Es
ist leichter ein Sicherheitsunternehmen zu eréffnen als eine Imbissbude”).

121

Schneider, O. (Result Group GmbH) in: Bundesakademie fur Sicherheitspolitik, , Strategischer Dialog Staat und Wirt-

schaft"; 20./21.02.2008

122

94
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=  Unterstitzung der Mindestlohnforderung der Tarifpartner - selbst im Bereich Geb&audereinigung
gibt es gesetzlichen Mindestlohn. Hilfreich kann hier auch die Einfilhrung von Spezialgesetz-
gebungen sein (wie z.B. im Bereich Aviation — hier kann auf Grundlage des Luftsicherheitsge-
setzes qualifiziertes Personal vorgeschrieben werden), denn dann lasst sich auch Qualitat und
ausgebildetes Personal durchsetzen. Branchenubergreifende Gesetze helfen hier kaum. In den
USA wird Uber die Alarmzustandsstufen (DEFCON?*, EMERGCON"**) der Einsatz von qualifi-
ziertem Personal indirekt vorgeschrieben. Ahnliche Lésungen gibt es auch in GroRbritannien.
Mit dem Beschluss des Deutschen Bundestages vom 22.1.09 zur Ausdehnung des Arbeitneh-
mer-Entsendegesetzes u.a. auf den Bereich der Sicherheitsdienstleistungen besteht nun die
Maglichkeit, tarifrechtliche Mindestiéhne verbindlich zu machen.*?®

= Zwar wird Qualitéat gefordert, sie darf aber nichts kosten. Qualitdt im Dienstleistungsbereich
kann aber nur durch qualifizierte Ausbildung gewahrleistet werden. Diese wird umso wichtiger,
da immer hohere Anforderungen an entsprechendes Personal gestellt werden (z.B. Umgang
mit neuen Technologien). Deshalb wird die Unterstlitzung der Forderung der Branche nach
Qualitat durch Ausbildung gefordert. Momentan mussen in einem IHK-Lehrgang 40 Stunden
.abgesessen” werden, wenn man gewerblich (nach § 34 der Gewerbeordnung) arbeiten will.
Hinzu kommt, dass z.B. Tursteher oft Angestellte der betreffenden Einrichtung sind und auf der
Basis des Hausrechtes agieren.

128 Defense readiness conditions — 5 Stufen — Am 9.11.2001 wurde DEFCON 3 verfiigt.
2* Emergency Conditions — 2 Stufen

125 y/gl. http://dip21.bundestag.de/dip21/btd/16/116/1611669.pdf S. 2f (zuletzt besucht: 9.2.09)
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STARKEN — SCHWACHEN — CHANCEN - RISIKEN

Starken Schwiéchen

e Fahigkeit zur komplexen e Sicherheitsdienstleister werden
Systemintegration durch Forschungsférderung

nicht adressiert

e Kompetenz in der
Bildverarbeitung e Hohe Zulassungskosten

e Geregelte Ausbildung e Geringe Wertschopfungstiefe im
produzierenden Bereich
e Technologie-Know-how und

Systemkompetenz
Chancen Risiken
e Verstarkter Einsatz mobiler o Wegfall des geregelten Marktes
autonomer Systeme im Dienstleistungsbereich
e Interaktion und Synergien e Notwendigkeit von qualifiziertem
zwischen staatlichen und privaten Personal im DL-Bereich nicht
Sicherheitsakteuren vermittelbar

e Firmenneutrale Standards fir
ganzheitliche Lésungsanséatze

e Potenzial der Emerging Markets

Abbildung 34: SWOT-Analyse Systeme, Technologien und Dienstleistungen zum Schutz vor Diebstahl,
Einbriichen und Uberfallen inkl. Videosysteme

FAaziT

Das Segment Systeme, Technologien und Dienstleistungen zum Schutz vor Diebstahl, Einbriichen
und Uberfallen inkl. Videosysteme ist vom Umsatzvolumen das groRte der betrachteten Segmente.
Gepragt wird die UmsatzgréRe durch den hohen Dienstleistungsanteil, der naturgemaf auch eine
hohe Wertschépfung bedeutet. Bis auf die Videosysteme verwenden die einzelnen Untersegmente
eher Standardtechnik, echte Innovationen sind kaum zu erwarten. Fir deutsche Anbieter ergeben
sich aus dem langjéhrigen Erfahrungswissen und der hohen Systemkompetenz gute Exortchancen.

Im Dienstleistungsbereich gibt es einen Wettbewerb Uber den Preis, der haufig zulasten von Quali-
tat und Kompetenz geht. Umfangreichere Qualitats- und Ausbildungsnachweise werden nur bei
wenigen Einsatzbereichen gefordert. Dieses stellt letztlich ein Risiko nicht nur fir den betreffenden
Kunden dar (z.B. durch Werksspionage), sondern fir die zivile Sicherheit als Ganzes.
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4.6 Segment 6: Systeme, Technologien und Dienstleistungen zur Informati-
on und Kommunikation tber Gefahrdung bzw. im Gefahrdungsfall

SEGMENTDEFINITION

In diesem Segment werden alle Technologien und Dienstleistungen zusammengefasst, bei denen
Information und Kommunikation bei Gefahrdung bzw. im Geféhrdungsfall im Mittelpunkt stehen.
Dazu gehdren z.B. Notrufsysteme im Aufzug wie auch Notrufleitstellen. Der Ubergang zwischen
Safety und Security ist in diesem Segment flieBend, die Herausforderungen sind ahnlich wie in
Segment 4. Fur umfassenden Schutz sowohl im Bereich Safety wie auch Security sind vernetzte
Systeme aus beiden Bereichen nétig bzw. kann Effizienz gesteigert und kénnen Kosten generiert
werden, wenn man entsprechende Elemente kombiniert.

Videosysteme wurden vor allem dem Segment 5 zugeordnet, allerdings ist Videotechnologie im
Kontext von Kommunikation auch in diesem Segment zu finden. Die Einordnung wird jeweils bezo-
gen auf den Security-Kontext vorgenommen (z.B. Unterstiitzung bei der Sicherung von Gebauden
in Segment 5 versus Unterstiitzung der Kommunikation durch visuelle Informationen in diesem
Segment). Ahnlich verhalt es sich mit Ubertragungs- und Netzwerktechnologien, die ebenfalls in
Segment 5 eine wichtige Rolle spielen (z.B. bei Alarmanlagen).

SEGMENTBESCHREIBUNG
Um das Segment sinnvoll zu gliedern, wurde folgende Aufteilung vorgenommen:

Basis-Ubertragungstechnik

= Intercomsysteme (von einfachen Ruf- und Anzeigefunktionen bis hin zu komplexen Kommuni-
kationsnetzen fur Notruffunktionen, Videolberwachung, Tur- und Torsteuerung, Personenruf,
Leitstandtechnik, JVA-Zellenmanagement, akustische Fluchtweglenkung, Betriebskommunika-
tions- und Warnanlagen).

= Ubertragungs- und Netzwerktechnik zur schnellen und sicheren Ubertragung von Informati-
on/Kommunikation.

= Geodatenbasierte Notrufsysteme zur Bestimmung genauer Positionsdaten im Rahmen von
Kommunikations- und Informationssystemen in Gefahrdungssituationen.
Notfallkommunikation

= Lichtrufsysteme (Ruf- und Kommunikationssysteme fir Krankenhauser, Alten- und Pflegehei-
me, Justizvollzugsanstalten; Anlagen reichen von einfacher Ruffunktionalitat bis hin zu komple-
xen Systemen, die sich an den Anforderungen des modernen Pflegebetriebs orientieren).

= Beschallungstechnik (Beschallungsanlagen dienen zur Ubertragung von Signalfolgen sowie
von gezielten Ansagen, um Gefahrenbereiche geordnet und richtig zu rAumen; Bestandteil von
Alarmierungs- bzw. Raumungskonzepten in Gebauden).

= Aufzugnotrufsysteme (nétig im Rahmen der Sicherheitsanforderungen fiir den Betrieb von
Aufziigen, beinhalten Notruf zur Befreiung eingeschlossener Personen).

= Leiteinrichtungen (insbesondere bei gréReren Gebaudekomplexen wie Flughafen).
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= Einsatzinformations-/Personennotrufsysteme (vom klassischen Hausnotrufsystem Uber Syste-
me, die z.B. bei Stlirzen automatisch eine zentrale Stelle benachrichtigen und Hilfe einleiten,
bis hin zu mobilen Systemen, die in einer Gefahrensituation GSM-Funknetztechnik mit GPS zur
exakten Ortung der notrufauslésenden Person verbinden; aktuelle Positionsdaten werden Uber
GSM direkt an eine Notrufzentrale tibermittelt und der Standort bestimmt).

Technologieportfolio

Ressourcenstarke

Gering A Lichtrufsysteme

B Beschallungstechnik

C Aufzugsnotrufsysteme

D Intercomsysteme (inkl. Videoanteil)

E Geodaten-basierte Notrufsysteme

Technologieattraktivitat

E
Gering

Abbildung 35: Technologieportfolio Segment 6

Bis auf die geodaten-basierten Notrufsysteme, in denen die notwendigen Technologien und regula-
torischen Randbedingungen fir den Massenmarkt noch zur Marktreife entwickelt werden mussen,
zeichnen sich die Untersegmente durch einen relativ hohen Grad der Befriedigung von Kunden-
wilinschen aus. Technologien und Produkte sind verfiigbar und kénnen auch durch deutsche Anbie-
ter mit einer relativ hohen Ressourcenstéarke angeboten werden.
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Marktportfolio

Relativer Wettbewerbsvorteil

Gering .
A Lichtrufsysteme

B Beschallungstechnik
C Aufzugsnotrufsysteme

D Intercomsysteme (inkl. Videoanteil)

E Geodatenbasierte Notrufsysteme

Marktattraktivitat

Gering

Abbildung 36; Marktportfolio Segment 6

Wie das Marktportfolio belegt, befinden sich alle Teilsegmente mit Ausnahme der geodatenbasier-
ten Konzepte in einer dhnlichen Situation im Markt. Diese resultiert aus der Dominanz proprietarer
Lésungen. Bei fehlender Systemfahigkeit sind hier erhebliche Marktrisiken in der Zukunft fiir deut-
sche Anbieter gegeben. Der relative Wettbewerbsvorteil wird daher eher ging eingeschatzt.

Geodatenbasierte Konzepte bieten erhebliche Chancen in der Zukunft, allerdings ist eine Markpe-
netration eher verzdgert zu erwarten. Entsprechende Lésungen im Bereich der automobilen Ober-
klasse haben in der Vergangenheit keine hohe Marktakzeptanz erreichen kénnen.
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MARKTVOLUMEN DEUTSCHLAND

Systeme, Technologien und Dienstleistungen zur
Information und Kommunikation iiber Gefahrdung bzw. im Gefahrdungsfall

2008 2015

Wachstumsrate

Kumulierter Umsatz p.a. Kumulierter Umsatz
deutscher Markt ‘ deutscher Markt

2.000 Mio. EURO O 2.370 Mio. EURO

x

Durchschnittliche Durchschnittliche

Wertschépfung
deutscher Anbieter

Wertschépfung
deutscher Anbieter

910 Mio. EURO % 1.090 Mio. EURO

Abbildung 37: Marktvolumen Segment 6

Der BITKOM schéatzt den Markt fir vernetzte Haustechnik im Jahr 2010 in Deutschland auf mehr
als 13 Mrd. EUR'. Installationen in diesem Bereich sind natiirlich nicht nur sicherheitsrelevanter
Natur. Die zunehmende Verbreitung von hauslicher Vernetzung zur Mediennutzung wird sich auch
positiv auf die vernetzten Sicherheitssysteme auswirken.

Um eine Anndherung der Marktzahlen fiir die einzelnen Teilsegmente zu erreichen, wurden sie als
Anteile an der Gesamtgebaudeautomation, die im Jahr 2006 in Deutschland ein Marktvolumen von
1,77 Mrd. EUR hatte, berechnet.

WACHSTUMSPROGNOSE

Insgesamt ist festzustellen, dass dieses Segment bei der Einfiihrung Gibergeordneter Systemlésun-
gen von erheblichen Umbriichen betroffen sein wird. Mit Ausnahme der geodatenbasierten Losun-
gen handelt es sich um etablierte Sicherheitstechnik, die bis heute noch haufig proprietar und ohne
Schnittstellen eingesetzt wird. Beispielhaft dafir ist die Beschallungstechnik. Wahrend die Herstel-
ler von Endgeraten (Lautsprecher, Kommunikationseinheiten fiir Fahrstiihle etc.) sich ,nur* auf
veranderte Schnittstellen einstellen missen, werden die Zentraleinheiten, soweit sie berhaupt in
der bestehenden Form weiter erforderlich sind, mit entsprechenden leistungsfahigen Schnittstellen
ausgeristet werden mussen.

26 DEGEV, Pressemeldung 14.12.2006; http:/www.degev.com/aktuelles/branchen news detail.php?ID=4611 (zuletzt
besucht 11.11.08)
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Gute Entwicklungsperspektiven bestehen in allen Teilsegmenten dort, wo komplexe Systeme
gefragt sind, da hier der Engineeringanteil Gberproportional grof3 ist.

Zwar wird nach dem fast flichendeckenden Abbau von Warnsirenen das Thema Warnung der
Bevolkerung immer wieder diskutiert — geeinigt wurde sich jedoch noch immer nicht'?’. Verschie-
dene technologische Losungen gibt es, Vor- und Nachteile werden noch immer abgewogen und im
Bereich der Finanzierung hat man sich noch nicht geeinigt. Sofern eine Entscheidung fallt, ist in
diesem Bereich fir einen begrenzten Zeitraum mit starkem Wachstum zu rechnen. Mit einem
optimalen Warnsystem aus BOS-Netz, Cell broad cast, DCF 77 und Rundfunk kénnte man 65%
der Bevdlkerung erreichen. Dafilr ist ein Kostenansatz von 4 - 7 Mio. EUR pro Jahr je nach Aus-

gestaltung zu erwarten*?.

Sicherheitsdienstleister profitieren vom Trend vieler Industrieunternehmen, ihre Sicherheitsdienst-
leistungen auszulagern und sich auf ihr Kerngeschaft zu konzentrieren (vgl. auch Segment 5). In
diesem Zusammenhang werden von den Sicherheitsdienstleistern auch immer mehr Notruf-/ Servi-
celeitstellen betrieben. Sie entwickeln bei Bedarf bzw. Nachfrage auch eigene technische Ldsun-

gen in Kooperation mit Unternehmen®.

In diesem Segment ist eine Marktbereinigung durch die Integration bislang proprietar angebotener
Funktionalitdten in grol3e Systeme zu erwarten. Es ist bekannt, dass sich einige Unternehmen
bereits aus dem Segment (indirekt) zurtickziehen oder zuriickgezogen haben.

Eine neue Tendenz in diesem Segment sind geodatenbasierte Losungen. Da die Geodaten selbst
bis heute frei verfligbar sind, lasst sich auf deren Basis nicht ohne Weiteres ein tber die Endgera-
tehardware hinausgehender Markt schaffen. Vor dem Hintergrund der Einfuhrung von Galileo
untersuchen verschiedene Marktteilnehmer (u.a. OHB System AG, EADS astrium) bereits Prototy-
pen fir entsprechende Applikationen. Das ,GALILEO Zentrum flr sicherheitskritische Anwendun-
gen, Zertifizierungen und Dienstleistungen* (GAUSS™) in Braunschweig verfolgt vorrangig strate-
gische Ziele, wahrend das SEA GATE™'im Rostocker Hafen als praktische Versuchsumgebung
fur Galileo dient. Vor dem Hintergrund der noch nicht erfolgten Implementierung der Galileo-
Satelliten ist davon auszugehen, dass marktgangige Applikationen erst gegen Ende des Prognose-
zeitraums der Studie verfugbar sind. Deshalb wird — unabhangig vom zweifellos vorhandenen
Potenzial — auf eine zahlenm&Rige Berticksichtigung innerhalb der Studie verzichtet.

Aufgrund der beschriebenen Bedarfslage wird fiir dieses Segment von einem gleichmaRigen
Wachstum fiir den deutschen Markt bis zum Jahr 2015 von

27 yigl. Warnsysteme — Aufwachen!. (http://www.zeit.de/2007/45/T-Warnsysteme?page=1, zuletzt besucht: 30.10.08)

128 7weiter Gefahrenbericht der Schutzkommision beim Bundesminister des Inneren, Oktober 2001. Zahlenwerte fur 2008
inflationskorrigiert und in EUR umgerechnet

129 7 B. SOS-Phone
http://www.koetter.de/presse details.0.html?&tx_ddkoetternews pil[news uid]=81&tx ddkoetternews pil[back to]=presse
&cHash=d175e92241 (zuletzt besucht: 29.10.08)

130 vgl.: http://www.gzvb.defindex.php?id=732 (zuletzt besucht: 10.11.2008)

31 ygl.: http://www.dIr.de/rd/Portaldata/28/Resources/dokumente/rp6/infotour_rp7/SeaGate.pdf (zuletzt besucht: 10.11.2008)
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= jahrlich 1% im Bereich der Lichtrufsysteme

= jahrlich 2% im Bereich der Beschallungstechnik
= jahrlich 3% im Bereich der Intercomsysteme

= jahrlich 2% im Bereich der Aufzugnotrufsysteme
=  jahrlich 4% im Bereich der Leiteinrichtungen

= jahrlich 5% im Bereich der Ubertragungs- und Netzwerktechnik
ausgegangen.

Diese jahrlichen Wachstumsraten sind eher mit der gebotenen Vorsicht geschétzt und ergeben in
Summe auch nur eine geringe Wachstumsdynamik. Berlcksichtigt wurde auch, dass eine starke
Abhéangigkeit der Wachstumszahlen von der Baukonjunktur besteht.

Im Einzelnen lassen sich die Abschatzungen zur Marktentwicklung in diesen Segmenten fir Basis-
Ubertragungstechnik (inkl. Planung und Projektierung) und fir Notfallkommunikation als Zeitreihe
fur den Zeitraum 2007 bis 2015 entsprechend der folgenden Abbildungen darstellen:

| | | |
2007 2008 2009 2015

Angaben in Mio. EUR

Intercomsysteme (inkl. Videoanteil)

Ubertragungs- und Netzwerktechnik

Planung und Projektierung

B

Abbildung 38: Basis-Ubertragungstechnik Segment 6
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| | | |
2007 2008 2009 2015

Angaben in Mio. EUR

Lichtrufsysteme
Beschallungstechnik
Aufzugnotrufsysteme

Leiteinrichtungen

BaL

Abbildung 39: Notfallkommunikation Segment 6

UNTERNEHMEN, WERTSCHOPFUNG

Das Segment ist in den einzelnen Bereichen von eher ,klassischen Technologien* gepragt (z.B.
Beschallungstechnik). Innovatives Potenzial besteht vor allem im Bereich der Ubertragungs- und
Netzwerktechnik, komplexen Kommunikationsnetzen und Einsatzinformationssystemen. Vielver-
sprechend ist in dem Zusammenhang auch der Trend zur Entwicklung integrierter Systeme, vor
allem mit Angeboten aus den Segmenten 2, 4, und 5, wie sie auch bereits von den grof3en Syste-
mintegratoren in Deutschland vorangetrieben wird. In diesem Zusammenhang wird auch hier
zunehmend Eigenintelligenz (z.B. durch entsprechende Software) in die Peripherie verlagert.

Komplexe Anlagen werden von den Systemintegratoren erstellt, es gelten die gleichen Aussagen
wie in Kapitel 4.

Fur die Teilsegmente Beschallungstechnik, Intercomsysteme sowie Ubertragungs- und Netzwerk-
technik wird ein Wertschdpfungsanteil von 50%, fur Lichtrufsysteme von 30%, fur Aufzugnotrufsys-
teme und Leiteinrichtungen von 20% fir die deutschen Unternehmen angenommen.

KUNDEN, MARKTE UND WETTBEWERB

Neben den mittel- und osteuropaischen Staaten und Russland ist in diesem Segment ein starkes
Wachstum ebenfalls im arabischen Raum zu verzeichnen.

Kunden sind dort, wo Innovationen in diesem Segment moéglich sind (vgl. vielversprechende zu-
kunftsweisende Aspekte), diesen gegenlber offen.
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Sofern die Funktionen nicht in gréReren Gesamtsystemen aufgehen — das ist bei kleineren Insell6-
sungen teilweise unwirtschaftlich —, wird eine qualitative Weiterentwicklung durch standardisierte
Schnittstellen erfolgen.

Ein besonders wichtiges Erfolgskriterium der Losungen in diesem Segment ist, dass sie moglichst
ausfallsicher arbeiten, vor allem auch in kritischen Situationen (Stichwort ,hundertprozentige Ver-
flgbarkeit").

Satellitenbasierte Losungen sind die Grundlage fiir eine Reihe von innovativen Produkten und
Dienstleistungen. Deren Marktpotenzial ist bei entsprechender Standardisierung immer als weltweit
anzusetzen, da der Zielmarkt fur eine Reihe von Konzepten die Sicherheit fir Warenstréme (Logis-
tik) ist. Dazu gehéren entsprechende Uberlegungen in der Containersicherheit, wo deutsche Kon-
sortien (u.a. EADS astrium, Hellmann Logistik) im Wettbewerb mit auslandischen Losungen (u.a.
IBM, Maersk) stehen. Neben den bestehenden Sicherheitsvorgaben fir Hafen und die Problematik
<Piraterie” (siehe Kapitel 8.1) stehen hier unmittelbare Vorteile fir die Logistikunternehmen und
mdgliche Alternativen zum 100%-Scannen nach U.S.-Norm als Marktvorteile im Vordergrund.

STATEMENTS AUS DEM FACHLICHEN UMFELD (INTERVIEWS, LITERATUR)

STARKEN — SCHWACHEN — CHANCEN - RISIKEN

Starken Schwachen

e Anerkannte Kompetenzen bei e Abhangigkeit von der
ausfallsicheren Komponenten Baukonjunktur

Chancen Risiken

e Kompetenz im Bereich Galileo e Marktbereinigung durch

Systemintegration

e Qualitative Weiterentwicklung
durch standardisierte
Schnittstellen

Abbildung 40: SWOT-Analyse Systeme, Technologien und Dienstleistungen zur Information und
Kommunikation Uber Gefahrdung bzw. im Geféahrdungsfall
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Die Aussagen der Interviewpartner, wie sie in Kapitel 4 zitiert wurden, gelten auch hier.

FaziT

Das Segment Systeme, Technologien und Dienstleistungen zur Information und Kommunikation
Uber Gefahrdung bzw. im Geféahrdungsfall weist fiir die deutschen Anbieter von Sicherheitstechno-
logien eher gemafigte Wachstumschancen aus. Wirklich innovative Lésungen zur Bewéltigung von
Kundenproblemen sind, bis auf den Bereich der geodaten-basierten Konzepte nicht gefragt. Der
Wertschopfungsanteil fallt, beeinflusst durch internationale Wettbewerber im Vergleich zu anderen
Segmenten deutlich geringer aus.

4.7 Segment 7: Ausstattung fur Tatige im Bereich zivile Sicherheit
(Polizei, Feuerwehr, THW, Sicherheitsdienste)

SEGMENTDEFINITION

Dieses Segment umfasst alle Ausriistungsgegensténde, die fur Einrichtungen der zivilen Sicherheit
(Polizei, Feuerwehr, THW, Sicherheitsdienste) tatig sind. Beziglich der Fahrzeuge werden nur
solche bericksichtigt, die sich fur diesen Zweck gegeniber zivilen Serienfahrzeugen wesentlich
unterscheiden, d.h. beispielsweise keine normalen Streifenwagen. Da die Hersteller von GroR3se-
rienfahrzeugen in der Regel nicht identisch mit den Ausstattern/Umbauern von Spezialfahrzeugen
sind, ist eine Unterscheidung relativ einfach moglich. Gepanzerte Fahrzeuge zum Geldtransport
oder fur den Personenschutz werden Segment 5 zugeordnet.

SEGMENTBESCHREIBUNG
Um das Segment sinnvoll zu gliedern, wurde folgende Aufteilung vorgenommen:

=  Schutzbekleidung (Schutzbekleidung der Polizei, Feuerwehreinsatzbekleidung einschlief3lich
neuartiger Textilien, Smart Textiles, Systeme zur laufenden Uberwachung des Gesundheitszu-
standes von Einsatzkraften). Hier sind vor allem die Weiterentwicklungen im Bereich der trag-
baren Schutztextilien zu betrachten. Dabei geht es nicht nur um Bekleidung, die hohen Tempe-
raturen oder anderen physischen Einwirkungen standhalt, sondern um die Integration solcher
Funktionen wie Kérperfunktionsiiberwachung oder Kommunikationstechnik. Gleichzeitig konn-
ten Informationen zur Pflege solcher Kleidungsstiicke hinterlegt werden
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= Im Hinblick auf die Ausristung von Einsatzkraften liegen Schwerpunkte bei der Kommunikati-
onstechnik und den ,mechanischen“ Systemen (hydraulische Systeme, Winden usw.). Qualita-
tive Weiterentwicklungen sind vor allem im Bereich der Kommunikationstechnik zu verzeichnen.
Dazu gehoren der Digitalfunk und andere unabhangig von 6ffentlichen Kommunikationssyste-
men funktionierende Konzepte. Am bekanntesten ist dabei der sogenannte BOS-Funk, der von
allen hier betrachteten 6ffentlichen Endnutzern (u.a. Polizei, Feuerwehr, THW) eingesetzt wird.
Die Ausristung von Einsatzleitstellen (ELST) fir den Brand- und Katastrophenschutz sowie
das Rettungswesen in den Landkreisen bzw. kreisfreien Stadten und entsprechende lberge-
ordnete Strukturen (Leitstellen fir BOS'?)

= Bei den Spezialfahrzeugen (Wasserwerfer, Fahrzeuge fiir Krisengebiete, gepanzerte Mann-
schaftswagen, Feuerwehreinsatzfahrzeuge, unbemannte Erkundungsroboter, Micro Air Vehic-
les, Feuerldéschboote) sollen im Rahmen der Studie drei Bereiche ndher betrachtet werden:
Gepanzerte Geldndewagen vor dem Hintergrund der Interessenswahrung der deutschen In-
dustrie, Feuerwehreinsatzfahrzeuge aufgrund des Marktvolumens und robotische Systeme
aufgrund des Wachstums- und Einsatzpotenzials.

Im Rahmen der Studie werden Fahrzeuge und Ausristungen, die der medizinischen Notfallrettung
zuzuordnen sind, nicht bericksichtigt. Das gilt auch dann, wenn diese, wie in Berlin, durch die
Berufsfeuerwehr wahrgenommen wird. Nicht berlcksichtigt werden weiterhin Notfall- und Ret-
tungssysteme der Bahngesellschaften (z.B. Tunnelrettungszug der Deutschen Bahn AG). Beklei-
dung ohne Schutzfunktion wird der Berufsbekleidung zugeordnet und findet deshalb hier auch
keine Berlcksichtigung.

Technologieportfolio

Ressourcenstarke

A Schutzbekleidung

B Kommunikationstechnik

Technologieattraktivitat

Gering

Abbildung 41: Technologieportfolio Segment 7

%2 BOS = Behérden und Organisationen mit Sicherheitsaufgaben
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Fur die Kommunikationstechnik ist die Technologieattraktivitdt als besonders hoch anzusehen.
Innovative Losungen sind vorhanden und werden auch durch deutsche Unternehmen angeboten.
Der Bereich der Schutzbekleidung ist derzeit weniger gepragt durch innovative Lésungen, fur die
vorhandene Nachfrage kénnen Unternehmen aus Deutschland mit hoher Technologiekompetenz
wettbewerbsfahige Losungen anbieten. In beiden Segmenten ist die Ressourcenstirke als hoch
einzuschatzen.

Marktportfolio

Relativer Wettbewerbsvorteil

A Schutzbekleidung

B Kommunikationstechnik

Marktattraktivitat
>

Gering

Abbildung 42: Marktportfolio Segment 7

Wie das Marktportfolio belegt, hat Deutschland im Spezialfeld der technischen Textilien, zu denen
auch Schutzbekleidungen zahlen, im européischen Vergleich eine starke Marktposition. In diesem
Teilsegment, das auch durch integrierte technische Lésungen (Smart Textiles) gepragt wird, gelten
andere Marktmechanismen als im ,normalen” Textilmarkt.

In der Kommunikationstechnik sind die technischen Voraussetzungen fir die nachste Generation
gegeben. Deren Einfiihrung im Bereich der BOS ist in erster Linie eine Budgetfrage.
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MARKTVOLUMEN DEUTSCHLAND

Ausstattung fiir Tatige im Bereich zivile Sicherheit

2008 2015

Wachstumsrate

Kumulierter Umsatz p.a. Kumulierter Umsatz
deutscher Markt ‘ deutscher Markt

2.330 Mio. EURO ® 2.860 Mio. EURO

Durchschnittliche
Wertschépfung

Durchschnittliche
Wertschopfung

deutscher Anbieter deutscher Anbieter

1.100 Mio. EURO x 1.410 Mio. EURO

Abbildung 43: Marktvolumen Segment 7

Der Markt fur traditionelle Schutzbekleidung (ohne Arbeitsbekleidung, ohne Uniformen) wurde flr
die EU im Jahr 2002 auf 1,14 Mrd. EUR geschatzt*®®. Abnehmer in Deutschland sind vor allem das
Technische Hilfswerk mit 60.000 Personen; die Feuerwehren mit 28.000 Personen in den Berufs-
feuerwehren und 32.000 in den Werkfeuerwehren sowie ca. 1 Mio. in den Freiwilligen Feuerweh-
re'®. Nach Untersuchungen des Marktforschungsunternehmens GfK betrug das Umsatzvolumen
an Schutzkleidung fiir den deutschen Markt 2005 1.280 Mio. EUR. Diese Angabe wurde bis 2015
hochgerechnet.

Der moderne digitale BOS-Funk basiert auf TETRA™**% pzw. Tetrapol™®’. Die Einfuhrung des
digitalen BOS-Funk in Deutschland hat sich wiederholt verzégert. Mit diesem neuen System wird
nicht nur eine verbesserte Ubertragungsqualitit, auch im Hinblick auf Abhorrisiken und Storfestig-
keit erreicht, sondern es werden vollig neue Moglichkeiten erschlossen. Technische Herausforde-
rungen sind dabei noch in der Implementierung der Datentbertragung (Bilder usw.) zu erwarten.
Das Verfahren hat auch Einflisse auf Arbeitsablaufe, da beispielsweise nicht mehr alle beteiligten

133 VDI/VDE Innovation + Technik GmbH (im Auftrag des Forschungskuratorium Textil e.V.: Technische Textilien und
Mikrosystemtechnik in den Marktsegmenten Medizin- und Schutztextilien — Bedarf und Anforderungen aus Kundensicht,
September 2004.

'3 Deutscher Feuerwehrverband (2006/7): Feuerwehr-Jahrbuch 2006/7, Jahresstatistik 2005. (veroffentlicht unter
http://de.wikipedia.org/wiki/Feuerwehr, zuletzt besucht 3.11.2008)

% TETRA = terrestrial trunked radio, durch das European Telecommunications Standards Institute betreuter Kommunikati-
onsstandard (vgl. http://www.etsi.org/WebSite/Technologies/TETRA.aspx, zuletzt besucht: 3.11.2008)

1% EN 300 392-1: Terrestrial Trunked Radio (TETRA); Voice plus Data (V+D); Part 1: General network design

37 wie TETRA ein digitales Bundelfunksystem, entwickelt von Matra (F) und spater EADS
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Einsatzkrafte den gesamten Funkbetrieb mithéren. Die Umrlistung der BOS auf digitale Kommuni-
kationssysteme dirfte in Deutschland etwa 15 Mrd. EUR kosten, wobei diese iber etwa zehn Jahre
verteilt sind. Diese Summe bezieht sich auf die Ausriistung aller beteiligten Personen und Fahr-
zeuge mit entsprechenden, handyahnlichen Endgeraten und die vollstandige Umstellung der Leit-
stellen. Da der TETRA-Standard international eingefuhrt ist, haben Anbieter hier erhebliche Markt-
chancen, auch Uber Deutschland hinaus. Das Marktvolumen Kommunikationstechnik fiir den
deutschen Markt wird konservativ fir das Jahr 2007 auf 400 Mio. EUR geschéatzt. In der linearen
Prognose bis zum Jahr 2015 sind die Steigerungen durch die sukzessive Einfiihrung der Digital-
funktechnik ebenfalls zuriickhaltend geschétzt.

Der Weltmarkt fur Feuerwehrfahrzeuge betragt etwa 2,4 Mrd. EUR pro Jahr*®. Dabei besteht ein

Trend zu lokaler Wertschopfung besonders in Nordamerika, Russland und Asien. Das betrifft
insbesondere Standardfahrzeuge - in Europa nach DIN EN 1846"%%'*! weniger den Hochleis-
tungsbereich wie Flughafenfeuerwehren.

Fur mobile autonome Systeme kann ein Ist-Marktvolumen derzeit nur grob abgeschatzt werden, da
diese Systeme sich erst in der Einflhrung befinden. Interessanter ist das zu erwartende Marktvo-
lumen fiir 2015 und die Folgejahre, das unter Berlcksichtigung verschiedener Informationen mit
etwa 100 - 250 Mio. EUR fir Europa (ohne Wehrtechnik) abgeschéatzt werden kann, bei allerdings
erheblichen Unsicherheiten. Legt man die in einer Studie von Frost & Sullivan**? genannten An-
wendungsfelder zugrunde, so sind mindestens 50% dieses Volumens der zivilen Sicherheitswirt-
schaft zuzuordnen.

WACHSTUMSPROGNOSE

Das Wachstum in diesem Bereich ist stark abhangig von den Budgets im Rahmen der 6ffentlichen
Beschaffung. Deutsche Produkte werden geschatzt, aber schwer im Ausland verkauft, da hier in
einigen Landern vor allem auf nationale Anbieter zuriickgegriffen wird.

Neuartige Schutzbekleidung mit integrierten Funktionen stellt einen Wachstumsmarkt dar. Im
Gegensatz zu konventionellen Textilien hat Deutschland im Bereich der technischen Textilien einen
erheblichen Marktanteil. Das gilt insbesondere fur die Ausristung der 60.000 Personen in den
Berufs- und Werksfeuerwehren. Das Thema wurde auch im Rahmen des Sicherheitsforschungs-
programms der Bundesregierung bereits adressiert. Hier besteht ein hohes Marktpotenzial, das
aber letztlich nur durch eine entsprechende Beschaffungs- und Flankierungspolitik ausgereizt
werden kann (siehe Kapitel 9.6). Die sogenannten Technischen Textilien machen bereits 40% des

1% Rosenbauer International AG: Geschaftsbericht 2007.
1% DIN EN 1846-1:1998-02: Feuerwehrfahrzeuge - Teil 1: Nomenklatur und Bezeichnung; Deutsche Fassung

9 DIN EN 1846-2:2001: Feuerwehrfahrzeuge - Teil 2: Allgemeine Anforderungen; Sicherheit und Leistung; Deutsche
Fassung

1 DIN EN 1846-3:2002+A1:2008: Feuerwehrfahrzeuge - Teil 3: Fest eingebaute Ausristung - Sicherheits- und Leistungs-
anforderungen; Deutsche Fassung

%2 Erost & Sullivan: European Civil and Commercial UAV Markets, 2008.
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gesamten Textilmarktes aus, im Gegensatz zur Gesamtbranche ist in diesem Bereich in Deutsch-

land ein Wachstum zu verzeichnen**,

Fur die Kommunikationstechnik wird sich in den kommenden Jahren ein stetig steigendes Marktvo-
lumen ergeben. Endnutzergerate und Netzstrukturen miissen neuen Standards angepasst werden.
Die Entwicklungsdynamik ist stark gepragt durch die Budgets der 6ffentlichen Hand und die Um-
setzungsfortschritte neuer Technologien, insbesondere der Digitalfunktechnik.

Die Bundeswehr hat ihre Ressourcen im Bereich ABC-Schutz deutlich zuriickgefahren. Es gibt
heute nur noch zwei Standorte, die sich schwerpunktmafig damit beschéaftigen. Damit ist ein Rlck-
griff auf diese Kompetenzen nur noch sehr eingeschrankt méglich. Das THW baut den Bereich
.Bergen und Retten unter ABC-Bedingungen“ gegenwartig auf und bengtigt folglich entsprechende
Schutzausristungen zur Erstausstattung.

Der Markt der Feuerwehrfahrzeuge in den entwickelten Industrieldndern weist insgesamt eher
einen Seitwartstrend auf, in den Sondereffekte eingelagert sind. Diese Markte sind von Ersatzin-
vestitionen und knappen offentlichen Mitteln gepragt. Eine Ausnahme stellen dabei am ehesten
Werkfeuerwehren dar, die aus Vorsorge- und imagepolitischen Griinden in sehr modernes Geréat
investieren. Als Wachstumsmarkte sind vielmehr die Schwellenlander zu sehen. Gleiches gilt auch
fur die Ausstattung mit einzelnen Geraten und Ausriistungen.

Gepanzerte Fahrzeuge fir Krisengebiete und instabile Staaten werden heute meist auf der Basis
des Toyota Landcruiser gebaut. Als Kéufer treten hierbei NGO, staatliche Organe, PSC, aber auch
die Presse auf. Es ist ein stark volatiler Markt, der unmittelbar von Gefahrdungsregionen abhangt.
Beispielsweise filhrte die Georgienkrise zu einem unmittelbaren Nachfrageschub zur Ausstattung
dortiger Botschaften.

Robotische Systeme sind noch relativ neu im Bereich der zivilen Sicherheit. Erste Anwendungen
gab es fir die Entscharfung von Bomben oder andere gefahrliche Aufgaben. Dabei handelt es sich
eher um bodengebundene ,Fernmanipulatoren®. Jingste Fortschritte im Bereich der Reglungs-,
Antriebs- und Energiespeichertechnik haben zu Robotern mit erheblichen Fahigkeiten und Auto-
nomie gefiihrt (mobile autonome Systeme).

So wurden auch Micro Air Vehicle (MAV) mdglich gemacht. Die Fortschritte bei den Miniaturisie-
rungstechniken lassen auch die notwendigen Nutzlasten (Kameras, Sensoren) deutlich kleiner
werden. Insgesamt haben diese Entwicklungen dazu gefiihrt, eine im militdrischen Bereich bereits
verbreitete Technologie (Drohnen) auch fiir die zivile Sicherheit nutzbar zu machen — gleichzeitig
fihren die Fortschritte im zivilen Bereich zu Kostensenkungseffekten in der Wehrtechnik.

Inzwischen sind Micro Air Vehicle in der Lage, bei Windstarken bis 6 Beauford sicher zu mandvrie-
ren (Abbildung 44). Hier sind weitere Fortschritte — vor allem in Richtung Autonomie und Navigation
— zu erwarten. FUr mobile autonome Systeme bestehen noch einige Herausforderungen an die
Forschung:

43 /DI/VDE Innovation + Technik GmbH (im Auftrag des Forschungskuratorium Textil e.V.): Technische Textilien und

Mikrosystemtechnik in den Marktsegmenten Medizin- und Schutztextilien — Bedarf und Anforderungen aus Kundensicht,
September 2004.
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= Navigation ohne GPS oder Kartenmaterial (z.B. in beschadigten Gebauden).

= Entwicklung eines autonomen Schwarmverhaltens — d.h. die Koordination mehrerer Einzelro-
boter ohne Eingriff des Bedieners.

= Energiemanagement und energieoptimales Handeln.

Deutsche Unternehmen und Forschungseinrichtungen sind in dem Bereich sehr gut aufgestellt. In
der Metropolregion Bremen wurde im Rahmen der 1.Wettbewerbsrunde des BMBF-
Spitzenclusterwettbewerbs ein Antrag zu mobilen autonomen Systemen gestellt, der eine Reihe
wesentlicher Akteure in diesem Thema vereint, jedoch abgelehnt wurde.

Abbildung 44: Micro Air Vehicle (Versuchstrager des OFFIS e.V.) - Vorfihrung auf dem Testgelande
der BAM im Rahmen der Konferenz , Safety-and-Security-Systems 2008" - © VDI/VDE-IT

Erhebliche Wachstumspotenziale werden in der Ausristung der BOS und auch von Wachschutzun-
ternehmen mit digitaler Kommunikationstechnik gesehen. Diese lassen auch die Verbindung mit
weiteren IKT-basierten Diensten, z.B. zur Einsatzleitung oder Navigation, zu. Deutsche Unterneh-
men sind hier relativ gut aufgestellt.

Aufgrund der beschriebenen Bedarfslage wird fir dieses Segment in den Abschéatzungen von
einem gleichmafigen Wachstum fur den deutschen Markt bis zum Jahr 2015 von
= jahrlich 2% im Bereich der Schutzkleidung

= jahrlich 3% im Bereich Kommunikationstechnik und

= jahrlich 5% im Bereich der Spezialfahrzeuge
ausgegangen.

Aus diesen Abschatzungen zur Marktentwicklung bei der Schutzbekleidung, fir die Kommunikati-
onstechnik und die Spezialfahrzeuge ergeben sich folgende Zeitreihen:
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Aufgrund der gemaRigt geschéatzten Steigerungsraten steigt der Markt fur Schutzbekleidung eher
moderat, aber auf hohem Niveau.

| | | |
2007 2008 2009 2015

Angaben in Mrd. EUR

C} Schutzbekleidung

Abbildung 45: Zeitreihe Schutzbekleidung Segment 7

Eine hohere Marktdynamik wird insbesondere bei den Spezialfahrzeugen erwartet, in diesem
Bereich sind fur deutsche Unternehmen auch relativ hohe Wertschdpfungsanteile sowie gute
Exportchancen zu erwarten.

790

T

| | | |
2007 2008 2009 2015

Angaben in Mio. EUR

@ Kommunikationstechnik

Spezialfahrzeuge

Abbildung 46: Zeitreihe Kommunikationstechnik und Spezialfahrzeuge Segment 7

UNTERNEHMEN, WERTSCHOPFUNG

Entwicklungen im Bereich des personlichen Schutzes bzw. der kérpernahen Ausstattung werden
nicht von der Industrie, sondern von der Forschung und den Anforderungen der Kunden getrieben.
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Den Anbietern werden oft sehr genaue Vorgaben gemacht, was sie liefern sollen. Insbesondere die
groReren Endkunden (z.B. Bundesbehérden) verfiigen Gber sehr profunde Kenntnisse lber den
aktuellen Stand der Technik und neue Entwicklungen. Fir den o6ffentlichen Bereich existieren
zumeist Beschaffungsrichtlinien.

Neben der offentlichen Hand verfligen, nach Angaben des BBK, etwa 20 besonders gefahrdete
Einrichtungen (z.B. Flughafen, Hafen, grolie Chemieunternehmen) in Deutschland tber Hochleis-
tungsfeuerwehren mit spezifischen Ausstattungsmerkmalen. Diese Feuerwehren sind Innovations-
treiber, dabei sind sie fur etwa 5 - 10% des Umsatzes, der in diesem Bereich am Markt gemacht
wird, verantwortlich. Nach Aussagen des BBK wahrend des Interviews gibt es im Bereich der
Schutzausristungen 5 - 6 Lieferanten.

Gepanzerte gelandegéangige Fahrzeuge werden meist als Einzelanfertigungen von einigen Spezial-
firmen in Deutschland hergestellt. Ihre Ausfuhr aus der EU ist genehmigungspflichtig. Hohe Kosten
entstehen vor allem durch die Beschussprifungen in Form von Bauartzulassungen; d.h. bei einem
Modellwechsel der Autohersteller ist die Priifung zu wiederholen. Fir Krisengebiete werden (ber-
wiegend Fahrzeuge mit der Widerstandklasse B6 nach DIN EN 1522/1523 nachgefragt. Gesonder-
te Elektronik wird vom Besteller meist als Black box zugeliefert. Abgesehen von GPS und Funk-
technik bestehen kaum relevante Beziige zu komplexen integrierten Systemen.

Spezialfahrzeuge in diesem Segment haben eine Lebensdauer je nach Gebrauch zwischen 10 und
20 Jahre. Neben den Landern und Kommunen, die hier die zahlenmaRig grofiten Kunden sind (bei
allerdings sehr starker Zersplitterung), beschafft das BBK his zu 500 Fahrzeuge im Jahr. Derartige
GrolRauftrage missen rechtzeitig geplant und der Wirtschaft kommuniziert werden, denn aufgrund
der speziellen Anforderungen an solche Fahrzeuge und der ansonsten kleinteiligen Beschaffungs-
strukturen lasst sich die Produktion nicht kurzfristig quantitativ steigern.

Da sich mobile autonome Systeme erst am Anfang der Marktverbreitung befinden, kénnen sich
Besonderheiten bei der Wertschdopfung schnell veréandern. In diesem Markt agieren sowohl grof3e
Unternehmen mit Bezug zur Wehrtechnik als auch kleine Technologieunternehmen. In Einzelféllen
(Beispiel: Robowatch GmbH — Diehl BGT GmbH) sind bereits OEM-Veinbarungen getroffen wor-
den; groRRe Anbieter integrieren mobile Systeme kleiner Technologieprovider in ihre Gesamtsyste-
me.

Fur das Teilsegment der Schutzbekleidung wird, nach Auswertung der Interviewaussagen, von
einem Wertschopfungsanteil von 30% fir deutsche Unternehmen ausgegangen. Im Bereich der
Kommunikationstechnik und der Spezialfahrzeuge haben deutsche Unternehmen eine starker
einzuschétzende Position, der Wertschopfungsanteil wird dort mit 60% bzw. 80% bewertet.

KUNDEN, MARKTE UND WETTBEWERB

Beschaffungen im o6ffentlichen Bereich finden teilsweise auf Ebene von Kommunen/Stéadten (z.B.
im Bereich Feuerwehr) statt, teilweise auf Landesebene (z.B. Polizei, Katastrophenschutz) und
teilweise auf Bundesebene (z.B. Bundespolizei, BBK).

Als positive Entwicklung wird von den mittelstdndisch gepragten Unternehmen die vermehrte
Dezentralisierung der Beschaffung im o6ffentlichen Bereich gesehen. Das hat den Vorteil, dass
Kunden gezielter das beschaffen kénnen, was sie speziell bendtigen. Gleichzeitig wird dadurch die
bevorzugte Behandlung einzelner Anbieter verhindert.
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Offentliche Kunden sind zwar an innovativen Lésungen interessiert, haben aber meist kaum Budget
daflr. Dies gilt vor allem fur Lander und Kommunen. Geschéaftskunden sind eher konservativ. Dies
ist auch nicht verwunderlich, wenn man die am Markt durchsetzbaren Preise gerade fur private
Sicherheitsdienstleistungen betrachtet — hier bleiben wenige Mdoglichkeiten fir Ausstattung, die
Uber das Notigste hinausgeht. Eine Ausnahme stellen lediglich unternehmenseigene Sicherheits-
strukturen dar (z.B. Werksfeuerwehr), die aus strategischen Grinden eine deutlich innovativere
Beschaffungspolitik betreiben. Ein Wettbewerb, der sich ausschlief3lich Uber das Entscheidungskri-
terium Preis reguliert, kann langfristig zu Qualitatseinbuf3en in der Ausstattung und damit zu Einbu-
3en bei den Fahigkeiten fuhren.

Neben der medizintechnischen Nutzung ist der Sicherheitsbereich ein wichtiges Anwendungsfeld
fur Smart Textiles. Dazu gehdrt insbesondere die Einsatzbekleidung von First Responders. Dabei
geht es vor allem um Kommunikationstechnik, Umweltsensoren (z.B. Gas) und die Uberwachung
von Korperfunktionen zur Erkennung einer drohenden Uberlastung oder Gefahrdung.

Robotische Systeme stehen erst am Anfang ihrer Markteinfilhrung im Bereich der zivilen Sicherheit.
In der Vergangenheit waren unbemannte Systeme vor allem im militarischen Bereich eingesetzt,
deren Kostenstrukturen und Einsatzparameter fir die zivile Sicherheit ungeeignet waren. Dieses
wird sich zunehmend mit der Miniaturisierung der Systeme und deren Autonomie andern.

STATEMENTS AUS DEM FACHLICHEN UMFELD (INTERVIEWS, LITERATUR)

Budgetengpasse

= Fir dieses Segment gibt es viele innovative Ldsungen (z.B. ,intelligente* Schutzbekleidung,
spezielle Textilpflege, technische Werkzeuge), die von den Akteuren zwar gewinscht und teil-
weise z.B. im Rahmen von Forschungsprojekten gemeinsam entwickelt werden, jedoch sind
die Budgets gerade im Bereich 6ffentlicher Beschaffung sehr begrenzt und daher kénnen sol-
che Lésungen kaum gekauft werden

= In einigen Bereichen hat der bestehende Investitionsstau dazu gefiihrt, dass die Handlungsfa-
higkeit der betreffenden BOS zumindest nicht voll ausgeschopft werden kann. Das betrifft bei-
spielsweise die Informations-, Kommunikations- und Leittechnik. Hier bestehen erhebliche Po-
tenziale, echte Mehrwerte durch koordiniertes Handeln zu erzeugen

= Die Mdglichkeiten der Beschaffung, vor allem aufgrund der zur Verfiigung stehenden Budgets,
sind auf Ebene der einzelnen Bundeslander sehr unterschiedlich. Der Bund beschafft eigen-
sténdig, hier ist die Budgetsituation im Durchschnitt besser als auf Ebene der Bundeslander

= Auf technischer Seite gibt es einige (wenige) Aspekte mit Entwicklungsbedarf (z.B. Smart
Textiles), bei denen jedoch die Gefahr besteht, dass die aufgebauten Kompetenzen durch
Nicht-Nachfrage ins Leere laufen.
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Gestaltung und Vergabe von Auftradgen durch den Bund

In vielen europaischen Landern wird auf nationale Zulieferer geachtet. Dieses wird von etlichen
Unternehmen kritisiert, zumal die Qualitat deutscher Anbieter im Ausland sehr nachgefragt ist.
So wird im Ausland mitunter nach Mdglichkeiten gesucht, deutsche Produkte zu beschaffen,
obwohl auf nationale Zulieferer geachtet werden soll.

144

Die Genehmigungsverfahren des BAFA™™ zur Ausfuhr sind insbesondere fiir mittelstédndische
Unternehmen eine hohe Hirde. Dieses wird von der Industrie als deutlicher Standortnachteil
gegeniber anderen EU-Mitgliedslandern wahrgenommen.

Aggregiertes Vorgehen/Leitlinien

Gewiinscht wird die Formulierung von ,Schutzzielen fiir Deutschland”, um ein zielgerichtetes
Agieren verschiedener privater und 6ffentlicher Akteure harmonisieren zu kénnen.

Der Einsatz von autonomen Systemen ist teilweise rechtlich nicht geregelt (auch im Hinblick
auf Verantwortlichkeiten, Haftung etc.). Das betrifft insbesondere die luftgestitzten Systeme.

Gewiinscht wird die Einfihrung von Indikatoren fir Gefahrenlagen ahnlich dem Homeland
Security Advisory System'* des U.S. Department of Homeland Security (eingefiihrt durch Ho-
meland Security Presidential Directive 3, siehe Abbildung 47).

HOMELAND SECURITY
ADVISORY SYSTEM

SEVERE

high risk of
terrorist attacks
f_—]
ELEVATED
significant risk of
terrorist attacks

GUARDED

LOW

Abbildung 47: Ubersicht tiber die Stufen fiir den Indikator fiir nationale Sicherheit
(Quelle: U.S. Department of Homeland Security)

44 Bundesamt fiir Wirtschaft und Ausfuhrkontrolle - www.bafa.de

5 ygl. http:/Avww.dhs.gov/xabout/laws/gc_1214508631313.shtm, zuletzt besucht 3.11.2008)
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STARKEN — SCHWACHEN — CHANCEN - RISIKEN

Starken Schwachen

e Hohes Know-how bei technischen | e Beschaffungspolitik der
Textilien offentlichen Hand

o Hohes Know-how bei mobilen
autonomen Systemen

,,,,,,,,,,,,,,, o yasteltiern

Chancen Risiken

e Derzeitig bestehender o EU-Wetthewerbsrichtlinien
Investitionsstau werden zu eng ausgelegt

e Balance zwischen féderalen und e Wettbewerb (ber den Preis
zentralen Beschaffungsstrukturen fuhrt zu Qualitatsverlust

Abbildung 48: SWOT-Analyse Ausstattung fiir Tatige im Bereich zivile Sicherheit

FAaziT

Das Segment Ausstattung fir Tatige im Bereich zivile Sicherheit ist fur die deutschen Anbieter von
Kommunikationstechnik und insbesondere von Schutzbekleidung ein Markt mit hohem Wachs-
tumspotenzial. Technologisch gibt es reife Produktldsungen, die aufgrund fehlender Budgets,
gerade im offentlichen Sektor nur erschwert im Markt eingefuhrt werden kdnnen. Insbesondere das
Zukunftsthema der (technischen) Funktionskleidung kann durch die hohe FuE-Kompetenz der in
diesem Bereich agierenden Unternehmen aus Deutschland adaquat bedient werden. Fur das
Teilsegment werden insgesamt gute Wachstumschancen auf nationalen und internationalen Mark-
ten prognostiziert.
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4.8 Segment 8: Ermittlungen und Forensik

SEGMENTDEFINITION

Dieses Segment umfasst alle Ausstattungen zur After-Event-Ermittlung sowie Ermittlungen, soweit
diese als private Dienstleistungen erbracht werden. Dazu ist anzumerken, dass private Ermitt-
lungsdienstleistungen in einem erheblichen Umfang keinen oder nur einen geringen Bezug zu
sicherheitsrelevanten Aspekten haben (z.B. Erbenermittlung).

SEGMENTBESCHREIBUNG

Um das Segment sinnvoll zu gliedern, wurde folgende Segmentierung vorgenommen:

= Private Ermittlungsdienste (Detekteien) (z.B. Versicherungsbetrug, Wirtschaftskriminalitét,
Ermittlungen gegen Privatpersonen, Qualifizierungsangebote fiir Detektive).

= Dienstleistungen zur Prifung und Bewertung der Integritat von Wirtschaftsprozessen und
Warenketten (Versorgungssicherheit, Second Source-Aspekte, Prifung von Kreditwirdigkeit,
Ermittlungen im Bereich Plagiate oder Graumarkte).

= Ausstattungen fur die Forensik und kriminaltechnische Untersuchungen, Track-and-Trace,
Werkzeug zur Spurensicherung.

Technische Lésungen, um vor Plagiaten zu schitzen, werden in Segment 2 behandelt.

Auf die Darstellung eines Technologie- und Marktportfolios wird fiir dieses Segment verzichtet, da
es sich bei dem Leistungsangebot nahezu ausschlieBlich um Dienstleistungen mit hohen Wert-
schdpfungsanteilen im Inland handelt.

MARKTVOLUMEN DEUTSCHLAND

Ermittlungen und Forensik

2008 2015

Wachstumsrate

Kumulierter Umsatz p.a. Kumulierter Umsatz
deutscher Markt ‘ deutscher Markt

800 Mio. EURO «v 920 Mio. EURO

Durchschnittliche
Wertschépfung

Durchschnittliche
Wertschopfung

deutscher Anbieter deutscher Anbieter

800 Mio. EURO e 920 Mio. EURO

Abbildung 49: Marktvolumen Segment 8
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Der Markt fur private Ermittlungsdienste ist weitgehend unreguliert. Es existieren keine Rechtsver-
ordnungen zur Berufsbeschreibung bei der Gewerbeanmeldung und damit keine Qualitatsstan-
dards. Uber die Verbandsarbeit des BDD und BID wird versucht, dem Berufsstand eine verbesserte
offentliche Wahrnehmung und damit auch eine Anerkennung von Qualitat und Seriositat zu ermég-
lichen. Die Abschatzung des Marktvolumens basiert auf Angaben von Verbandsvertretern, der zu
vermutende Graumarkt ist nicht enthalten.

Als Anbieter fur Dienstleistungen zur Prifung und Bewertung der Integritéat von Wirtschaftsprozes-
sen agieren in Deutschland grof3e Unternehmen wie die DATEV eG, die Creditreform AG und die
SCHUFA Holding AG. Die abgeschatzten Marktvolumina basieren auf den Umsatzgré3enordnun-
gen dieser Marktakteure.

WACHSTUMSPROGNOSE

Auch wenn der Markt aktuell aufgrund der Wirtschaftslage eher stagniert, gibt es wachsende Berei-
che fur Detekteien bei Ermittlungen auf dem Gebiet der Mitarbeiterkriminalitat und der Produkt- bzw.
Markenpiraterie. Den in Deutschland alljghrlich entstehenden Schaden durch Wirtschaftskriminalitat
beziffert der Verband BDD auf ca. 120 Mrd. EUR, schatzungsweise (auf Basis der Interviews)
15 Mrd. EUR werden durch den Einsatz von BDD-Detekteien verhindert.

Sicherheit ist ein Thema fir die Gesamtheit aller Geschéftsprozesse. Dabei gewinnen vor allem
auch MaRRnahmen zum Schutz gegen bestandsgefahrdende Risiken der Zusammenarbeit einzelner
Partner und damit der Bereich der Dienstleistungen zur Prifung und Bewertung der Integritit von
Wirtschaftsprozessen zunehmend an Bedeutung.

Aufgrund der beschriebenen Bedarfslage wird fur dieses Segment von einem gleichmé&Rigen

Wachstum fur den deutschen Markt bis zum Jahr 2015 von

= jahrlich 2% im Bereich der privaten Ermittlungsdienste und

= jahrlich 2% Im Bereich der Dienstleistungen zur Bewertung der Integritéat von Wirtschaftspro-
zessen

ausgegangen.

Im Einzelnen sind die vorgenommenen Abschatzungen zur Marktentwicklung in diesem Segment in
Abbildung 50 dargestellt.

Die Marktentwicklung verlauft nach den Schéatzungen auf Basis der Expertengesprache in den
néchsten Jahren uRRerst stabil.
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Dienstleistungen zur Bewertung der Integritat von Wirtschaftsprozessen

@ Private Ermittlungsdienste und Qualifizierungsangebot fiir Detektive

Abbildung 50: Zeitreihe Segment 8

UNTERNEHMEN, WERTSCHOPFUNG

Detekteien sind i. d. R. Ein-Personen-Unternehmen. Etwa 5% der 1.530 Detekteien in Deutschland
(Stand 2006'*°) sind etwas groRer. Eine Detektei ist gro, wenn sie finf bis zehn Mitarbeiter hat.

Im Gegensatz zu staatlichen Ermittlungs- und Strafverfolgungsbehérden haben Detektive keine
besonderen Rechte bzw. hoheitlichen Befugnisse. Sie dirfen alles, was vom Gesetz nicht aus-
dricklich untersagt ist.

Oft werden Detektive im Vorfeld von staatlichen Ermittlungstéatigkeiten im Auftrag von Privatperso-
nen, Rechtsanwalten oder der Wirtschaft tatig, wenn diese ein berechtigtes/rechtliches Interesse
glaubhaft machen kdnnen. Ihre Recherchen kénnen aber auch parallel zu staatlichen Ermittlungen
erfolgen. Ermittlungsergebnisse missen gerichtsverwertbar sein. Die Tatigkeitsfelder von Detekti-
ven umfassen alle Lebensbereiche auf privatem und wirtschaftlichem Sektor. Im Wirtschaftssektor
bilden Ermittlungen im Bereich Wirtschaftskriminalitat einen Schwerpunkt.

Die Technologien, die Detektive nutzen, stellen sie oft selbst her. Beispielsweise wird hier auch
tber Verbandsarbeit Weiterbildung in diesem Bereich angeboten'*’. Es existieren auch professio-

4% |nformation vom Bundesverband Deutscher Detektive e.V. (http://www.bdd.de/)

7 Hieber, S. (2008). Kostenginstige Uberwachungstechnik fir Detektive. 51. Fortbildungsseminar 2008 des BDD e.V., S.
44-48
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nelle Losungen auf dem Markt — hier gibt es aber aufgrund der eher geringen Nachfrage (i. d. R.
kleine Stiickzahlen) aus dem privaten und 6ffentlichen Bereich sehr wenige Anbieter.

Der Einsatz von Detekteien vollzieht sich im Gegensatz anderen Sicherheitsdienstleistern weitge-
hend von der Offentlichkeit unbemerkt. So wird z.B. Wirtschaftskriminalitat von der Offentlichkeit
nicht als wirkliche Bedrohung wahrgenommen. Die Aufgabe der Bekdmpfung wird vor allem in den
Handen von Spezialisten der Polizei gesehen. Es ist aber dieser gerade dieser Bereich, in dem
Detektive fur Ermittlungen herangezogen werden.

Die wesentlichen Anbieter von Dienstleistungen zur Prifung und Bewertung der Integritéat von
Wirtschaftsprozessen bieten langjéahrig erprobte und anerkannte Priufverfahren an.

Fur das Teilsegment wird von einem 90%igen Wertschdpfungsanteil fur deutsche Dienstleister
ausgegangen.

KUNDEN, MARKTE UND WETTBEWERB

Etwa 80% der Auftrdge an Detekteien kommen aus der Wirtschaft, etwa 20% kommen von Privat-
personen**®. Im Wirtschaftsbereich ist das Geschéft international (vor allem im europaischen
Raum), weil die Unternehmen, fiir die die Detekteien arbeiten, sehr oft international aufgestellt sind.
Im Ausland wird meist mit dort ansassigen Kollegen zusammengearbeitet — haufig tber Unterauf-
trAge. Bei der Auswahl dieser Detekteien wird sehr auf Qualitat geachtet. Weitere Erfolgskriterien
sind Vermittlung von Seriositat und Vertrauen. Bei der Auswahl einer Detektei achten Kunden vor

allem auf das Renommee.

STATEMENTS AUS DEM FACHLICHEN UMFELD (INTERVIEWS, LITERATUR)
Regulierung des Berufshilds

= In vielen anderen Landern, jedoch nicht in Deutschland, ist der Beruf der Detektive einheitlich
reguliert“g. Durch die Unreguliertheit lassen sich Qualitdtsstandards nur schwer durchsetzen.
Auch ausléandische Detekteien mit regulierten Berufshildern werden verstarkt im In- und Aus-
land zu Konkurrenten. Um in Deutschland Detektiv zu werden, muss man lediglich ein Gewer-
be gemaR § 14 (GewO) anmelden und als Zuverlassigkeitsnachweis ein Fihrungszeugnis
nach § 30 Abs. 5 des Bundeszentralregistergesetzes sowie eine Auskunft aus dem Gewerbe-
zentralregister nach § 150 Abs. 5 vorlegen. Der Begriff ,Detektiv* ist auch nicht geschiitzt".
Von Verbandsseite und den dort organisierten Detekteien werden qualitatssichernde Regula-

rien gefordert. Momentan wird zwar versucht, Gber Verbandsmitgliedschaften, mit denen z.B.

48 Beispielsweise hatte auf die Zahl privater Auftrage die Neufassung von Gesetzen im Bereich Scheidung und Unterhalt
eine merklich negative Auswirkung. In ahnlicher Weise kdnnen andere Gesetzgebungen die Auftragslage aber z.B. auch
positiv beeinflussen.

% Ein entsprechender Versuch in den 90er Jahren ist zugunsten des Anspruchs an Gewerbefreiheit gescheitert.

%0 30 ist z.B. das, was im Volksmund oft als Kaufha US-$etektiv bezeichnet wird, meist eine Sicherheitsfachkraft im Handel

nach §34aGewO.
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auch die Verpflichtung zur Einhaltung einer Berufsordnung verbunden ist*>*, Qualitatsstandards
umzusetzen. AuBerdem gibt es beispielsweise einen Berufshildungsplan fir Detektive. Den-
noch reichen diese MalRhahmen nicht aus. Durch das Fehlen von o6ffentlich anerkannten und
fur das Detektivgewerbe verbindlichen Zulassungsregelungen und Qualitdtsnormen kénnen im
Detektivgewerbe Personen tatig werden, die sowohl fachlich als auch personlich fir eine detek-
tivische Tatigkeit ungeeignet sind™>?,

STARKEN — SCHWACHEN — CHANCEN - RISIKEN

Schwachen
e Funktionierende, am Markt o Qualitatsstandards im
orientierte Strukturen bei Detektivbereich

Finanzdienstleistern

Risiken

e Kein geschiitztes Berufsbild

Abbildung 51: SWOT-Analyse Ermittlung und Forensik

31 vgl. z.B. Berufsordnung des Bundesverbands Deutscher Detektive
(http://www.bdd.de/Download/Berufsordnung_Stand Druck2005.pdf, zuletzt besucht: 31.10.08)

152 Wippermann, E. (2008). Stand und Bestrebungen zur Durchsetzung anerkannter Qualitatsstandards. 51. Fortbildungs-
seminar 2008 des BDD e V., S. 11-15
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FaziT

In dem Segment Ermittlung und Forensik nehmen deutsche Dienstleister traditionell eine starke
Position ein. Die Leistungsvergabe basiert auf Vertrauen und regionalen Kenntnissen. Die Anforde-
rungen der Industrie werden trotz der Schwierigkeiten der nicht geschitzten Berufshilder in geeig-
neter Weise bedient.

122



Der internationale Markt fiir Sicherheitstechnologien und -dienstleistungen VDI | VDE | IT

5 Der internationale Markt fur Sicherheitstechnologien
und -dienstleistungen

5.1 Marktvolumen und -entwicklung

Fur die im Rahmen dieser Studie definierten Segmente des Marktes fur Sicherheitstechnologien

und -dienstleistungen lassen sich Gesamtzahlen fir die globale Marktsituation nur schwer ermitteln.

Dies liegt einerseits an der ohnehin unzureichenden Datenlage fiir den Sicherheitsmarkt und ande-
rerseits an der vorgenommenen Abgrenzung, die in dieser Form durch andere Quellen nicht abge-
bildet wird. Der Begriff Security ******hat in seiner Verwendung in den letzten Jahrzehnten eine
erhebliche Wandlung erfahren. Traditionell waren Sicherheitsleistungen in der Industrie integrierte
Unternehmensfunktionen und im privaten Umfeld der normale ,Schutz von Haus und Hof“. Erst neu
aufkommende Bedrohungslagen und Terroranschlage sowie zunehmende Verbrechen gegen
Eigentum und Personen haben bereits vorhandene Produkte und Dienstleistungen vor allem in den
USA unter dem Begriff der ,Security” vereint. Aber auch Faktoren wie stark wachsender Reise- und
Warenverkehr und der vernetzte Datenaustausch haben zu neuen Sicherheitsanforderungen
gefuhrt. Eine eigenstandig zu betrachtende Industrie wurde initiilert und zu einer der gréf3ten
Wachstumsbranchen weltweit. Die Abgrenzung von Security zu Defence wird an einigen Stellen in
der vorliegenden Studie thematisiert. Sie ist in den meisten Regionen der Welt flieRender als in
Deutschland. Homeland Security und Homeland Defence werden begrifflich vermischt. Produkte
(insbesondere Innovationen) und neue Dienstleistungsangebote entstehen in vielen Landern aus
den Leistungen zum Schutz gegen auBRere Angriffe und diffundieren fast zwangslaufig und ohne
groRRe Barrieren in zivile Anwendungen.

Die folgenden Marktprognosen bilden nicht trennscharf die in der Studie vorgenommene Segmen-
tierung ab. Sie belegen jedoch die grundsatzliche globale Wachstumsdynamik dieser Branche.
Anhand der Uberblicksgrafik, erstellt von dem US-Magazin Business Facilities™*®, wird deutlich,
welche Wachstumsraten global erwartet werden und welchen Anteil der US-Markt daran hat.

153 \/gl. Deloitte Touche Tohmatsu 2006. 2006 Global Security Survey
%% vgl. Deloitte Touche Tohmatsu 2007. 2006 Global Security Survey “The shifting security paradigm”

138 ygl. http://mww.businessfacilities.com/bf_05_06_cover.asp (zuletzt besucht: 11.11.08)
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Abbildung 52: Prognose der weltweiten Ausgaben fiir Homeland Security und Homeland-Defence®

Die Homeland Security Research Corp. hat in einer Untersuchung des Jahres 2005 einen Welt-
markt fir ,Homeland Security & Homeland Defense” von 170 Mrd. US-$ prognostiziert und sieht fiir
das Jahr 2010 folgende Aufteilung des Weltmarktes:

= 47% Marktanteil USA

= 20% Marktanteil EU

= 10% Marktanteil Japan, Australien, Pazifischer Raum
= 9% Marktanteil Mittlerer Osten

= 6% Marktanteil China und Indien

= 8% Sonstige Regionen.

Die Security Industrie in den USA™ wurde fiir das Jahr 2006 auf 27 Mrd. US-$ fiir Dienstleistun-
gen und 14 Mrd. US-$ fiir Produkte geschatzt'®®. Unter dem Begriff Homeland Security hat die
Homeland Security Research Corp einen US-Markt fiir 2006 von 23,8 Mrd. US-$ ermittelt, der bis
zum Jahr 2011 auf 34,8 Mrd. US-$ anwachsen soll. Wie sich aus den Interviews mit den Unter-
nehmen ergeben hat, steht trotz dieses hohen Marktpotenzials fur viele deutsche Unternehmen
Nordamerika als Absatzmarkt nicht im Fokus. Die Markteintrittsbarrieren ,groe Entfernung zu
potenziellen Kunden®, ,hohe Kosten zum Aufbau von eigener Vertriebsinfrastruktur* und ,starker
Wettbewerb in der Region“ schrecken viele Anbieter ab. Das Risiko unkalkulierbarer und langwiri-
ger Engagements im US-Markt mit unklarer Ertragsperspektive wird gescheut.

¢ Homeland Security Research Corporation (2005). The State of Homeland Security.
http://www.businessfacilities.com/bf 05 06_cover.asp (zuletzt besucht: 11.11.08)

37 ygl. ASIS Foundation (2006). ASIS Foundation Security Report: Scope and Emerging Trends
158 http://mallonassociates.com/security-defense-industry/index.html (zuletzt besucht: 13.11.08)
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In Europa (geschatzter Gesamtmarkt in 2008: 42 Mrd. EUR™®) sind neben Deutschland Frankreich,
Grol3britannien und Italien bedeutende Marktakteure. So wird z.B. das Marktvolumen 2006 in
Frankreich fur Sicherheitstechnik (inkl. Dienstleistungen) mit 18 Mrd. EUR angegeben und fir 2008
auf knapp 20 Mrd. geschatzt'®. In GroRbritannien wird der Security Markt mit 6 Mrd. GBP ge-
schatzt'!. Der Fachverband fiir elektronische Sicherheit ANCISS schatzt den Marktwert fir Si-
cherheitstechnik in Italien fiir 2008 auf rund 2 Mrd. Euro.

Der Security-Markt in Japan ist langjahrig etabliert und wurde auf 12,3 Mrd. US-$ fur das Jahr 2006
errechnet*®®. Wachstumsraten von durchschnittlich 10% fur die Industrie werden prognostiziert.
Marktzugangsmaglichkeiten fur auslandische Anbieter bestehen vor allem fir asiatische und US-
amerikanische Akteure.

Der Markt Safety und Security in China wird auf 17 Mrd. US-$ im Jahr 2006 benannt, mit stark
steigenden Wachstumsprognosen, bereits fir 2010 wird mit einem Umsatzvolumen von 28,5 Mrd.
ausgerechnet. Die Aufteilung nach Produkten und Dienstleistungen betrégt derzeit 47% zu 53%.
China steht beim Aufbau von Infrastrukturen noch relativ am Anfang. Die Olympischen Spiele 2008
haben ein erhebliches Investitionsvolumen ausgeldst, dennoch besteht eine erhebliche Nachfrage

nach High-end-Systemen™®*,

Die zunehmende Ausstattung mit Sicherheits-Infrastruktur im Mittleren Osten und hier vor allem in
Saudi-Arabien kann, nach Aussagen verschiedener Interviewpartner und eigenen, regionalen
Erfahrungen, perspektivisch zu hohen Investitionsvolumina und zu einem Ausbau der Marktanteile
fuhren.

5.2 Entwicklungsperspektiven fur deutsche Akteure

Die Akteure der deutschen Sicherheitswirtschaft verfiigen im globalen Umfeld in wesentlichen
Segmenten Uber deutliche Wettbewerbsvorteile. Griinde liegen in technologischer Starke und
Systemkompetenz, die insbesondere fir die zunehmende Anzahl komplexer Sicherheitssysteme
von Bedeutung sind.

Deutsche Anbieter haben, nach Einschatzung global agierender Anbieter in den Interviews, das
Potenzial, auch im internationalen Wettbewerb bestehen zu kdnnen. Grol3e Unternehmen wie
Bosch oder Siemens agierten schon immer international und verfiigen lGber geeignete Vertriebska-
nale in wesentliche Exportregionen. Aber auch fur mittelstandische Unternehmen bieten sich
Chancen, mit technologisch filhrenden Produkten interessante Regionen in Europa, aber auch in
Nordafrika und der arabischen Welt zu erreichen. In vielen Regionen der Welt erfreuen sich Si-

% Eigene Berechnung auf Basis der Zahlen der Homeland Security Research Corporation

1% Bundesagentur fir AuBenwirtschaft,

https://www.bfai.de/DE/Navigation/Metanavigation/Suche/sucheUebergreifendGT.html (zuletzt besucht: 13.11.08)

181 vgl. www.securitypark.co.uk/security-market.asp (zuletzt besucht: 11.11.08)

182 ygl. ASMAG Global Security Web www.asmag.com (zuletzt besucht: 10.06.08)

188 US Department of Commerce, US Commercial Service, China: Safety and Security Market, 2006,

http://www.buyusa.gov/germany/de (zuletzt besucht: 11.06.08)
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cherheitsprodukte ,Made in Germany“ einer hohen Reputation. Zur Herausforderung wird die
Wahrnehmbarkeit deutscher Anbieter. Auf- und Ausbau von internationaler Marktprasenz erfordert
einen hohen Ressourceneinsatz, den KMU nur selten leisten kénnen.

In folgenden Segmenten wird, nach Auswertung der eigenen Recherchen und der Interviews, ein
grol3es Potenzial fur deutsche Anbieter gesehen:

Kontrollen und Gefahrstoff-/Elementeerkennung: Gefahren friihzeitig zu erkennen, um ihnen
rechtzeitig begegnen zu koénnen, ist eine globale Herausforderung fur alle Nationen, die Handel
betreiben oder ihre Grenzen fur Besucher 6ffnen. Der effektive Einsatz von CBNRE-Sensoren und
-Messsystemen zur Gefahrstofferkennung wird ein immer wichtiger werdendes Nachfragemotiv in
aller Welt. Allein der dramatische Anstieg der weltweiten Containertransporte (bis zum Jahr 2030
um bis zu 620%) und des Reiseaufkommens (allein fiir die Zahl der Flugpassagieraufkommen wird
eine Steigerung seit 2005 bis 2025 von 4,2 auf 8,9 Mrd. Reisende prognostiziert'®) wird dazu
fuhren, das sich dieses Marktsegment international auch fir deutsche Anbieter &uf3erst positiv
entwickelt.

Identifikation, Authentifizierung inkl. Biometrie und RFID: Auch dieses Segment wird durch
Warenverkehr und Reiseaufkommen zukiinftig positiv begiinstigt. Deutsche Technologien kénnen
hohe und verlassliche Sicherheitsstandards garantieren, insbesondere in Europa, aber auch in der
Region des Mittleren Ostens werden hohe Exportchancen gesehen. Die positive Entwicklung bei
der Umsetzung von RFID-Technologien ermdglicht Deutschland eine zukunftstrachtige Positionie-
rung.

IT-Sicherheit: Deutsche ITK-Produkte haben hauptséachlich innerhalb der EU sowie in Russland
und den USA gute Exportchancen.

Systeme, Technologien und Dienstleistungen zum Schutz vor Brand, Gas, Rauch sowie
Systeme, Technologien und Dienstleistungen zur Information und Kommunikation Uber
Gefahrdung bzw. im Gefahrdungsfall: Hightech-Produkte, mdglichst eingebettet in ganzheitliche
Systemansatze, sind in beiden Bereichen mdgliche Zukunftsoptionen fir deutsche Unternehmen.
In diesen Segmenten bieten sowohl internationale GroRunternehmen aus Deutschland wie auch
KMU wettbewerbsfahige Losungen an, die hohes Exportpotenzial beinhalten.

Aber auch in weiteren Segmenten gibt es Potenziale, die teilweise starker von &uf3eren Rahmen-
bedingungen abhangig sind als die in den aufgeflihrten Segmenten, so z.B. im Bereich der Zertifi-
zierungen unter den ,Ubergeordneten Services®, die allerdings oft von bestehenden und neuen
Regularien abhangig sind.

Eine besondere Chance fir die zivile Sicherheitswirtschaft stellen oft Grol3veranstaltungen wie
Olympische Spiele oder Weltmeisterschaften dar. Diese finden nicht nur in den sicherheitstech-
nisch bereits gut ausgestatteten Industrielandern statt, sondern héaufig auch in Schwellenlandern
wie z.B. der FuRballweltmeisterschaft 2014 in Brasilien. Mit solchen Ereignissen ist ein hoher

8% vgl. Hamburgisches WeltWirtschaftsinstitut (HWWI), Strategie 2030 - Sicherheitsindustrie; Sicherheit - eine volkswirt-
schaftliche Perspektive, Juli 2008, S. 42.
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Bedarf an entsprechender Ausriistung verbunden — vorsichtige Schéatzungen aus Fachkreisen
sprechen von 500 Mio. EUR pro Veranstaltung — der meist durch Importe gedeckt werden muss.
Da vielfach neue Sicherheitsinfrastrukturen implementiert werden mussen, sind die Chancen fur die
Nutzung neuer innovativer Lésungen in solchen Fallen besonders hoch. Gerade Sicherheitsbehor-
den werten bei solchen Gelegenheiten auch haufig ihre Ausristung auf.
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6 Ubergreifende Erkenntnisse und Betrachtung von Teil-
systemen der Sicherheitswirtschaft

Fir die Ziele der Studie sind die vorwiegend quantitativen Aussagen der vorhergehenden Kapitel 4
bis 5 eine wichtige Grundlage. Aber allein ein qualitatives und segmentorientiertes Marktverstand-
nis ist nicht hinreichend fur die Formulierung von Handlungsempfehlungen im Sinne einer indust-
riepolitischen Gesamtstrategie.

Die gefuihrten Interviews gaben ein sehr aufschlussreiches qualitatives Gesamtbild vom Markt,
seinem Funktionieren und seinen Mechanismen. Sie bilden die Grundlage fiir tiefergehende Analy-
sen und Funktionsmodelle des Marktes, die im zweiten Teil dieses Kapitel dargestellt werden.

Dieses Kapitel wird mit einer Gesamt-SWOT abgeschlossen, mit der auch die Marktbetrachtung
abgerundet wird. Sie bildet die Uberleitung zur detaillierten Betrachtung weiterer Einflussfaktoren
auf den Sicherheitsmarkt in Kapitel 9.

6.1 Ubergreifende Erkenntnisse aus den Interviews

Im Folgenden werden Informationen aus den Interviews mit Marktvertretern zusammengefihrt, die
Uber die verschiedenen Marktsegmente hinweg mehrmals benannt wurden und die nicht segment-
spezifisch sind. Diese Aussagen sollen in diesem Kapitel relativ unkommentiert wiedergegeben
werden, um einen ungefilterten Eindruck von der Sichtweise der (industriellen) Marktteilnehmer zu
vermitteln. In Einzelféllen sind sie mit Aussagen aus der Literatur oder durch Verweise auf eine
vertiefte Behandlung der Aspekte in Kapitel 9 erganzt.

AUFTRAGGEBER:

Der Anteil von Privatpersonen als Auftraggeber ist im Bereich der Sicherheitswirtschaft tber alle
Segmente hin gering. Dominiert wird die Branche vom B2B- bzw. B2G-Geschaft, wobei Uber alle
Segmente der zivilen Sicherheitswirtschaft hinweg gilt, dass die meisten Auftrage aus der Industrie
kommen (B2B) und hier auch Innovationen vorangetrieben werden.

Offentliche Auftraggeber gelten in der zivilen Sicherheit als eher konservativ. Als Innovationstreiber
im B2B-Bereich gelten vor allem solche Felder, in denen nicht nur das Risiko direkter hoher Aus-
fallkosten besteht (z.B. Automobilindustrie, Chemieindustrie, Kernkraft), sondern hohe Imagesché-
den als Folge drohen. Allerdings sind hier die Markte eher klein (,Early Adopter®). In vielen Berei-
chen werden Umsétze vor allem mit dem Mittelstand realisiert (,Early Majority”). Hier liegen bei den
Kunden aber oftmals nur unzureichende Kompetenzen tber den Grad der benétigten Sicherheits-
l[6sungen vor. Insgesamt entsteht aber der Eindruck, dass auch diese industriellen Kunden noch
innovationsoffener sind als die 6ffentliche Hand (vgl. hierzu auch eingehende Betrachtung in Kapi-
tel 9.6).

BARRIEREN FUR NEUE LOSUNGEN/INNOVATIVE PRODUKTE

Qualitativ neue Ldsungen stehen haufig vor hohen, nicht technisch bedingten Markteintrittsbarrie-
ren.
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Barrieren sind z.B. kostenintensive Produkttests und umfangreiche Zertifizierungen vor allem fir
KMU, die teilweise auch durch Regularien vorgeschrieben sind. In beiden Fallen wird im européi-
schen Ausland durch den Staat unterstutzt; in Deutschland jedoch nicht.

Gerade im Bereich innovativer Technologien werden — vor allem auch von der 6ffentlichen Hand —
oft Testgerate zu Demonstrationszwecken nachgefragt. Zwar kann die Industrie den Wunsch nach
Erprobung von Geraten nachvollziehen, gerade KMU kénnen es sich aber oft nicht leisten, mehrere
teure Testgerate auch Uber einen léangeren Zeitraum zur Verfigung zu stellen. Entsprechende
Show-Rooms fehlen hier.

Auch wird vielfach von Vertretern der Sicherheitswirtschaft die Vergabe von Auftragen durch die
offentliche Hand beklagt. Grundsatzlich lasst sich eine eher konservative Grundhaltung feststellen,
innovative Lésungen sind hier schwer zu vermitteln. Hierfur lasst sich eine Reihe von Griinden
identifizieren. So wird auf gut bekannte und etablierte Losungen zuriickgegriffen, weil man das mit
der Einfihrung neuer innovativer Losungen verbundene Risiko und den internen Kommunikations-
aufwand scheut. Zudem wird aufgrund geringer Budgets sehr auf die Kosten geachtet. So be-
kommt in der Regel das billigste Angebot den Zuschlag, auch wenn es unter Berticksichtigung von
Qualitatskriterien nicht unbedingt das glinstigste ist.

Der Dialog mit der Wirtschaft iber Mdglichkeiten zur Implementierung von neuartigen Sicherheits-
I6sungen wird vor allem bei 6ffentlichen GroRprojekten oft spat begonnen. Das kann einerseits zum
Wunsch nach Lésungen filhren, die nicht umsetzbar sind. Andererseits knnen mitunter innovative
Lésungen, die ggf. glinstiger und/oder sicherer sind, aufgrund der Formulierungen von Ausschrei-
bungen im Angebot nicht beriicksichtigt werden.

Eigeninteressen, Vertriebsstrukturen oder eingefahrene Ablaufe filhren auch bei Industriekunden
zu erheblichen Widerstéanden, sodass neue Losungen sich nur schwer durchsetzen kénnen.

Alle genannten Barrieren gelten besonders bei den etablierten Strukturen in Industrielandern.

GESTALTUNG OFFENTLICHER AUSSCHREIBUNGEN

Die Gestaltung 6ffentlicher Ausschreibungen wird von vielen KMU als zu kompliziert eingeschatzt.
Das fihrt dazu, dass einige KMU sich deshalb bewusst nicht an 6ffentlichen Ausschreibungen
beteiligen.

KOOPERATION ZWISCHEN GROREN UNTERNEHMEN UND KMU:

Entwickelt werden innovative Lésungen in der zivielen Sicherheitswirtschaft vor allem durch KMU.
Hier besteht eine symbiotische Beziehung zwischen innovativen KMU und den groRen Systemin-
tegratoren: Letztere nehmen die KMU als ,ausgelagerte Entwicklungs- und Innovationsabteilun-
gen“ wahr, die viel eher etwas neues ausprobieren oder sich flexibel an Marktanforderungen orien-
tieren kdnnen als die Systemintegratoren selbst. Je nach Unternehmensstrategien gehen die
Systemintegratoren mit den KMU Kooperationen ein bis hin zum Aufkauf vielversprechender Un-
ternehmen. Aber auch im Bereich des Customizing und der Wartung von Lésungen kooperieren die
Systemintegratoren oft mit den KMU, da Letztere durch ihre Flexibilitat besser auf Kundenbeduirf-
nisse eingehen kénnen (vgl. hierzu auch eingehende Betrachtung in Kapitel 9.2 Netzwerke und
Cluster).
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FORSCHUNGSFORDERUNG UND TRANSFER VON FUE-ERGEBNISSEN IN PRODUKTE

Der Mittelstand verflgt oft nicht Gber ausreichend Ressourcen, um innovative Ideen in Produkte
umzusetzen bzw. konzentriert sich auf solche, die schnell in marktfdhige Produkte umgesetzt
werden kdénnen (z.B. in einem Jahr). Dennoch nutzen Unternehmen die Mdglichkeiten, die ihnen
Forschungsférderung bieten, nur teilweise. Als Grinde werden fir sie wenig ansprechende inhaltli-
che Ausrichtung (z.B. Wahrnehmung ausschlief3lich als Férderung von Technologieentwicklung)
und vor allem ein hoher administrativer Aufwand benannt. Insbesondere werden von den KMU die
Hurden (vor allem im administrativen Bereich) fur eine Teilnahme an Europaischen Foérderpro-
grammenlﬁs, sofern diese bekannt sind, als besonders hoch wahrgenommen. AufRerdem wird
bemangelt, dass die in den meisten Segmenten notwendigen Folgeprozesse bis zum Produkt im

Rahmen der Forderung unbertcksichtigt bleiben.

Die alleinige Forderung von angewandter FUE gewahrleistet nicht zuverlassig einen Transfer in die
praktischen Anwendungen und damit die Generierung von Wachstum fir deutsche Unternehmen.
Entsprechend wird beméngelt, dass es in Deutschland noch nicht optimal gelingt, attraktive For-
schungsergebnisse rechtzeitig in die Industrie zu transferieren. Ideen werden noch zu oft durch
auslandische Firmen aufgekauft und in Produkte umgesetzt. Gleichzeitig haben, abgesehen von
Einzelaspekten, die Forschung und in Teilen auch die Hersteller von technologieintensiven Kom-
ponenten einen erheblichen Vorlauf an FUE-Ergebnissen geschaffen. Es wird berichtet, dass es
mehrere Jahre brauchen wird, um dieses Know-how in komplexe Systeme zu integrieren und/oder
in  Produkte umzusetzen (vgl. hierzu auch eingehende Betrachtung in Kapitel 9.7
Sicherheitsforschung als Gegenstand der Férderpolitik).

AKZEPTANZPROBLEME

Security-Losungen werden in erster Linie als Kostenfaktor gesehen — Qualitédt und Nutzen sind in
der Wahrnehmung zweitrangig. Auch wird die Bevoélkerung bzw. werden die Mitarbeiter als Endan-
wender beim Thema Security bzw. entsprechender Maflinahmen nicht ausreichend ,mitgenommen®.
Insgesamt gehoren Sicherheit und Katastrophenschutz nicht zu den Themen, die ein wohlwollen-
des Interesse der Offentlichkeit und der Politik besitzen. Ohne die Unterstiitzung der entsprechen-
den Stellen ist die Vorhaltung des einschlagigen wissenschaftlichen Sachverstands in Deutschland
gefahrdet'® (vgl. hierzu auch eingehende Betrachtung in Kapitel 9.9 Akzeptanz von Sicherheitslo-
sungen).

KNOW-HOW-SCHUTZ

Es braucht innovative Lésungen im Know-how-Schutz. Patente sind nur bedingt nitzlich. Oft liegt
das Know-how nicht in der Technologie an sich, sondern in der dahinter liegenden Software die
schwer zu schiitzen ist. Im Bereich der Hardware sind Patente Ublich. Schutzrechte nutzen jedoch

%% |m Defence-Bereich ist dies anders — hier sind Beschaffungslisten der offentlichen Hand oft Grundlage fiir FUE-
Entscheidungen der Industrie. Im Rahmen der FUE wird hier viel starker mit dem (einen) Kunden zusammen entwickelt.
Aufgrund der Kenntnisse von Férdermechanismen ist diese Industrie auch erfolgreicher im Rahmen der EU-Férderung.

1% ygl. Zweiter Gefahrenbericht der Schutzkommission beim Bundesminister des Inneren, Oktober 2001.
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nur, wenn sie politisch und rechtlich durchsetzbar sind*®’ (vgl. hierzu auch eingehende Betrachtung
in Kapitel 9.5 Standards — Normen — Zertifizierungen).

REGULARIEN

Der Einsatz von Losungen im Safety-Bereich ist weitgehend reguliert — Erfahrungen aus dem
Security-Bereich werden nicht genutzt bzw. mégliche Synergien durch integrierte Losungen noch
zu oft verschenkt. Obwohl die Bereiche Security, Safety und Qualitat immer starker zusammen-
wachsen, werden sie bislang meist separat behandelt (vgl. hierzu auch eingehende Betrachtung in
Kapitel 9.5 Standards — Normen — Zertifizierungen).

STABDARDS UND NORMEN

Eine Vertretung deutscher Interessen bei der Einfiihrung von Standards und Normen, vor allem auf
EU-Ebene, findet bisher mit wenigen Ausnahmen im Security-Kontext nur unzureichend statt (vgl.
hierzu auch eingehende Betrachtung in Kapitel 9.5 Standards — Normen — Zertifizierungen).

FACHKAFTEMANGEL

Bis auf die Gruppe der Dienstleister ist der Fachkraftemangel, vor allem im Ingenieurbereich,
bereits heute deutlich spurbar. Insbesondere der innovative Mittelstand hat damit zu k&mpfen, da
gute Fachkrafte oft Arbeitsangebote bei den grof3en Systemintegratoren bevorzugen. Dieser Zu-
stand wird sich kinftig verscharfen, da hier die Arbeitgeber in der Sicherheitswirtschaft im Wettbe-
werb mit anderen Branchen um gut ausgebildete Fachkrafte stehen (vgl. hierzu auch eingehende
Betrachtung in Kapitel 9.3 Qualifizierung).

KOVERGENZ

Der Markt fir die Produkte der Sicherheitswirtschaft befindet sich in einer Umbruchsituation, denn
bisher wurden vor allem proprietare Teilsysteme angeboten. Inzwischen werden aber aufgrund
technischer Moglichkeiten immer mehr Systemlésungen offeriert, die Produkte aus dem Bereich
Safety und aus dem Bereich Security miteinander vereinen. Daraus ergeben sich zahlreiche Ent-
wicklungsperspektiven und Synergieeffekte. Deshalb wird es auch immer schwieriger, Gesamtlo-
sungen entweder dem Bereich Safety oder dem Bereich Security zuzuordnen, entsprechend denkt
auch die zivile Sicherheitsindustrie kaum noch in diesen Grenzen wenn es ihre Produkte betrifft (vgl.
hierzu auch eingehende Betrachtung in Kapitel 9.1 Die Konvergenz der Markte).

6.2 Teilsysteme des Marktes

Ein Trend des Marktes, der auch in den Interviews deutlich wurde, ist der Weg vom Einsatz einzel-
ner Komponenten um Sicherheit zu gewdahrleisten hin zu Systemen. Entsprechend bedeutet dies

87 Bundesverband der Deutschen Industrie (2006). Positionspapier zur Bedeutung der Sicherheit in der Industrie fiir
Deutschland.
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fur die Kunden, die Sicherheitstechnologien und -dienstleistungen nutzen, sich vom Komponenten-
anwender hin zum Systemanwender zu entwickeln. In Kapitel 6.2.1 wird das Zusammenspiel
verschiedener Einflussfaktoren bezogen auf diese Entwicklung hin fiir den nationalen Markt darge-
stellt'®®. Diese gelten weitgehend auch fiir andere hochentwickelte Industrielander.

Da sich aus den Interviews ergab, dass vor allem der Export in den mittel- und osteuropéischen
sowie den arabischen Raum vielversprechend ist, jedoch oft noch keine oder kaum eingesetzte
Sicherheitstechnologien vorgefunden werden, werden in Kapitel 6.2.2 die Einflussfaktoren vom
Nicht-Anwender hin zum Systemanwender betrachtet.

Entsprechend der Aussagen zum Transfer von FUuE-Ergebnissen in Produkte wurde eine Analyse
zur Marktnahe ausgewahlter Technologien mit hoher Relevanz zu Sicherheitsanwendungen durch-
gefuhrt. Die Ergebnisse dieser Analyse ist aufgrund ihrer Nahe zur Sicherheitsforschung in Kapitel
9.7 Sicherheitsforschung als Gegenstand der Férderpolitik dargestellt (vgl. hier vor allem Abbildung
69, S. 202).

6.2.1 Entwicklung vom Komponentenanwender zum Systemanwender (nationaler
Markt)

Der nationale Markt befindet sich gegenwartig in einer Umbruchphase. Bisher sind die Komponen-
ten- bzw. Teilsystemanwender noch die dominierenden Kunden am Markt. Dabei ist es unter
Berucksichtigung der Gefahrenpotenziale einerseits und der Nutzung von Synergiemdglichkeiten
andererseits winschenswert, dass Endkunden zukinftig im Bereich Sicherheit vermehrt auf Ge-
samtsysteme zurlckgreifen (hier werden verschiedene Safety- und Security-Probleme in einem
System gel6st). Foérderliche und hinderliche Faktoren wie auch positive und negative Verstér-
kungsprozesse fiur diese Entwicklung sind in Abbildung 53 dargestellt.

Die Endkunden verfligen haufig bereits Uber eine (oder mehrere unabhéangige und sich auf unter-
schiedliche Anforderungen beziehende) Sicherheitsldsung, die meist historisch gewachsen ist. Der
Endkunde ist mit der Bedienung, mit den Starken und mit den Schwachen gut vertraut. Da Sicher-
heitsmalRhahmen meist vor allem als Kosten wahrgenommen werden, ist eine Erneuerung der
bestehenden Ldsung nicht per se gegeben (,never change a running system“). Der Ausloser flr
eine Erneuerung kann sehr unterschiedlich sein. Die Mdéglichkeiten reichen von neuen Regularien,
einem Firmenumzug bis hin zu einem nicht reparablen Defekt einer Schlisselkomponente.

Die Umstellung zu einer integrierten Systemlosung bietet Vorteile — diese kénnen von der Verket-
tung verschiedener Funktionen Uber den geringeren Bedien- und Wartungsaufwand bis hin zu
geringeren Betriebskosten reichen. Die Herausforderung fur den zukinftigen Nutzer liegt dabei
sowohl in der Beschaffungs- wie auch in der spateren Betriebsphase. Gerade mittelstandische
Unternehmen verfigen meist nicht Gber die notwendige Kompetenz zur Bewertung einer solchen
Lésung. Dieses Kompetenzdefizit lasst sich zwar noch durch externe Berater abdecken, der spate-

%8 Die Analysen wurden auf Basis der Expertisen der VDI/VDE-IT durchgefiihrt. Als Diskussionsgrundlage dienten die
Aussagen aus den Interviews mit Marktvertretern und Informationen aus der Literatur die an anderen Stellen bereits in den
Bericht eingeflossen sind und dort zitiert werden.
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re Betrieb bedarf aber — selbst bei einer Externalisierung bestimmter Aufgaben — der Kompetenz,
die Anforderungen an das System zu kennen.

In der Abbildung werden verschiedene férderliche wie auch hinderliche Faktoren fur den Entwick-
lungsprozess vom Komponentenanwender zum Systemanwender deutlich. Forderliche Faktoren
(grine Pfeile) sind z.B. technologische Entwicklungen, Mdglichkeiten der Interoperabilitat und
weitere Innovationen, die das Zusammenfiihren einstmals proprietarer Lésungen zu einem Ge-
samtsystem ermdglichen. Auch Standards und Normen oder eben die Nutzenwahrnehmung beein-
flussen die Entwicklung positiv. Negative Einflussfaktoren (rote Pfeile) sind z.B. die zurtickhaltende
Kommunikation von innovativen Lésungen bzw. mangelnde Leuchtturmprojekte, die den Nutzen
von Systemen plastisch zeigen, oder die Herausforderungen im Umgang mit Themen wie Privacy
und Datenschutz. Ein weiterer negativer Einflussfaktor ist, dass Systemanwender vor allem von
Systemintegratoren bedient werden. Diejenigen, die aber innovative Lésungen erstellen, sind vor
allem die KMU der Sicherheitsbranche. Es besteht die Gefahr, dass diese KMU den Kontakt zu den
Kunden verlieren und damit nicht mehr genug direkten Input bekommen (nur tber die Systemin-
tegratoren), was die Kunden benétigen. Es gibt auch Faktoren, die sowohl positive wie negative
Einflisse haben kénnen, wie z.B. die 6ffentliche Wahrnehmung (z.B. Kommunikation von Lésun-
gen in der Presse) oder ,Build-on“-Systeme (férdern zwar die Entwicklung, sind aber schlechter fir
die Qualitat von Systemen als ,Build-in-L6sungen®). Unglinstige Faktoren, die insgesamt auf die
Entwicklung innovativer Systemlésungen Einfluss haben, sind Fachkréaftemangel und die 6ffentliche
Beschaffungspolitik.
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Abbildung 53: Vom Komponentenanwender zum Systemanwender*® (eigene Darstellung: VDI/VDE-IT)

In der Abbildung sind auch Kreislaufe mit positiver (P) und negativer (N) Verstarkung zu finden. So
verstarkt z.B. die Wahrnehmung des Nutzens von Einzellésungen die weitere Verwendung dieser
und erschwert dadurch gleichzeitig die Entwicklung vom Komponenten- zum Systemanwender. An
anderer Stelle verstarkt die Wahrnehmung des Nutzens von Sicherheitssystemen die Entwicklung
zum Systemanwender. Ein besonderer Fall ist die Betrachtung ,Entwicklung zum Systemanwen-
der” und ,Return of Investment®: Je nachdem, wie Kosten und Nutzen von Sicherheitssystemen in
Relation zueinander gesetzt werden, handelt es sich um eine positive Verstarkung, wenn hoher

1% Dabei wurde sich auf die Faktoren beschrankt, die im Rahmen der Studie sich als besonders relevant herausgestellt
haben.

134



Ubergreifende Erkenntnisse und Betrachtung von Teilsystemen der Sicherheitswirtschaft VDI | VDE | IT

Nutzen gegenuiber den Kosten gesehen wird, und um eine negative Verstarkung, wenn die Kosten
gegeniiber dem Nutzen tberwiegen.

6.2.2 Entwicklung vom Nichtanwender zum Systemanwender (Export, vor allem mit-
tel-, osteuropéischer und arabischer Raum)

Einige Marktsegmente bzw. Teile der Sicherheitswirtschaft fokussieren vor allem auf den nationa-
len Markt (in der Regel Dienstleistungen). Dort, wo der Export eine wichtige Rolle spielt, ist vor
allem Mittel- und Osteuropa sowie der arabische Raum vielversprechend. Fir diesen Export spielt
das Branding Made in Germany eine wichtige Rolle, insbesondere fir KMU, welche nicht die Mog-
lichkeit haben, wie groRe und bekannte Unternehmen lber ihren Firmennamen zu werben. Mit
Made in Germany werden im Ausland vor allem Qualitdt und Neutralitét verbunden. Je nach Seg-
ment steht dabei die Qualitat (z.B. Segment 1: Kontrollen und Gefahrstoff-/Elementeerkennung)
bzw. die Neutralitat (z.B. Segment 3: IT-Sicherheit) im Vordergrund.

In Abbildung 54 werden férderliche (griine Pfeile) und hinderliche (rote Pfeile) Faktoren zur Erobe-
rung neuer Markte im Ausland dargestellt'’®. Im Mittelpunkt stehen dabei Kunden, die bisher noch
Uber keine Sicherheitsanwendungen verfiigen und Systemanwender werden sollen. Einen negati-
ven Einfluss haben die momentanen Ablaufe, die die Ausfuhrkontrolle betreffen. Positiv sind z.B.
Wahrnehmung von Qualitat und Neutralitdt deutscher Produkte (Made in Germany). Positiv kann
offentliche Flankierung wirken, aber z.B. auch die Ubernahme deutscher Sicherheitsregelungen, da
es in diesen Markten keine eigenen gibt.

° babei wurde sich auf die Faktoren beschrankt, die im Rahmen der Studie sich als besonders relevant herausgestellt
haben.

135



Abschlussbericht

Zentralorganisation der Wirtschaft

gezielte offentliche

Kommunikation Flankierung
Imagefaktor
"Marke"
Imagefaktor
"Made in
Germany"
Qualitats-
wahrnehmung

Neutralitats-

Kein nationales,

. . Ubernahme
gelusatgl:';sec:es deutscher Ausfuhrkontrolle
Regelwerk Regelungen
B forderlich
B hinderlich

Abbildung 54: Forderliche und hinderliche Faktoren zur Eroberung sich neu entwickelnder Méarkte
(eigene Darstellung: VDI/VDE-IT)

6.3 Segmentsibergreifende SWOT
Die folgende SWOT fasst die Konsequenzen aus den Marktmodellen des vorangegangenen Kapi-

tels als Uberblick zusammen. Da diese Marktmodelle eine hohe Abstraktionsebene darstellen, ist
diese SWOT-Analyse auch der Abschluss der Marktbetrachtung.
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Abbildung 55: Zusammenfassende Starken-Schwachen-Chancen-Risiken-Analyse

Diese Ergebnisse auf Grundlage der Interviews mit Marktvertretern bilden die Basis fur die ausfihr-
lichen Betrachtungen in Kapitel 9 Einflussfaktoren auf den Sicherheitsmarkt und den entsprechen-
den Unterkapitel. Zuvor sollen in den beiden folgenden Kapiteln exkursartig zwei Zulieferbrachen

sowie zwei Anwendungsszenarien beleuchtet werden:

= Eine Reihe von Zuliefererbranchen am Anfang der Wertschépfungskette rechnet sich der
Sicherheitswirtschaft nicht zu, da fir sie dieser Markt nur einer unter vielen und haufig nicht der
grof3te ist. Hier werden jedoch haufig die Grundsteine fir innovative Gesamtlésungen fir den

Sicherheitsmarkt gelegt.

= Die Anwendungsszenarien zeigen beispielhaft auf, welche Komplexitat die Endanwendung
aufweisen kann und unter welchen Randbedingungen der Markt adressiert werden muss. Sze-
narien sind eine in der Sicherheitsforschung bewahrte Methodik zur Beschreibung der notwen-

digen Kompetenzen und Forschungsbedarfe. Fir die Marktbeschreibung waren sie ungeeignet,
da sie nicht auf Uberlappungsfreiheit ausgerichtet sind.
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7 Betrachtung ausgewahlter Zulieferbranchen

Das im Kapitel 4 gewéhlte Darstellungsmodell orientiert sich stark an den Endkundenmarkten. Es
bildet deshalb die Anwendungsbreite von Produkten aus den frilhen Stufen der Wertschopfungs-
kette nicht ab. Um jedoch deren volkswirtschaftliche Bedeutung aufzeigen zu kdnnen, werden an
dieser Stelle mit Messtechnik/Sensorik und RFID zwei Felder betrachtet, die

= von dem fir die Studie gewéhlten horizontalen Modell eher schlecht adressiert werden,

= sich selbst nicht der Branche Sicherheitswirtschaft zuordnen wirden, sondern — aufgrund der
Vielfalt der Anwendungsmaoglichkeiten fur die meisten ihrer Produkte — berechtigterweise sich
anderen Branchen zuordnen,

= aber wichtige funktions- und leistungsbestimmende Komponenten fir Sicherheitstechnologien
und -systeme bereitstellen.

Dabei handelt es sich um Bereiche mit Querschnittscharakter aus der Sektion I/ll des STACCATO-
Modells. Deren Auswahl erfolgt aufgrund der Bedeutung fiir den Standort Deutschland, finden sich
dort doch in der Zulieferkette zahlreiche marktrelevante kleine und mittelstdndische Unternehmen.

Weitere mogliche Themen mit hoher Bedeutung fir den Standort Deutschland waren u. a. Bio-
metrie und mobile autonome Systeme gewesen. Diese haben aber nicht die Breite von Endanwen-
dungen der zwei ausgewahlten Themen, wie sie typisch fiir die meisten Zulieferbranchen ist. Bei
den mobilen autonomen Systemen und noch mehr bei der Biometrie handelt sich vielmehr um
Technologien, die zumindest tGberwiegend fiir Sicherheitsanwendungen genutzt werden. Die Breite
der Anwendungen war aber fir die Ziele der Studie ein wichtiger Aspekt, um gerade wirtschaftliche
Querverbindungen beleuchten zu kénnen.

Fur die Nutzung der Biometrie liegen bereits verschiedene Studien vor (u. a. von BITKOM *™). Im

Rahmen der vorliegenden Studie ist aber deutlich geworden, dass die meisten Quellen sehr opti-
mistische Marktprognosen stellen — die vorgenannte Studie spricht von 60% Marktwachstum pro
Jahr, bezieht sich dabei allerdings auf Zahlen aus 2002'2. Dem steht die Einschatzung industrieller
Anwender gegeniber, die noch mit erheblichen Funktions- und Akzeptanzproblemen konfrontiert
werden. Die Biometrie impliziert hohe Akzeptanz- und Imagerisiken (z.B. ist die Aufnahme des
Fingerabdruckes im europaischen Kulturkreis als Verdachtigung negativ besetzt), die ohne eine
human- und arbeitswissenschaftliche Begleitung nicht handhabbar sind. Weiterhin weisen die
Verfahren immer noch zu hohe Fehlerratenpaare (false acceptance rate, false rejection rate)'” auf.

™ 5. Schulz, G. Kdltzsch et. al.. (2005): The German Biometric Strategy Platform, BITKOM Bundesverband Informations-

wirtschaft, Telekommunikation und neue Medien e.V., Berlin, (verfiigbar auf:
http://lwww.bitkom.org/files/documents/Studie_Biometrieplattform_engl.pdf, zuletzt besucht: 27.01.2009)

172 Elsevier (2002):The Biometric Industry Report — forecast and Analysis to 2006, 2nd edition, ISBN: 978-1-85617-394-0.

7% Die Fehler bei biometrischen Systemen werden immer durch diese beiden Angaben beschrieben. Eine Verschiebung der
Balance zwischen den beiden Raten ist durch die Festlegung der Akzeptanzschwelle méglich.
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Die zentrale Speicherung von Biometriedaten weist hohe Datenschutzrisiken auf; eine sehr weitge-

hende entsprechende britische Reglung wurde durch die EU angefochten®™.

7.1 Messtechnik/Sensorik

Die Branche ist stark mittelstandisch gepragt und besteht aus einer Vielzahl von interessanten
Einzelsegmenten (Nischen). Unabhangig von den sehr unterschiedlichen Marktanteilen in den
Einzelsegmenten ist davon auszugehen, dass deutsche Unternehmen in der Branche einen Ge-
samtweltmarktanteil von 30% halten. Die deutschen Unternehmen der Branche weisen im Zeitraum
von 1997-2007 ein durchschnittliches jahrliches Umsatzwachstum von 9% aus'’. Sie liefern wich-
tige Schlisselkomponenten fiir nahezu alle Segmente der vorgestellten horizontalen Struktur und
gilt als nachhaltig technologieorientiert. Moderne leistungsfahige und dabei bezahlbare Sensoren,
Uberwachungs- und Analysesysteme wie CBRNE-Detektoren und Kameratechnik gehéren zum
Portfolio dieser Branche.

7.1.1 Einordnung der Messtechnik/Sensorik

Die Begriffe Messtechnik und Sensorik werden von verschiedenen Quellen sehr unterschiedlich
hinsichtlich der Zuordnung von Akteuren benutzt. Das klassische Verstandnis impliziert die physi-
kalisch-technische Sichtweise, wahrend insbesondere Anwendungen im biologischen und medizi-
nischen Bereich haufig ausgeblendet werden.

Die Fachcommunity benutzt in der Messtechnik/Sensorik einen Begriffskatalog nach DIN 1319*"°

und dem VIM*"’, der fir die technologie- und wirtschaftspolitische Betrachtung nicht geeignet ist.
Fir den Gebrauch in dieser Studie wird eine deutliche Vereinfachung vorgenommen:

Ein Sensor (lat. sensus = Geflihl) oder (Mess-)Fuhler ist in der Technik ein Bauteil, das ne-
ben bestimmten physikalischen oder chemischen Eigenschaften auch die stoffliche Beschaf-
fenheit seiner Umgebung qualitativ oder als Messgrol3e quantitativ erfassen kann. Die Ab-
grenzung der Begriffe Sensor und Messgerét ist flie3end, letzterer wird meist fir komplexe
Systeme mit mehreren Sensoren verwendet. Die Messtechnik umfasst sowohl Geréte (Sen-
soren, Messgerate) als auch Methoden (Messverfahren, Metrologie) zur Erfassung und
Quantifizierung (Messung) physikalischer GréR3en. Es handelt sich um den umfassenderen
Begriff.

Eine gangige Untergliederung der Messtechnik/Sensorik erfolgt nach Messgré3en und Messverfah-
ren.

™ Information aus Experteninterview

% Quelle: AMA Fachverband fir Sensorik e.V.; http://www.ama-sensorik.de/site/de/293/umsatzentwicklung.html; zuletzt

besucht: 29.07.2008).
76 DIN 1319 Teil 1 Grundbegriffe der Messtechnik, Teil 1: Grundbegriffe, DIN/Beuth-Verlag, Berlin 1995.

7 \iocabulaire International de Métrologie (VIM) International Vocabulary of Basic and General Terms in Metrology, 1SO,
Geneva (Schweiz) 1993. dt.: Interna
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Da die Messtechnik/Sensorik fir faktisch alle gangigen Industriebranchen - von der Landwirtschaft
bis zur Halbleiterindustrie - eine wichtige Bedeutung z.B. in der Produktion und der Qualitatssiche-
rung hat, ist sie als eine typische Querschnittsbranche zu bezeichnen. Sie bedient sich einer gro-
Ren Vielfalt von Fertigungstechnologien.

Sowohl der Status als Querschnittsbranche als auch die Technologievielfalt filhren zu einer sehr
unterschiedlichen Einordnung von Messgerateherstellern in (den meist anwendungsorientierten)
statistischen Ubersichten. Insbesondere stark mit einer Anwendung(-sbranche) verzahnte Mess-
technik-/Sensorikhersteller werden dann jeweils anderen Kategorien zugeordnet. Dazu gehéren z.B.
Anwender aus den Bereichen Fernerkundung oder Life Sciences.

7.1.2 Technologische Trends und Herausforderungen

Die meisten aktuellen technologischen Trends in der Messtechnik/Sensorik lassen sich mittelbar
oder unmittelbar auf die sprunghafte Entwicklung der Halbleiter-, Informations- und Kommunikati-
onstechnologien in den letzten 30 Jahren zurlickfiihren. In dieser Phase haben elektronische und
spater mikrotechnische Komponenten und Teilsysteme einen immer gré3eren Stellenwert einge-
nommen, bis hin zum vollstandig in Mikrotechnologie hergestellten Sensor, dessen Anschluss- und
Gehausekonstruktion den Ubergang zur Makrowelt sichert.

Im Einzelnen kénnen folgende lbergreifende technologische Trends beobachtet werden:

MINIATURISIERUNG

Mit dem zunehmenden Ersatz der elektro-feinmechanischen durch vollelektronische und Mikro-
systeme ist eine teilweise drastische Verkleinerung von Sensoren mdglich. Die mikrotechnischen
Fertigungsverfahren sorgen fir eine signifikante Reduzierung von Ausfallrisiken. Das wirkt sich
insbesondere bei hohen Stiickzahlen, aber durch standardisierte Modulsysteme auch bei mittleren
Stlickzahlen fir industrielle Anwendungen aus.
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KOSTENREDUZIERUNG

Die Mikrosystemtechnik hat nicht nur zu einer Verkleinerung der Baugréf3e einzelner Sensoren und
zur Integration der zugehorigen Elektronik gefuhrt, sondern auch zu einer drastischen Kostenredu-
zierung. Viele Sensoren im Automobilbereich kosten heute in der Herstellung nur noch 5 EUR. Das
ermaglicht nicht nur innovative, fur breite Kundengruppen bezahlbare Lésungen wie die flachende-
ckende Einfihrung von ESP und ABS, sondern auch Verschiebungen im ,Wettbewerb der Mess-
verfahren (Beispiel Kontaktthermometer vs. Strahlungsthermometer). Friher nur fur das For-
schungsumfeld geeignete Messverfahren erobern zunehmend industrielle Anwendungen.

SENSORARRAY

Insbesondere die Mikrosystemtechnik und die Informationstechnik haben die Mdéglichkeit eroffnet,
verschiedene Sensortypen (Messverfahren) zur Erfassung mehrerer Messgréf3en oder zur Diffe-
renzierung von Messgréf3en in einem Bauteil zu integrieren. Beispielhaft sind hier selektive Halblei-
ter-Gassensoren oder Multisensorarrays fur die dreidimensionale Beschleunigungsmessung ein-
schlieBlich Temperaturerfassung zur Messsignalkorrektur zu nennen.

» INTELLIGENTER" SENSOR

Mit der Zunahme der verfligbaren Rechenleistung pro Volumeneinheit wird in Sensoren immer auf-
wendigere Firmware integriert. Deren Leistungsumfang reicht von der einfachen Kennlinienkorrek-
tur Uber den automatischen Abgleich bis hin zu Kommunikationsorganisation — quasi ein Messsys-
tem im Kleinformat.

DIGITALE BUSANBINDUNG

Der Ubergang von analogen Schnittstellen (z.B. 4 - 20 mA) zur digitalen Busanbindung erfolgte am
Markt fir Automatisierungstechnik relativ spat. Das resultiert u. a. aus Kosteniberlegungen, Ein-
schrankungen durch bestehende Anlagen und Schwéachen in der Echtzeitfahigkeit verschiedener
Bussysteme. Heute sind faktisch alle Sensoren mit digitalen Schnittstellen verfiigbar, meist in Form
der gelaufigen Feldbussysteme (z.B. Profibus'’®, SafetyBUS-p*’®). Die genannten Bussysteme sind
von ihrer Zuverlassigkeit und Echtzeitfahigkeit an den hohen Anforderungen der Industrie ausge-
richtet; SafetyBUS-p erfiillt Performancelevel ,e* der EN ISO 13849-1'%°. Zukiinftig werden selbst-
organisierende Sensornetzwerke (ad hoc-Netzwerke) eine neue Qualitat der Vernetzung darstellen.

Diese technologischen Trends gelten fur die meisten Teilbereiche der Messtechnik/Sensorik. Zwei
Bereiche sollen hier herausgegriffen und naher beschrieben werden, da sie fiir Sicherheits-
anwendungen eine hohe Bedeutung haben.

178 \veitere Informationen: PROFIBUS Nutzerorganisation e.V., www.profibus.org
7 \weitere Informationen: Safety Network International e.V., www.safety-network.de

180180 EN |SO 13849-1:2006: Sicherheit von Maschinen - Sicherheitsbezogene Teile von Steuerungen - Teil 1: Allgemeine
Gestaltungsleitsatze; Performancelevel ,e* ist die hichste Klasse mit einer Ausfallwahrscheinlichkeit <107/h
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7.1.3 Sicherheitsrelevante Aspekte der Sensorik/Messtechnik

Als Erfassungsinstrumente sind Sensoren und Messsysteme ein wichtiges Element vieler Security-
Produkte. Dabei gibt es einige Bereiche, die fiir die Sicherheitswirtschaft und ihre Produkte eine
besondere Beutung haben. Diese werden im Folgenden naher betrachtet.

CBRNE

Der Begriff CBRNE'®" hat sich inzwischen gegeniiber dem historischen Begriff ABC durchgesetzt.
Fur die Betrachtung des Standes der Technik ist es sinnvoll, ihn in die drei Segmente Chemi-
cal/Explosives, Biological und Radiological/Nuclear aufzuteilen:

Chemical/Explosives: Die Spanne der verfligbaren Sensoren und Messsysteme reicht von einfa-
chen Sensoren, die nur einige wenige Gase identifizieren kdnnen, bis hin zu analytischen Syste-
men (Spektrometer, Gaschromatografen), die nahezu jede in der Probe vorkommende chemische
Verbindung bis hin zu unterschiedlichen Isotopen auflésen kénnen. Da letztlich Explosivstoffe nur
ein Sonderfall fir die Detektion von gefahrlichen Stoffen sind, kénnen die meisten analytischen
Messsysteme beide Zielbereiche abdecken. Einfache Gassensoren werden z.B. in Brandmeldern
genutzt und kosten im Massenmarkt nur wenige Euro. Dazu werden elektrochemische, biochemi-
sche, massensensitive und thermochemische Effekte in den Sensoren genutzt. Die stiickzahlen-
mafigen Hauptabnehmer solcher Sensoren sind die Automobilindustrie (Luftgiite-Sensor) und die
Hersteller von Brandmeldern. |hr Einsatz zur Suche nach Explosivstoffen ist insofern begrenzt, da
sie meist nur einige bekannte chemische Verbindungen detektieren kénnen.

Die Spektroskopie, die eine komplexe Gasanalyse erlaubt, nutzt eine Vielzahl von Verfahren, die
sich in der Art der Anregung der Probe (Frequenzbereich) und deren Handling unterscheiden.
Durch die Fortschritte in der Mikrosystemtechnik haben moderne Spektrometer einen Bauraum von
nur 1cm3 (Analysezelle ohne Elektronik und Probenhandling). Fir eine Darstellung der Spektrosko-
pieverfahren wird an dieser Stelle auf die einschlagige Fachliteratur verwiesen.

Insgesamt ist der Stand der Technik so, dass die Analytik selbst keine direkte Herausforderung
mehr darstellt. Strategische Zielstellung ist vor allem die Verkleinerung komplexer Messsysteme
und damit deren Kostenreduzierung sowie die automatische Bewertung der Messergebnisse (Mus-
tererkennung) ohne Hinzuziehung eines Spezialisten. Die wesentlich gro3ere Herausforderung
stellt die Probengewinnung und deren Handling dar. Eine ,Fern“analyse von Gasen ist durch die
Laser-lonenmobilitétsspektrometrie oder IR-Verfahren technisch ebenfalls mdglich (einige zehn
Meter bis einige hundert Meter).

Biological: Die Detektion von biologischen Gefahrenstoffen weist - im Verhdltnis zu den anderen
MessgroéfRen innerhalb von CBRNE - noch den gré3ten Entwicklungsbedarf aus. Eine wesentliche
Herausforderung stellt dabei das Probenhandling dar. Die besondere Herausforderung resultiert
nicht nur aus der Vielfalt moglicher biologischer Agenzien (Viren, Bakterien, Pilze), sondern auch
aus den notwendigen Schutzmafnahmen fir den Transport und das Handling.

81 CBRNE (engl. Chemical, Biological, Radiological, Nuclear and Explosives; Erweiterung des klassischen Begriffes ABC

um nicht-nukleare Strahlungsvorféalle und Vorfalle mit Explosivstoffen)
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Gegenwartig werden unbekannte pathogene biologische Agenzien meist in ein besonders ausge-
ristetes zentrales Labor Uberfiihrt (z.B. Robert-Koch-Institut, Friedrich-Loeffler-Institut), da mobile
Systeme oder dezentrale Analytik nicht mit den notwendigen messtechnischen Parametern verfiig-
bar sind.

Radiological/Nuclear: Die Messung von radiologischer und nuklearer Strahlung (vgl. Tabelle 1)
wird messtechnisch sehr gut beherrscht. Dosimeter, lonisationskammern, Geiger-Miiller-Zahlrohre
und Szintillations-Messgerate sind Stand der Technik. Die Probengewinnung hat hier nicht die
Bedeutung wie bei der Detektion chemischer Gefahrenstoffe. Eine wesentliche Unterscheidung, die
den Besonderheiten des Strahlenschutzes geschuldet ist, liegt in der Zweiteilung in Momentan-
strahlungsmessgeraten (Dosisleistungsmessgerate) und der kumulativen Strahlungsmessung
(Dosimeter).

Dosisleistungsmessgerate erfassen den momentanen Strahlungseinfall (Réntgen-/Gammastrah-
lung, teilweise auch Betastrahlung). Dabei werden unterschiedliche MessgréRen verwandt, die
teilweise die wellenlangenabhéngig unterschiedliche biologische Wirksamkeit der verschiedenen
Strahlungen (X-Ray, Gammastrahlung) einbeziehen. Dosimeter dienen zur Langzeitiberwachung
von Personen, die einer Strahlung ausgesetzt sind, z.B. in der medizinischen Radiologie und bei
Einsatzkréften.

Der medizinische Bereich (Rdntgen-/Strahlenschutz), die Betreiber von Kerntechnik sowie die
Forschung sind wichtige Abnehmer von derartigen Messgeraten.

MULTISPEKTRALE KAMERATECHNIK

Fir Sicherheitsanwendungen wird die Kameratechnik fiir sehr unterschiedliche Wellenldngen
genutzt. Die unterschiedlichen Wellenlangen haben bezogen auf die Anwendungen fiir Sicher-
heitsanwendungen verschiedene Einsatzmoglichkeiten. So lasst Infrarotlicht die Beobachtung im
Dunkeln oder durch Nebel hindurch zu. Terahertzfrequenzen kénnen Bekleidung durchstrahlen und
verschiedene Materialien sichtbar machen. Eine Ubersicht gibt die nachfolgende Tabelle 1.
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Bezeichnung Wellenlange™®
Mikrowellen Imm-1m
Terahertzstrahlung 30pm — 3 mm
Infrarotstrahlung 780 nm —1 mm
(Sichtbares) Licht 380 nm — 780 nm
UV-Strahlung 1 nm—380 nm
Roéntgenstrahlung 10 pm -1 nm

Kosten fur Kamera

Hoch

Hoch

Mittel bis hoch

(Sehr) gering

Mittel

Hoch

Beispielhafte Anwendungen
fur Sicherheitszwecke

Radar, Tomografie, Nutzung der
kosmischen Hintergrundstrahlung

Personenscanner

~Warmebildkamera“, Erkennung von
lebenden Objekten, Uberwachung
im ,Dunkeln” ohne sichtbare Licht-
quelle, Spektroskopie

Normale Kameralberwachung bei
Tages- oder Kunstlicht, CCTV

Banknotenprifung,
Spektroskopie
(alles nur ,schwaches UV-Licht")

Spektroskopie, Durchleuchtung von
Containern und Gegenstanden

Tabelle 1: Verschiedene Bereiche des elektromagnetischen Spektrums fiir Sicherheitsanwendungen

Wahrend fir das sichtbare Licht Kameras (besser gesagt Kamerachips) mit einer (Hardware-)
Auflésung von 10 Megapixeln bereits im Consumerbereich verfiigbar sind, werden bei den anderen
genannten Frequenzbereichen noch Scanner'® eingesetzt (THz-Bereich, Mikrowellen) oder die
Kameras missen unter aufwendigen Bedingungen betrieben werden. So miissen z.B. viele leis-
tungsfahige IR-Kameratypen gekihlt werden. Dazu kommt, dass die optischen Systeme zur Abbil-
dung bei Frequenzen auf3erhalb des sichtbaren Lichts teilweise sehr teuer sind.

Die Kamerachips fiir sichtbares Licht werden meist im asiatischen Raum hergestellt, STACCATO
Sektion | ist in Deutschland unbesetzt. Die weiteren Folgeprozesse (Montage, Verarbeitungs-
elektronik) finden bei Sicherheitsanwendungen bereits bei den System- oder Subsystemherstellern
in Deutschland statt. Teilweise werden auch optische Bauteile hinzugekauft.

182

das aber meist keine Bedeutung.

Optische Systeme sind in ihrer Auflésung auf die Halfte ihrer Wellenlange begrenzt. Fur Sicherheitsanwendungen hat

'8 Als Kameras werden hier solche Detektoren bezeichnet, die aus einem zweidimensionalen Array von Einzeldetektoren
(Messpunkten) bestehen. Scanner sind demgegeniber nur eindimensional in einer Zeile angeordnete Einzeldetektoren. Um
damit ein zweidimensionales Bild zu erzeugen, missen bei Scannern das Messobjekt und die Messzeile wahrend der
Messung definiert gegeneinander bewegt werden. Daraus resultieren zusatzliche technische Aufbauten bzw. erhebliche

Einschrankungen beziiglich der Messzeit.
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Fir den Infrarotbereich werden Bolometerarrays und Fokal Plane Arrays genutzt. Diese werden
auch in Deutschland gefertigt, da hier keine Standard-Halbleiterprozesse genutzt werden kénnen.
Vielmehr werden hohe Anforderungen an den Materialbereich gestellt.

Die Bildverarbeitung (unabhangig von der Wellenldnge) gehért zu den Starken des Standortes
Deutschland. Hier machen sich Synergieeffekte mit dem Bereich Messtechnik/Qualitatssicherung
deutlich bemerkbar. Daneben haben sich auf Anwendungen im Sicherheitsumfeld fokussierte
Akteure herausgebildet.

7.1.4 Wertschopfung in der Messtechnik/Sensorik

Sensoren und Messsysteme werden zum grof3ten Teil als selbststandige Bauteile an Systemin-
tegratoren verkauft. Es handelt sich Gberwiegend um einen B2B-Markt. Eine gewisse Sonderstel-
lung unter den Systemintegratoren nimmt aufgrund der Stiickzahlen bei Sensoren die Automobilin-
dustrie ein.

Viele Unternehmen in diesem Bereich verfiigen tber eine hohe Fertigungstiefe. Die Wertschop-
fungskette in der Messtechnik/Sensorik ist daher relativ kurz. Sensoren bestehen im Wesentlichen
aus einem Sensorelement, der Auswerteelektronik und einer Kommunikationsschnittstelle in einem
gemeinsamen Gehause. Auch komplexe Messsysteme sind im Grundsatz genauso aufgebaut. Die
einzelnen Stufen werden im Folgenden kurz dargestellt.

SENSORELEMENTE

So vielféltig wie die Messaufgabe sind auch die Sensorelemente als Wandlerelement fur die Mess-
gréRRe in das (meist elektrische) Primarsignal. Typisch daflr sind Materialien mit besonderen elek-
trischen oder magnetischen Eigenschaften, komplexe optische Aufbauten oder spezielle Mechani-
ken. Viele Sensorelemente werden heute in Massenfertigung in Millionenstiickzahlen hergestellit.
Als Beispiel sollen hier Pt100 Temperaturfiihler und Halbleiter-Gassensorelemente genannt wer-
den'®. Mikrosystemtechnik ermdglicht es, komplexe Systeme bis hin zu Spektrometern oder
Beschleunigungssensoren sehr klein und kostengtinstig herzustellen (z.B. Beschleunigungssenso-
ren fiir die Automobilindustrie'®®). Trotz der Nutzung von scheinbaren ,Standardtechnologien* wie
mechanischer Bearbeitung oder CMOS-Halbleitertechnologien fertigen viele Unternehmen der
Branche ihre Sensorelemente selbst bzw. gibt es Unternehmen, die sich auf die Fertigung derarti-
ger Elemente spezialisiert haben.

ELEKTRONIKHERSTELLER

Die Herstellung der Elektronik von Sensoren und Messsystemen gehdrt zu den wenigen technolo-
giebehafteten Leistungen, die faktisch alle Hersteller der Branche im Unterauftrag vergeben. Dabei
erfolgt der Entwurf zu einem erheblichen Teil noch bei den Messgeréateherstellern selbst, da haufig

18 aus dem Produktportfolio der Umweltsensortechnik GmbH, Geschwenda (Thiir.), einem bekannten deutschen Hersteller
solcher Elemente

185 aus dem Produktportfolio der Robert Bosch GmbH, Standort Reutlingen
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besondere Einbaubedingungen zu beachten sind oder allgemein besondere Anforderungen an die
Elektronik bestehen (u. a. empfindliche Analogelektronik und -signalverarbeitung).

SENSOREN UND MESSGERATE

Am Ende der sehr kurzen Wertschopfungskette stehen die Hersteller von Sensoren und Messsys-
temen, die aus den Sensorelementen — haufig werden in gréReren Systemen viele Sensoren allein
fir die Kompensation von Umwelteinflissen verbaut — der Elektronik und einigen mechanischen
Komponenten wie Gehduse oder Granittragerplatten, die Sensoren und Messsysteme fertigen.
Diese Montage ist technologisch sehr unterschiedlich und kann von der automatisierten Massenfer-
tigung bis hin zur Einzelfertigung komplexer Messsysteme mit Durchlaufzeiten von mehreren
Wochen reichen.

KALIBRIERUNG/EICHUNG

In der Branche wird nicht der Begriff Zertifizierung verwandt. Die messtechnischen Parameter,
insbesondere Messbereich und Messunsicherheit, werden durch Vergleich mit sogenannten Nor-
malen — Messgeraten héherer Qualitat — ermittelt (Riickfihrung). Dabei werden haufig auch Kor-
rekturwerte fur die Kennlinie der Messgeréte ermittelt und im Messgerat hinterlegt. Dieser Vorgang
wird als Kalibrierung bezeichnet. Die Ruckfiihrungskette reicht bis zur Physikalisch-Technischen
Bundesanstalt als héchster Instanz. Im Rahmen der industriellen Qualitatssicherung ist der Nach-
weis dieser Ruckfuhrbarkeit ein Pflichtelement.

Fur eine Reihe von Anwendungen, beispielsweise im Rechtsverkehr, ist die sogenannte Eichung
erforderlich. Das bedeutet eine regelmafig zu wiederholende Priifung auf eine maximal zulassige
Messabweichung und Messunsicherheit, die ein solches Messgerat unter bestimmten Einsatzbe-
dingungen nicht Gberschreiten darf (betrifft z.B. alle Waagen im Einzelhandel). Im Unterschied zur
Zertifizierung ist die Eichung eine hoheitliche Aufgabe und wird von entsprechenden Behdérden
wahrgenommen.

7.1.5 Markt- und Branchendaten

Bei sehr unterschiedlichen Definitionen und Zuordnungen gehen Schatzungen von kommerziellen
Marktforschern von einem Weltmarktpotenzial von 35-80 Mrd. US-$ aus. Das mittelfristige jahrliche
Wachstum liegt weltweit bei 5-10%, fiir Deutschland werden in dieser Quelle 8-12% genannt™®®. Die
Ursache fir die breite Spanne in diesen Zahlen liegt bezlglich des Marktumfangs bei der Abgren-
zung, insbesondere bei Zulieferleistungen und der Zuordnung einiger Bereiche (z.B. Biosensoren
zu Life Science), beim Wachstum weisen die einzelnen Teilsegmente dieser stark fragmentierten
Branche grof3e Unterschiede auf.

1% Sensor Markets 2008: Worldwide Analysis and Forecasts for the Sensor Markets until 2008; Intechno Consulting; Basel;

1999.
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Das entspricht den am Anfang genannten Zahlen des nationalen Branchenverbandes AMA'®’. Die
etwas hoéhere Wachstumsprognose fir Deutschland im Vergleich zum weltweiten Wachstum durfte
aus dem starken deutschen Engagement in innovativen Messverfahren mit hohem Wachstumspo-
tenzial resultieren.

Die Branche Messtechnik/Sensorik ist eine sehr mittelstandisch gepragte Branche. Das resultiert in
erster Linie daraus, dass die Anforderungen an die Messgerateparameter aulRerst vielfaltig sind.
Nur fir wenige Anwendungen (z.B. Sensoren fir die Automobilindustrie) werden grof3e Stilickzah-
len (> 10.000) einer Bauform produziert. Sieht man von den Sensorikabteilungen grof3er Mischkon-
zerne (z.B. Bosch) ab, gilt ein Unternehmen mit 5.000 Mitarbeitern schon als Schwergewicht. Der
Branchenverband AMA Fachverband fiir Sensorik e.V. sieht sich insbesondere als Vertreter der
mittelstandischen Unternehmen. Fir Deutschland veréffentlicht er regelmafiig Zahlen zur Branche.

Danach gibt es etwa 600 - 700 Hersteller von industriellen Messsystemen, die jeweils einen Um-
satz in einer Grol3enordnung von 8 - 10 Mio. EUR pro Jahr (inkl. Import) erwirtschaften. Etwa 2.000
- 2.500 Firmen (Hersteller, Wiederverkaufer, Ingenieurbiros, Dienstleister) sind in der Branche tétig
und beschéftigen ca. 200.000 - 250.000 Mitarbeiter. Kennzeichnend fir die Branche sind, wie bei
den meisten deutschen Ausriistungsgiterherstellern, die sehr hohen Exportquoten. Mehr als 50%
Exportanteil sind normal, auch KMU erreichen teilweise Exportquoten von mehr als 80% (ein-
schlieBlich indirektem Export).

Die regionale Verteilung ist sehr unterschiedlich. Traditionelle Standorte sind Baden-Wirttemberg
und Thuringen, wo die Kompetenzen auf mehr als 100-jahrigen Erfahrungen, insbesondere in der
Optik und der Feinwerktechnik, basieren.

Weiterhin weisen die Unternehmen der Branche eine Reihe von Gemeinsamkeiten auf:

= Hohe eigene Wertschopfungstiefe

= Ausgepragter Nischenfokus inshesondere bei KMU

= Starke Kundenbindung im ,Spezialgeschaft*

= Familienunternehmen mit hoher Standortbindung

= Hochqualifiziertes und -spezialisiertes Personal.

Die Branche wird in der Offentlichkeit im Verhaltnis zu ihrem nachhaltigen wirtschaftlichen Erfolg
relativ wenig wahrgenommen (Hidden Champion).

7.2 RFID

RFID ist die Abkiirzung von Radio Frequency Identification. Ein RFID-System dient zun&chst der
eindeutigen Identifizierung von Objekten, @hnlich wie sich dies durch einen Barcode vornehmen
lasst. Im Unterschied zur Barcode-Technik benétigt RFID keinen Sichtkontakt zum Objekt, um es

87 AMA Fachverband fiir Sensorik e.V. www.ama-sensorik.de, Sitz: Gottingen.
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identifizieren zu kénnen. Dies geschieht per Funk. Damit kénnen Objekte gleichsam ,im Vorbeige-
hen“ durch Lesegerate draht- und beriihrungslos erfasst werden.

Im Vergleich zu den Auto-IDlss-TechnoIogien steht bislang die RFID-Technologie hinter Barcode

und 2-D-Code hinsichtlich der Einsatzhaufigkeit an dritter Stelle. Es ist davon auszugehen, dass
alle drei Technologien noch lange nebeneinander bestehen werden. Der RFID-Technologie wird
aber ein Uberdurchschnittliches Wachstum attestiert, was zu einem erhdhten Verbreitungsgrad
fuhren und die Verteilung der Anwendungshaufigkeit innerhalb der Auto-ID-Technologien mehr in
Richtung RFID verschieben wird. Insbesondere sind es die Kosten fiir die RFID-Technologie, die
die Verbreitung in Massenanwendungen in niedrigpreisigen Marktsegmenten (Relation Kosten
RFID-Technologie zu Gesamtkosten z.B. eines logistischen Objekts) behindern. Durch absehbare
Entwicklungen im Bereich der Polymerelektronik wird das Kostenproblem deutlich gemindert. Dies
zeigt sich auch an der Starken-/Schwachen-Beurteilung der drei Auto-ID-Techniken, die in
Abbildung 56 dargestellt ist.

2004 RFID 2006 RAD
Kgsten ——2DCode Kosten — 2DCode
T Barcode Barcode
%\ s
. . . . . 2 .
Sicherheit 2 Leistung Sicherheit .+ Leistung
~ I\C’% o~ 1 \
/ \ \/
Zusatzfunktionen Effizienz Zusatzfunktionen?’ \Effizienz

Abbildung 56: Starken/Schwéachen der verschiedenen Auto-ID-Techniken (Mittelwerte)'®

Ein RFID-System besteht aus

= dem Transponder (Transmitter/Sender und Responder/Antwortgeber), der — ggf. mit optionaler
Sensorik ausgestattet — auf dem zu identifizierenden Objekt angebracht ist

= dem Lesegerat, das in gewissen Reichweiten mit dem Transponder kommunizieren und daher
Identifikationsnummern oder weitere Daten auslesen kann, und

= einem EDV-System zur anwendungsspezifischen Weiterverarbeitung der Informationen.

Diese Komponenten eines RFID-Systems zeigt Abbildung 57 im Uberblick.

188 Auto-1D: Automatische Identifikation und Datenerfassung oder Automatische Identifizierung

'® Bullinger, H.-J., ten Hompel, M. (2007). Internet der Dinge. Berlin: Springer, S. 28
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Tragerobjekt
(Smart Card,
Palette etc.)

Lesegerat

Transponder

EDV-System

Abbildung 57: Komponenten eines RFID-Systems

Offentliche Wahrnehmung hat die Thematik RFID im Zusammenhang mit Anwendungen in der
Konsumgdterindustrie und im Handel erfahren. Gerade hier werden zwei 6konomische Motive zur
Einflhrung von RFID augenscheinlich: Produktivitatssteigerung und Einflhrung neuer Dienstleis-
tungen. Konkrete Ziele in dieser Branche sind:

= Sicherstellung der Warenverfligbarkeit am Point of Sale
= Kosteneinsparung bei der Beschaffung und entlang der Lieferkette

= Bestandsmanagement und Steuerung der Warenfliisse

= Customer Relationship Management zur Verbesserung der Kundenbindung.
7.2.1 Technologische Trends und Herausforderungen

Nachfolgend sind einige wesentliche technologische Trends und Herausforderungen dargestellt,
die gegenwartig im Bereich RFID zu beobachten sind. Einen Uberblick bietet die Roadmap in
Abbildung 58 zum Internet der Dinge der Européischen Technologieplattform zu Smart Systems.

INTEGRIERTE ZUSATZFUNKTIONEN

Fir interessante Anwendungen wie z.B. der Uberwachung von Lebensmittelkiihlketten, der Mes-
sung von Vitalparametern im Sport oder bei der Patienteniiberwachung sind sensorische Funktio-
nen und z.B. zum Schutz sensibler Daten kryptografische Verfahren und damit Zusatzrechenleis-
tungen erforderlich, die als ,System-on-the-Chip“ integrierte Bestandteile eines RFID-Etiketts
werden.

VERNETZUNG

Konzepte zu einer grof3flachigen Zustandserfassung und Identifizierung von Objekten, z.B. zur
Detektion von Gefahrenstoffen in einem gréReren Areal, sind nur tber die Vernetzbarkeit von RFID
umsetzbar. Einzelne RFID-Sensorknoten werden zu einem (teil-)autonomen funkbasierten Sensor-
netzwerk.

KOSTENREDUKTION

Durch die Weiterentwicklung leitender Materialien auf Basis von Polymeren kdnnen heutige silizi-
umbasierte RFID-Chips in dezidierten Anwendungen durch wesentlich kostenglinstigere Polymer-
chips ersetzt werden. Diese kdnnen zudem wesentlich einfacher und damit billiger in hohen Stiick-
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zahlen (druckbar, Rolle-zu-Rolle) gefertigt werden, was den Einsatz der RFID-Technologie in
Massenanwendungen beférdern wird.

ENERGIEAUTARKIE

Die o. a. Zusatzfunktionen erreicht man i. d. R. nur unter Inkaufnahme von erhéhtem Energieein-
satz. Um die Leistungsféahigkeit und Einsatzdauer aktiver RFID zu gewadhrleisten, miissen neue
oder optimierte Batteriesysteme (z.B. Folienbatterien) angestrebt oder Energie durch das System
selbst gewonnen werden (Energy Harvesting aus mechanischer Energie, Temperaturdifferenzen,
Licht etc.).

MINIATURISIERUNG

E-grain und Smart Dust bezeichnen Entwicklungen hin zu extrem miniaturisierten, aber kompletten
Modulen (Quadergeometrie mit Kantenlangen derzeit im Bereich einiger Millimeter), die Uber sen-
sorische Funktionen, eine Signalverarbeitungskomponente, Sende- und Empfangseinheiten (Near
Field Communication) sowie einem intelligenten Power Management verfiigen.

INTERNET DER DINGE

Die vorgenannten technologischen Entwicklungen minden evolutionar in das Paradigma Internet
der Dinge, der Mdglichkeit der Ausstattung einer Vielzahl von Gegenstéanden mit Identifikations-,
Sensor- und Kommunikationstechnologie, die diese zu miteinander vernetzbaren Smart Objects
werden lassen.
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Extrapolation of technology trends and ongoing research

Vision | « Sociallvy acceptable RFID s Pervasive RFID s Interacting objects s Personalised objects
society
People | » Realising benefits (food safety, | » Changing business (processes, | + Integrated appliances « Mastered ambient intelligence
anti counterfeiting, health models, ways to work) *  Smart transportation e Interaction of physical and
care) *  Smart appliances +  Energy & Resource virtual worlds
+  Consumer concerns (privacy) *  Ubiguitous readers conservation e Search the physieal world
+ Changing ways to work s Accessrights (google of things)
e New retail and Logistics *  Virtual Worlds
Politics & | + De-facto governance = EUgovernance + Authentication, trust and e Authentication, trust and
Governance | « Privacy legislation » Frequency spectrum verification verification
«  Address eultural barriers Governance s Security, social well-being s Security, social well-being
+  Future Internet governance ¢ Sustainable Energy
Consumption guidelines
Standards | « RFID security and Privacy s Sector specific standards s Interaction Standards +  Behavioural Standards
+ Radio frequency use
Before 2010 2010-2015 2015-2020 Bevond 2020
Before 2010 2010-2015 2015-2020 Bevond 2020
Vision | « Connecting objects + Networked objects +  Executable objects /semi- * Intelligent objects
technology intelligent objects
Use | » RFID adoption in logisties, * Increasad interoperability +  Decentralisad code axecution e Unified network that connects
retail and pharmacentics. s Global applications people, things and services
* Intesrated industries
Devices | « Smaller and cheaper tags, » Inecreasing memory and +  Ultra high speed e  Cheaper materials
sensors and active systems sensing capacities *  New physical effects
Energy | » Low power chipsets * Improved energy management | « Renewable energy «  Elements of energy harvesting
+ Reduced energy consumption | e Better batteries s Multiple sources

Abbildung 58: Roadmap zum Internet der Dinge'®°

7.2.2 Sicherheitsrelevante Aspekte der RFID-Technologie

Das Spektrum sicherheitsrelevanter Aspekte (Sicherheit durch RFID genauso wie Sicherheitsrisi-
ken durch RFID) ist sehr breit. Die wichtigsten Aspekte sind nachfolgend exemplarisch in kurzer
Form dargestellt.

In einfachen Anwendungen wie Zugangskontrolle, Zeiterfassung und Datenschutz hat sich RFID
bereits etabliert. Es ist zu erwarten, dass neben Handel, Logistik und Automobilindustrie diese
Querschnittstechnologie auch in anderen Anwendungsfeldern wie beispielsweise der chemischen
Industrie (Sicherheit in der Verfahrenstechnik) und Pharmazie (Anti-Counterfeiting/Plagiatschutz),
der Flugsicherheit (Tracking/Tracing von Gepackstiicken, Wartungssicherheit durch Sicherstellung
der Verwendung von Originalersatzteilen), im Militdrbereich (Containerlogistik, in Kombination mit
GPS Ortbarkeit von Material und Personen), bei elektronischen Ausweisen (RFID-Chip zur Fal-
schungssicherheit) und im Gesundheitswesen (RFID-Armbénder fur Patienten, Tagging von Blut-
konserven/-plasma) eine zunehmende Rolle spielen wird. Die Nutzung zielt dabei auf die Sicherheit
und Effizienz von Prozessen ab und bezieht sich teilweise auf die Gewahrleistung von Authentizitat
und Falschungssicherheit von Produkten. So investiert gegenwartig Airbus in eine RFID-L6sung,
um den Roll-out in der weltweiten Lieferkette fortzusetzen. RFID-Technologie wird sich dabei auf
die Lieferketten-, Herstellungs- und Wartungsprozesse erstrecken und damit demonstrieren, dass
sich RFID auch in der Fertigungsindustrie gewinnbringend einsetzen lasst. Airbus erwartet, dass
mit der Integration einer automatischen Fehleranalyse eine sichere und effizientere Produktion und
Wartung (mit Gewahrleistung von Originalersatzteilen) bei geringeren Kosten und erhéhter Trans-
parenz erreicht wird.

1% ygl. EP0SS (2008). Internet of Things 2020. (http://www.smart-systems-integration.org/public/internet-of-things/Internet-
of-Things_in_2020 EC-EP0oSS Workshop Report 2008 v3.pdf, zuletzt besucht am 14.11.08), S. 27
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Die weitere Marktdurchdringung wird sehr stark von solchen Sicherheitsaspekten beeinflusst wer-
den. Auch die Sicherheit in der Datenlibertragung und damit Fragen des Daten- und Verbraucher-
schutzes bestimmen die Akzeptanz beim Anwender und Endkunden und werden Einfluss auf
Prozesse und Geschéaftsmodelle nehmen. Letztlich wird eine Infrastruktur fir RFID-Systeme z.B. in
der Weiterentwicklung des ,Internet der Dinge" &hnliche Sicherheitsherausforderungen zu bewalti-
gen haben, die auch mit dem heutigen Internet verbunden sind.

Die RFID-Technologie weist damit zwei Seiten einer Medaille auf: Zum einen liegt ihr wirtschaftli-
ches Potenzial in ihrem hohen Beitrag flr Sicherheit, Transparenz und Effizienz von Prozessen,
zum anderen bietet die Technologie selbst Angriffsflache fiir kriminelle Energie und Missbrauch.

Alle vier klassischen Dimensionen der Sicherheit — Verflugbarkeit, Integritéat, Authentizitat und
Vertraulichkeit — spielen eine Rolle bei den potenziellen Risiken, denen RFID-Systeme ausgesetzt
sind. Denial-of-Service, Abhoren, Malware, die RFID zur Verbreitung nutzen, sind Beispiele, die
deutlich machen, dass Komponenten der RFID-Systeme Schutzmal3inahmen bedirfen. Die Ge-
wahrleistung von RFID-Sicherheit erfordert eine Kombination von technischen und nicht-
technischen MalRhahmen, deren Komplexitat, Robustheit und Kosten sehr unterschiedlich ausge-
legt werden kénnen. Hier gibt es keine one-size-fits-all SicherheitsmaRhahme. Der Risikoanalyse
und -bewertung kommen hier eine hohe Bedeutung zu. Diese missen sowohl das jeweilige kom-
plette RFID-System (Etikett, Lesegerat, Middleware, Datenbanken, Back-end und Netzwerkkompo-
nenten) als auch den jeweiligen Einsatzkontext beriicksichtigen. Die Entwicklung von maRge-
schneiderten und innovativen technisch-organisatorischen Sicherheitsvorkehrungen fur RFID-
basierte Anwendungen ist daher ein kritischer Erfolgsfaktor fir den breiten Einsatz von RFID in
vielen Sektoren. Dabei ist die Balance zu bewahren zwischen dem 6konomischen Nutzen durch
RFID-basierte Systeme, den potenziellen Schaden, die durch Ausnutzen von Sicherheitsliicken
entstehen kénnen und den Aufwendungen fir Sicherheitsvorkehrungen.

Auch dem Schutz der Privatsphére von Einzelpersonen bis hin zu Unternehmen kommt eine be-
sondere Bedeutung zu. Insbesondere RFID-gestitzte Prozesse, die wertschépfungsketteniibergrei-
fend eingefiihrt werden sollen, wie auch Post-Sales-Services miissen sich u. a. mit Fragen von
Vertrauen/Vertraulichkeit und Schutz von personen- oder organisationenbezogenen Daten ausei-
nandersetzen. Die Moglichkeit ,unsichtbar* Daten mit Hilfe von RFID zu sammeln bzw. dem Trager
von RFID-Etiketten zuzuordnen (Profiling) kann Missbrauch durch Dritte erleichtern. Das Verfolgen
in Echtzeit (Tracking) ist ebenso bilateraler Natur: Versteckte und nicht ausreichend gesicherte
Etiketten konnen zur unfreiwilligen Uberwachung genutzt werden, RFID-Armb&ndchen fur Kinder in
einem Vergnigungspark kénnen deren Auffinden erleichtern. Fur die Akzeptanz der Technologie
sind die Transparenz Uber den Einsatzzweck und die Entscheidungsmdglichkeit der Betroffenen
Uber die Verwendung (Aktivierungs-/Deaktivierungsoption) wie auch das Wissen um die Informati-
onen selbst und deren (Weiter-)Verarbeitung entscheidend.

In diesem Zusammenhang kénnen wiederum auch technologische Lésungen Beitrdge zum Daten-
schutz und zur Sicherung der Privatsphare leisten (Privacy by design, Embedding Privacy). Tech-
niken wie z.B. Datenminimierung und -anonymisierung (Kryptografie) kdnnen bereits auf RFID-
System- oder Tag-Ebene Anwendung finden.
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7.2.3 Charakterisierung der deutschen RFID-Akteure, die ,RFID-Wirtschaft*'**

Zahlreiche deutsche Unternehmen bieten Produkte und Dienstleistungen im Bereich RFID an.
Haufig sind diese dabei auch im internationalen Vergleich filhrend. Aufgrund des Querschnittscha-
rakters von RFID kann von einer eigenstandigen RFID-Industrie oder gar Branche nicht gespro-
chen werden. Die Unternehmen, die RFID-Produkte anbieten, kommen aus der Elektronikindustrie,
der Softwareindustrie und dem Maschinenbau. Angemessener ist daher der Begriff der RFID-
Wirtschaft, der nachfolgend Verwendung findet'®?. Dies bezeichnet solche Unternehmen, die sich
mit der Herstellung von RFID-Hardware und -Software sowie mit Dienstleistungen der Installation
und der Systemintegration von RFID-Systemen befassen. Sie weist in den einzelnen Segmenten
sehr unterschiedliche Innovationsrahmenbedingungen und Marktstrukturen auf.

Zentrale Interessen der RFID-Wirtschaft werden vor allem durch die Vertreter im deutschen Zweig
des Internationalen Industrieverbands fir Identifikationssysteme und mobile Datenkommunikation
AIM (Association for Automatic Identification and Mobility) und von den RFID-Arbeitskreisen der IT-
Verbande BITKOM und VDEB wahrgenommen.

Die Wertschopfungskette reicht von der Produktion des Transponder-Chips tber die Herstellung
eines Smart Label bis hin zur Integration der Lesegerate in die betrieblichen IT-Systeme und ist
stark ausdifferenziert. Sie lasst sich im Wesentlichen in die Bereiche Hardware, Software und
Systemintegration unterteilen (siehe Abbildung 59).

= Der Hardwarebereich beginnt mit der Herstellung der Chips und reicht bis zur Herstellung von
Transpondern, Readern (Lesegeraten) und Druckern.

= RFID-relevante Software gewéhrleistet die Kommunikation zwischen Lesegerdt und dem ERP-
System als geschaftsprozessorientierte Datenverarbeitung des Unternehmens. Anwendungs-
spezifische Softwarelésungen integrieren normalerweise bereits kundenspezifisches Prozess-
Know-how.

=  Systemintegratoren verbinden die einzelnen Hard- und Softwarekomponenten untereinander
und mit der IT-Infrastruktur zu einem funktionstiichtigen, anforderungsgerechten Gesamtsys-
tem.

%1 bie folgende Zusammenfassung beruht auf Arbeiten der VDI/VDE-IT, die in der von BMWi beauftragten Studie ,RFID:
Potenziale fuir Deutschland” im Kapitel 9 ausfiihrlich dargestellt sind. (http://www.vdivde-
it.de/lmages/publikationen/dokumente/RFID gesamt.pdf, zuletzt besucht: 13.11.08)

%2 biese Begriffsbildung folgt dem vergleichbaren Ansatz, unter ,Logistik-Wirtschaft* (Klaus, P. (2006). Die Top 100 der
Logistik. MarktgroRen, Marktsegmente und Marktfuhrer in der Logistik-Dienstleistungswirtschaft. Hamburg: Deutscher
Verkehrsverlag) sowohl eigensténdige Logistikdienstleister als auch unternehmensinterne Logistikfunktionen zusammenzu-
fassen.
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Abbildung 59: Die RFID-Wertschépfungskette'*?

Eine etablierte Zulieferindustrie bedient die Hersteller von kontaktbehafteten und kontaktlosen
SmartCards, die etwa als Geldkarte, im offentlichen Nahverkehr oder bei der elektronischen Ge-
sundheitskarte Einsatz finden. Obwohl gemeinsame Basistechnologien und Standards Verwen-
dung finden, sind RFID-Systeme und SmartCard-Systeme aufgrund der unterschiedlichen System-
anforderungen und Kundengruppen weitgehend unterschiedliche Marktsegmente.

Nachfolgend wird anhand der Wertschopfungskette der Status der Zulieferindustrie in Deutschland
genauer beschrieben.

CHIP-HERSTELLER

Nambhafte Unternehmen mit Sitz in Deutschland, die auch die RFID-Wirtschaft bedienen, sind NXP
in Hamburg, Infineon in Minchen und Texas Instruments in Freising. Andere deutsche Hersteller
(z.B. Sokymat) fertigen nicht nur Chips, sondern integrieren tber weitere Fertigungsstufen — etwa
zum kompletten Minz- oder Glasrohrchen-Transponder. Weitere international agierende Chip-
Hersteller mit Relevanz fur die RFID-Wirtschaft (Hitachi, Legic, Omron, ST Microelectronics, Toshi-
ba) unterhalten lediglich einen Vertrieb in Deutschland.

198 angelehnt an LogicaCMG (Hrsg.) (2005). RFID hardware survey. Is UHF technology ready for European adaption?
Amstelveen: LogicaCMG,; Gillert, F., Hansen, W-R. (2007). RFID fir die Optimierung von Geschéaftsprozessen. Prozess-
strukturen. IT-Architekturen. RFID-Infrastrukturen. Minchen: Hanser; VDI/VDE-IT (2005). RFID: Potenziale fir Deutschland.
(http://www.vdivde-it.de/Images/publikationen/dokumente/RFID _gesamt.pdf, zuletzt besucht: 13.11.08)
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INLAYS UND ETIKETTEN

Sehr viel mehr Unternehmen in Deutschland befassen sich mit der Herstellung von Inlays und
Etiketten. Einige hiervon sind Tochterunternehmen grof3erer, auch internationaler Konzerne (z.B.
Checkpoint Systems, ExypnoTech, Fleischhauer Datentrager, X-ident), der tiberwiegende Teil sind
klein- und mittelstandische Unternehmen (z.B. Franz Schéfer Etiketten, KSW Microtec, smartTEC
oder TagStarSystems).

TRANSPONDER

Transponder werden in sehr unterschiedlichen Auspragungen angeboten. In Deutschland hat sich
eine Reihe von Unternehmen auf anspruchsvollen Bauformen wie SmartLabels oder SmartCards
spezialisiert und produziert diese i. d. R. im Inland. Einfache, standardisierte Transponder werden
zumeist in auslandischen Fertigungsstéatten hergestellt. Bekannte Transponderhersteller sind
neben dem Siemens-Bereich Automation and Drives viele mittelstandische Unternehmen wie AEG
Informationssysteme, Schreiner Logidata und HERMA oder junge Technologieunternehmen wie
Microsensys.

LESEGERATE

Zahlreiche Unternehmen, inshesondere aus dem Bereich Industrieautomatisierung, stellen Lesege-
rate her. Hierzu gehtren der Siemens-Bereich Automation and Drives und wiederum viele mittel-
standische Unternehmen wie AEG Informationssysteme, Baumer, deister electronics, Feig, HER-
MOS Informatik oder Pepperl&Fuchs. Einige Lesegeratehersteller bieten nicht nur fertige Geréte an,
sondern auch die zugrunde liegenden Module (Boards).

DRUCKER

RFID-Drucker codieren SmartLabel, indem sie sowohl die Codes auf den Transponder schreiben
als auch als Barcode auf das Etikett drucken. Nur wenige Hersteller solcher Drucker sind in
Deutschland ansassig. Hierzu gehoren als wichtige Tochterunternehmen auslandischer Unterneh-
men Printronix und Zebra; F+D Feinwerk- und Drucktechnik ist dagegen ein deutsches, mittelstan-
disches Unternehmen.

FERTIGUNGSMASCHINEN

Wichtige Zulieferer der RFID-Wirtschaft sind die Hersteller von Fertigungsanlagen fur SmartLabel,
kontaktlose Chipkarten etc. In Deutschland sind zwar wenige, aber doch fiir den Weltmarkt wesent-
liche Hersteller ansassig, wie z.B. die mittelstandischen Unternehmen bielomatik, Melzer und die
bdrsennotierte Mihlbauer AG.

MIDDLEWARE

Mehrere groRRe Softwareunternehmen bieten solche Middlewaresysteme an, deren zentrale Aufga-
ben die Datenfilterung und das Event-Handling sind. Zuvorderst ist hier SAP zu nennen. Die gro-
Ben Wettbewerber Sun Microsystems, IBM, Oracle und Microsoft sind alle auch mit Sitz in
Deutschland vertreten. Weitere Anbieter sind einige mittelstandische Unternehmen wie Seeburger
und Dabac sowie die ausgegliederte Infineon-Konzerntochter RF-iT Solutions mit Sitz in Osterreich.

155



Abschlussbericht

Zentralorganisation der Wirtschaft

SYSTEMINTEGRATION

Die Systemintegration umfasst die Installation der Hardware vor Ort und die Anbindung an die IT-
Hintergrundsysteme. Hierflr ist ein erheblicher Aufwand an Softwareengineering und auch weiter-
gehender IT-Beratung oder prozessorientierter Unternehmensberatung zu leisten. Die Ankopplung
der RFID-Systeme an die ERP-Unternehmenssoftware ist zumeist mit individuellen Gestaltungs-
winschen der Anwender verbunden und daher Gegenstand individueller Softwareentwicklung. Die
derzeitigen Systemintegratoren kommen aus den drei Bereichen Prozessautomatisierung, Logistik-
systeme und IT-Beratung/IT-Systemhauser.

DIENSTLEISTUNGEN

RFID-Technologie unterstiitzt den Ausbau von produktbegleitenden Dienstleistungen (,innere
Tertiarisierung”) und ermdglicht es Unternehmen, sich mithilfe von RFID-Anwendungen vom reinen
Produkthersteller zum kompletten Systemanbieter und Problemldser zu entwickeln. Damit ergeben
sich zuséatzliche Optionen, sich neben dem reinen Kostenwettbewerb mit Zusatznutzen im Markt
differenzieren zu kénnen. Dies wird der Zunahme der Bedeutung von Dienstleistungsanteilen an
der Wertschopfung gerecht. Im Post-Sales-Bereich ergeben sich beispielsweise fir den Maschi-
nen- und Anlagenbau mit Einsatz von RFID Dienstleistungsmehrwerte im Bereich der Wartung, der
Stérungsdiagnose, des Condition Monitoring etc.

RFID sind wesentliche funktions- und leistungsbestimmende Komponenten in systemischen An-
wendungen. Die RFID-Wirtschaft tragt daher, im Ubrigen ahnlich wie die Produkte der zuvor darge-
stellten Sensorikindustrie, zu zusatzlicher Wertschépfung in den anwendenden Branchen bei. Aus
diesem Grunde ist es sinnvoll, neben der unmittelbaren Wertschépfung, die mit dem Verkauf von
RFID-Systemen und daran gekoppelten Dienstleistungen erzielt wird, gerade auch Uber die von
RFID beeinflusste Wertschdpfung in anderen Sektoren zu sprechen (siehe Abbildung 60). In die-
sem Sinne ist auch die Qualifizierung von Herstellern und Anwendern von RFID-Systemen von
Ubergreifender Bedeutung, um den zuverlassigen und gewinnbringenden Einsatz zu gewahrleisten
(siehe hierzu ausfihrlich Kapitel 9.3.3).

7.2.4 Markt- und Branchendaten

Als wichtigsten Marktpotenziale lassen sich zusammenfassen®®*:

= Mittelfristig wird RFID in wesentlichen Branchen der deutschen Volkswirtschaft zu einer Quer-
schnittstechnologie. In den RFID-relevanten Unterkategorien des produzierenden Gewerbes,
des Handels und des Verkehrs sowie der privaten und offentlichen Dienstleister werden nach
Schéatzung der VDI/VDE-IT im Jahr 2010 8% der Bruttowertschopfung durch RFID beeinflusst,
wahrend dies im Vergleich im Jahr 2004 erst 0,5% waren. Das entspricht einer Verzwanzigfa-
chung von etwa 3 Mrd. EUR RFID-beeinflusster Wertschdpfung im Jahr 2004 in diesen Bran-
chen auf ca. 62 Mrd. EUR im Jahr 2010 (siehe Abbildung 60).

%% ygl. VDI/VDE Innovation + Technik GmbH (2007). RFID: Potenziale fiir Deutschland. (http:/www.vdivde-
it.de/Images/publikationen/dokumente/RFID gesamt.pdf, zuletzt besucht: 13.11.08), S. |
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= In Europa sind deutsche Unternehmen flihrend bei der Erprobung und Umsetzung von RFID-
Anwendungen. Dazu gehoren insbesondere der Handel, die Logistik und die Automobilindust-
rie.

= Kurzfristig ist RFID vor allem eine Rationalisierungstechnologie, die die Wettbewerbsfahigkeit
der deutschen Wirtschaft sichert. Auf mittlere und lange Sicht erlaubt die Funkidentifikation den
Anwendern jedoch das Anbieten neuer Produkte und Dienstleistungen. Sie tragt damit nach-
haltig zur Starkung der Innovationskraft deutscher Unternehmen bei.

= Deutschland verfugt bei RFID Uber leistungsstarke sowie wettbewerbsfahige Technologiean-
bieter und technische Dienstleister. Zu groRen Teilen ist diese ,RFID-Wirtschaft* mittelstan-
disch gepragt.

= In der Summe werden die Arbeitsplatzeffekte der RFID-Einfiihrung weitgehend neutral bleiben:
In den Anwendungsbranchen wird es eher geringe Zu- und Abgénge von Arbeitsplatzen geben,
wahrend bei den Technologieanbietern und technischen Dienstleistern ein Aufbau von hoch-
qualifizierten Arbeitsplatzen zu erwarten ist.

= Insbesondere in der Frequenzpolitik, der Forschungs- und Technologiepolitik sowie beim
Verbraucherschutz kénnen die politischen Vertreter aktiv dazu beitragen, dass Wirtschaft und
Gesellschaft die Potenziale von RFID auch tatséchlich nutzen kénnen.

Al

Entwicklung der RFID-beeinflussten Wertschdpfung in Deutschland

>

tschopfung

Jusst"in

10 Mrd. € 3,24=0 49%

rtschopfung Gesamt Bruttowertschépfung

Abbildung 60: Modellrechnung: Anstieg des Anteils der RFID-beeinflussten Wertschépfung in den
Wirtschaftsbereichen produzierendes Gewerbe, Handel/Verkehr und Dienstleistung von
2004 nach 2010 (eigene Darstellung: VDI/VDE-IT)
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8 Szenarien und komplexe Systeme

Ein Ziel der vorliegenden Studie ist die Auswahl von Szenarien, die besonders gute Entwicklungs-
perspektiven fur deutsche Unternehmen der Sicherheitswirtschaft bieten. Dabei sind auch die
bestehenden Forderprogramme, insbesondere das 7. Forschungsrahmenprogramm der Européi-
schen Kommission, zu beriicksichtigen, in die mdgliche ,Leuchtturmprojekte” eingebracht werden
kénnten.

Aus den Gesprachen mit der Industrie und verschiedenen Endanwendern liel3 sich kein Szenario
als zwingend fur die Bearbeitung innerhalb dieser Studie unmittelbar ableiten. Nur wenige Ge-
sprachspartner haben tberhaupt mégliche Themen dafur benannt. Vielmehr stehen fir groRe Teile
der mittelstandischen Industrie derartige strategische Uberlegungen — wie (iberhaupt die Beteili-
gung an EU-Projekten unabhéngig von deren GrélRe — aul3erhalb ihrer Aktivitatshorizonte.

Ausgehend von den vorgefundenen Stérken der Industrie und den fir den Standort Deutschland
relevanten Herausforderungen im Bereich Sicherheit wurden deshalb die bestehenden Potenzia-
le —sowohl hinsichtlich der technologischen Kompetenzen wie auch der Mdglichkeiten fir eine
aktive Mitwirkung — untersucht. Gleichzeitig wurden die bestehenden Herausforderungen aus der
Standortsicht (,Ist Deutschland davon betroffen? Gibt es aktivierbare Standorte fur einen Feldtest?")
bewertet. Auf Grund der Vielfalt der Einflussfaktoren wurde letztlich entschieden, zwei Szenarien
mit sehr unterschiedlichen Handlungszeitraumen zu betrachten.

Das Szenario ,Maritime Sicherheit* wird als eine als kurz- bis mittelfristige Herausforderung gese-
hen. Die Motivation resultiert aus den bestehenden Herausforderungen des Uberseeischen Han-
dels und den kurzfristig aktivierbaren Kompetenzen im Themenfeld.

Das Szenario ,Urban Security” wurde als ein mittel- bis langfristig zu behandelndes Thema ausge-
wahlt. Die Motivation flr dieses Thema resultiert aus den Herausforderungen der Sicherheit in
urbanen Ra&umen, in denen in Deutschland groRe Teile der Bevolkerung wohnen. Es adressiert
eher Handlungsoptionen jenseits von 2015, wobei ein proaktives Vorgehen wiinschenswert ist. Vor
diesem Hintergrund ist seine Konkretisierung an dieser Stelle deutlich geringer als beim Szenario
-Maritime Sicherheit”. Vielmehr ist eine vergleichbare Konkretisierung die Aufgabe der kommenden
Jahre.

8.1 Szenario ,Maritime Sicherheit"

8.1.1 Bedeutung der Maritimen Sicherheit
"Wenn der Suezkanal oder die StralRe von Malakka (...) durch einen terroristischen Akt un-

passierbar wirden, wére fast jedes europaische, am Welthandel beteiligte Unternehmen be-
troffen”. [... Daher] "wird Sicherheit nicht mehr nur in den Lagezentren der Militars oder der
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Politik diskutiert, sondern auch in den Vorstandsetagen internationaler Unternehmen"
(Fregattenkapitan der Reserve Ludolf Baron von Léwenstern).

Uber 90% des gesamten Welthandels, fast 95% des AufRen- und iiber 40% des Binnenhandels der
EU sowie nahezu 70% des deutschen Im- und Exports werden ausschlieRlich Gber See abgewi-
ckelt™. Das weltweite Transportvolumen wird u.a. aufgrund des zu erwartenden Anstiegs der Pro-
Kopf-Einkommen asiatischer Schwellenlander deutlich wachsen: Der World Business Council for
Sustainable Development erwartet weltweit bis zum Jahr 2030 ein durchschnittliches jahrliches
Wachstum der Gitertransportleistungen gemessen in Tonnenkilometern von 2,5%"%°.

Im Vergleich zum Komplex Flughafen ist eine nachhaltige Implementierung von Security in Hafen
und im Seetransport ein noch sehr junges Gebiet. Etwa seit dem Jahre 2000 wurden hier mit der
Einfuhrung des ,International Ship and Port Facility Security Code* (ISPS'") und weiterer Regel-
werke flachendeckend Aktivitdten ausgeldst. Sowohl maritime Infrastrukturen wie Hafen und Was-
serstraf3en als auch Schiffe mit deren Besatzung und Ladung sind potenzielle Ziele von Terroristen
oder Piraterie (Maritime Security). Weiterhin kommt der Vermeidung von Havarien, Verkehrsge-
fahrdungen und Unféllen dkologisch wie 6konomisch hohe Bedeutung zu. In den grof3en Handels-
hafen ist die Gewahrleistung der Sicherheit von Anlagen, von sicheren und effizienten Ablaufen
und die Uberwachung der Integritat von Waren (i. d. R. auf der Ebene von Containern) ein wichtiger
Standort- und Wettbewerbsvorteil (Maritime Safety). Triebfeder fir die Entwicklung von Sicher-
heitskonzepten und -systemen sowie den zugehdrigen Technologien sind internationale Regularien
fur die Sicherheit wie z.B. der angesprochene ISPS-Code oder auch das Automatische Schiffsiden-
tifizierungssystem (AIS). Angesichts der 6konomischen Relevanz des maritim-basierten Welthan-
dels erhalten Sicherheit, Robustheit gegeniiber Stérungen und die Sicherstellung von reibungsfrei-
en, effizienten Prozessen eine enorme Bedeutung flir den maritimen Sektor weltweit. Diese Bedeu-
tung wird auch in den aktuellen Diskussionen und Aktionen auf Bundes- und L&nderebene in
Deutschland deutlich. Dazu gehéren beispielsweise der Masterplan Maritime Technologien in
Schleswig-Holstein*® und als Hohepunkt die im zweijahrigen Turnus stattfindende Nationale Mari-

time Konferenz'®.

1% ygl.: dsn (2007): Potenzialanalyse Schleswig-Holstein: Technologien fiir Kiisten- und Hafensicherheit, Kiel, S. 21f.
1% Berenberg Bank; Hamburgisches WeltWirtschaftsinstitut (2006): Maritime Wirtschaft und Transportlogistik, Hamburg.
97 International Maritime Organization: Internation Ship & Port Facility Security Code and SOLAS Amendments 2002.

198 Ministerium fiir Wissenschatft, Wirtschaft und Verkehr (2007): Masterplan Maritime Technologien in Schleswig-Holstein /
Maritime Technologies in Schleswig-Holstein (deutsch/englisch).

99 aktueller Termin: 29./30.03.2009, Rostock
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Abbildung 61: Maritime Sicherheitsbereiche®®

Die maritimen Sicherheitsbereiche umfassen die unterschiedlichen Schiffstypen, Infrastrukturen
und Verkehrswege (siehe Abbildung 61). Aus dem vielfaltigen Spektrum mit divdersen sicherheits-
relevanten Aspekten werden im Rahmen dieser Studie im Folgenden als Beispiele

1. fur ein komplexes System (,system of systems") Sicherheitsaspekte im Bereich Hafen und
Hafenanlagen — auch als Teil eines zusammenhéangenden logistischen Systems — und

2. fur ein kleiner dimensioniertes System ,Sicherheitsanforderungen auf Schiffen auf hoher
See*

zwei Anwendungskontexte thematisiert, deren Bedeutung fur alle exportorientierten Branchen, die
auf eine sichere, zuverlassige und effiziente maritime Infrastruktur angewiesen sind, und fir den
Staat als ein nicht zu vernachlassigender Gegenstand staatlicher Firsorge gleichermafl3en hoch
anzusiedeln sind.

8.1.2 Beispiel 1: Hafensicherheit

Die groRen Seehéafen Deutschlands, wie z.B. Hamburg, Bremerhaven und Rostock, oder auch
Binnenhafen wie Duisburg und Magdeburg sind hochkomplexe Infrastrukturen, in denen sich
zahlreiche miteinander in Schicksalsgemeinschaft verbundene Akteure in vielfaltige Prozesse des
Warenumschlags eingebunden finden.

0 In Anlehnung an dsn (2007). Technologien fiir Kiisten- und Hafensicherheit. Kiel: Lithografische Werkstatten, S. 26
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Der Bereich ,Hafensicherheit” ist ein seit 2004 intensiv behandeltes Thema, bei dem internationale
Organisationen und Regularien eine sehr grof3e Rolle spielen. Unabhangig von der Entwicklung der
letzten Jahre hatten bereits zuvor verschiedene Ereignisse auf Sicherheitsprobleme in der Schiff-
fahrt hingedeutet. Beispielhaft dafir sind zu nennen:

= Die Entfuhrung des italienischen Kreuzfahrtschiffes Achille Lauro 1985 auf einer Mittelmeer-
kreuzfahrt im Nordosten von Agypten durch paléstinensische Terroristen, bei der ein Passagier
getotet wurde.

= Die zahlreichen Anschlage und Entfihrungen der tamilischen Separatistenorganisation Tamil
Tigers und ihrer 1984 gegrundeten Marineeinheit Sea Tigers im Norden von Sri Lanka, wie der
Angriff auf den Hafen von Trincomalee im April 1995 oder die Entfiihrungen der Handelsschiffe
Princess Wave 1996, der MV Cordiality 1997 und der MV Farah 111 2001.

= Der Anschlag auf den franzésischen Oltanker Limburg 2002 im Golf von Aden vor der jemeniti-
schen Kiste mittels eines mit Sprengstoff beladenen Bootes durch jemenitische Extremisten,
bei dem ein Besatzungsmitglied getdtet, mehrere schwer verletzt wurden und 90.000 Barrel Ol
ins Meer flossen.

VERANTWORTLICHKEITEN

Kernorganisation zur Erhéhung der internationalen Sicherheit im Bereich der Seefahrt ist die ,Inter-
national Maritime Organisation“ (IMO), eine Suborganisation der Vereinten Nationen (UN). Diese
Organisation ist verantwortlich fir die Weiterentwicklung der Regelungen zur ,Safety of Live at
Sea"“ (SOLAS). SOLAS wurde bereits 1914 nach dem Untergang der Titanic ins Leben gerufen und
diente bislang vorwiegend dazu, die Safety-Aspekte der Schifffahrt international zu regeln. Mitte
2004 wurden dann mit dem ,International Ship and Port Facility Security Code" (ISPS) erstmals
Hafeneinrichtungen in das SOLAS-Regelwerk der IMO integriert. Der ISPS besteht aus zwei Teilen,
einem Teil A mit verpflichtenden MaRnahmen fiir staatliche Stellen, Hafenbetreiber und Schiffsge-
sellschaften und einem Teil B mit Hinweisen und Richtlinien zur Umsetzung dieser Mafl3nahmen.

Gegenstand von ISPS ist im Wesentlichen die Durchfiihrung von Risk Assessment-Analysen und
die Ableitung von geeigneten MalRnahmen basierend auf einem international einheitlichen und
konsistenten Framework. Dabei lasst ISPS Spielrdume fir die Interpretation bezogen auf den
Einzelfall. Kernelemente von ISPS im Hinblick auf Hafeneinrichtungen sind die Durchfiihrung von
JPort Facility Security Assessments® (PFSA), die Erstellung von ,Port Facility Security
Plans" (PFSP) und die Einsetzung von verantwortlichen ,Port Facility Security Officers” (PFSQO). Im
Kern geht es darum, die Prozesse im Sicherheitsbereich zu definieren und Verantwortlichkeiten
festzulegen.

Um die ISPS-Regelungen in europdischem und nationalem Recht zu verankern, hat die Europai-
sche Kommission im Marz 2004 eine aquivalente Verordnung EC 725/2004 herausgegeben, die bis
Mitte 2007 in nationales Recht der Mitgliedsstaaten umzusetzen war. Gegenwartig steht diese
Umsetzung noch in zwei Mitgliedsstaaten aus. Die Verordnung EC 725/2004 erweitert ISPS-
Regelungen auf den Verkehr innerhalb der EU und sichert ferner der Europaischen Kommission
die Mdglichkeit, Inspektionen in den Héfen der Mitgliedslander durchzufiihren. Hierdurch will die
Kommission sicherstellen, dass die Regelungen auch umgesetzt werden und in der Praxis wirksam
sind. Unterstutzt wird sie dabei von einer Expertengruppe, dem Maritime Security Regulatory
Committee (MARSEC) sowie der European Maritime Safety Agency (EMSA). Seit 2006 werden ca.
40 Inspektionen jahrlich durchgefuhrt. Dabei sind einige typische Schwachstellen identifiziert wor-
den, insbesondere das Training des Sicherheitspersonals und des sonstigen Hafenpersonals, die
mangelhafte Implementierung von im PFSP vorgesehenen Sicherheitsprozeduren, das Fehlen von
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im PFSP vorgesehener Sicherheitsinfrastruktur sowie unzureichende Prozeduren fir die Informati-
onshandhabung.

ISPS und EC 725/2004 beziehen sich nur auf ,Port Facilities®, d.h. einzelne Einrichtungen im
Hafenbereich (z.B. Passagierterminals, Containerverladeterminals, Oltanks etc.), nicht jedoch auf
den Hafen insgesamt. Um diesen Sachverhalt zu erfassen, hat die Europaische Kommission im
Oktober 2005 eine erganzende Richtlinie EC 65/2005 herausgegeben. Diese Richtlinie beinhaltet
im Grundsatz die gleichen MaRnahmen wie die Verordnung EC 725/2004, jedoch bezogen auf den
JPort* und nicht auf einzelne ,Port Facilities".

Die rechtliche Umsetzung der Verordnung EC 725/2004 und der Richtlinie EC 65/2005 erfolgte in
Deutschland auf der Ebene der Bundeslander durch entsprechende Hafenanlagensicherheits- und
Hafensicherheitsgesetze. Da die ISPS- und EU-Regelungen nur Hafen mit einer bestimmten Min-
destgrofie erfassen, war die Umsetzung nur in sechs Bundeslandern erforderlich (Bremen, Ham-
burg, Mecklenburg-Vorpommern, Niedersachsen, Nordrhein-Westfalen und Schleswig-Holstein).

Die ISPS- und EU-Regelungen bilden den rechtlichen Schwerpunkt zur Erhéhung der Sicherheit im
Hafenbereich. Darlber hinaus gibt es eine Reihe weiterer Organisationen und Regelungen, die
sich mit speziellen Aspekten der Hafensicherheit und der Sicherheit in der Wertschdpfungskette
beschéftigen. Beispielhaft zu nennen sind:

= Die Internationale Organisation fiir Normung ISO (International Organization for Standardizati-
on) hat unter der Bezeichnung ISO 28000 einen Standard fur Sicherheitsmanagementsysteme
in der Lieferkette entwickelt, durch den die Sicherheit in der Gesamttransportkette erhéht wer-
den soll. Ein Unterbestandteil hiervon ist die ISO 20858 ,Maritime Port Facility Security As-
sessments and Security Plan“. ISO 20858 liefert einen Rahmen zur Erstellung und Einfihrung
eines PFSP entsprechend der ISPS-Regelungen sowie zur Uberpriifung des PFSP durch un-
abhangige Auditoren.

= Die Weltzollorganisation WCO (World Custom Organization) hat unter dem Begriff ,SAFE -
Framework of Standards to Secure and Facilitate Global Trade" einen freiwilligen Sicherheits-
standard fur den Handel und Zoll entwickelt. Eine wesentliche MaRnahme darin ist die Zertifi-
zierung von am Handel beteiligten Organisationen (wie z.B. Hersteller, Importeure, Exporteure,
Spediteure, Lagerhalter und Transportunternehmen) durch die Zollbehérden im Hinblick auf die
Anwendung von WCO-Sicherheitsstandards in der Transportkette als sogenannte ,Authorized
Economic Operators (AEO)“.

= Die US-Zollverwaltung hat unter der Bezeichnung ,Customs-Trade Partnership Against Terro-
rism (C-TPAT)" ebenfalls einen freiwilligen Sicherheitsstandard fur die gesamte Transportkette
entwickelt. Im Rahmen von C-TPAT wird Unternehmen die Mdglichkeit gegeben, ihre unter-
nehmensinternen SicherheitsmaBhahmen von der US-Zollverwaltung tberprifen zu lassen.
Die so zertifizierten Unternehmen gelten als zuverlassige Partner und sollen bei Einfuhren in
die USA bevorzugt behandelt werden.

= Die schwedischen Zollbehérden haben ein eigenes, dem C-TPAT vergleichbares Zertifizie-
rungssystem unter der Bezeichnung ,The Stairway Concept — Supply Chain Security (Stair-
Sec)" eingefihrt.

= Die US-Zollverwaltung hat unter dem Begriff ,Container Security Initiative (CSI)* ein Sicher-
heitsprogramm flir Containertransporte entwickelt. Wesentlicher Bestandteil darin ist die 24-
Stunden-Regelung, nach der bei Transporten, die die USA beruhren, alle relevanten Ladungs-
daten elektronisch 24 Stunden vor Abgang des Seeschiffes an den US-Zoll gesendet werden
missen. Weiterhin miissen die Container mit einem speziellen Siegel verschlossen werden.
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= Speziell auf die Sicherheitsanforderungen von Technologieherstellern abgestimmt, hat die
~rransported Asset Protection Association (TAPA)“ Frachtsicherheitsstandards fur Transport-
dienstleister entwickelt (Freight Security Requirements — FSR). Ziel ist vor allem die Bekamp-
fung von Diebstahlen. In der amerikanischen TAPA und ihrer europaischen Tochter TAPA
EMEA sind weltweit fuhrende Technologiehersteller organisiert, ferner sind Unternehmen aus
dem Transport- und Logistikbereich assoziiert.

WICHTIGE EINFLUSSFAKTOREN

Sicherheit ist fur Hafen unter verschiedenen Gesichtspunkten von Wettbewerbsbedeutung. Zum
einen bendtigt man die Sicherheit, um Menschenleben nicht zu gefahrden. Aul3erdem ist sie wichtig,
um die Reputation bei den Kunden zu erhalten. Weiterhin darf die Sicherheit die Handlingablaufe
der Waren nicht negativ beeinflussen. Zu den Kosten fiir Sicherheit gibt es aufgrund der System-
komplexitat keine wirklich substanziell belastbaren Aussagen, weder von den Hafenvertretern noch
von der Industrie.

In den Debatten um Hafensicherheit wird einhellig immer wieder die Bedeutung von Informationen
und ,Intelligence” unterstrichen. So hat z.B. EADS fiur die Zusammenfihrung der Informationen ein
System entwickelt, das es ermdglichen soll, verschiedenste Informationsquellen zusammenzufih-
ren und automatische Sicherheitswarnungen zu generieren, z.B. bei unbefugtem Eindringen von
Land oder See. Das System wird gegenwartig in dem vollig neu entstehenden Hafen von Tanger
beispielhaft eingeflihrt. In der Regel wachsen die Hafen allerdings evolutionar. Sicherheitstechnik
wird immer dort angeschafft, wo noch etwas fehlt, um die aktuellen Regelungen einzuhalten. Die
Beschaffung erfolgt dann mittels entsprechender Ausschreibungen. Die Zusammenfihrung zu
einem Gesamtsicherheitssystem ist in dieser evolutionaren Entwicklung recht schwierig, weil iso-
lierte Einzelsysteme erworben wurden, deren Passfahigkeit mitunter nicht gegeben ist. In Tanger,
wo alles komplett neu konzipiert wurde, ist die Realisierung einer solchen Anlage deutlich einfacher.
Eine weitere Erschwernis kommt hinzu: Hafen sind aufgrund ihrer jeweiligen geografischen Lage
sehr verschieden, deshalb missen die Sicherheitskonzepte individuell angepasst sein. So ist z.B.
der Hafen in Constanta/Rumanien komplett umzaunt und nur Uber ausgewiesene Zugangspunkte
zu erreichen. Dagegen ist fiir den Hafen Antwerpen klar, dass solche Sicherheitsvorkehrungen dort
vollig unmdoglich sind. Der Antwerpener Hafen ist multimodal angeschlossen und die 6ffentliche
Infrastruktur vollstandig in den Hafenbereich integriert (Autobahnen, Bahnstrecken etc.).

Es existieren oftmals verschiedenste Sicherheitskonzepte und Notfallplane von Héafen und sie
umgebende lokale, regionale und nationale Stellen nebeneinander, die miteinander harmonisiert
werden mussen. Auch das Verhaltnis zwischen Zollmitarbeitern und Sicherheitsverantwortlichen ist
nicht ganz einfach. Der Zoll ist zunachst nicht dazu da, Sicherheitsaspekte zu bearbeiten, teilweise
ist er auch gar nicht dazu befugt. So darf der Zoll z.B. bei Transporten innerhalb der EU keine
gesonderten Inspektionen machen; dies ist ihm nur bei Transporten erlaubt, die die EU-Grenzen
verlassen.

Die Sicherheitskonzepte werden im Einzelnen von &uf3eren Zwéangen definiert. So fordern die USA
ein 100%-Screening von Containern. Derzeit wird dies von Europaern und Asiaten kritisch gesehen
und auch der Sinn infrage gestellt. Gegenwartig sind ohnehin die technischen Voraussetzungen
dazu noch nicht gegeben. Eine technische Lésung kann sich nur dann durchsetzen, wenn man das
Scanning der Container so in die Handlinglogistik einbaut, dass kein zuséatzlicher Zeitaufwand
verursacht wirde.

Eine Reihe von technischen Aspekten zur Hafensicherung findet sich vor allem, wenn es um den
Aspekt der Sicherung von der Seeseite her geht; dies betrifft z.B. Unterwasserattacken, evtl. von
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Tauchern. In der Entwicklung befinden sich z.B. AUVs (Autonomous Underwater Vehicles), die sich
gemaf bionischen Prinzipien fortbewegen und mit Ultraschallsensoren ausgestattet im Kistenbe-
reich energieautonom arbeiten (,bionischer Rochen®).

STATUS QUO UND HERAUSFORDERUNGEN

Deutschland als eine exportorientierte und exportabhéangige Volkswirtschaft muss ein hohes Inte-
resse an einem sicheren internationalen Warenaustausch haben. Der Seeweg ist dabei unter
Nachhaltigkeitsgesichtspunkten bislang die bevorzugte Transportmdglichkeit, weshalb innovativen
Logistik- und Umschlagkonzepten eine hohe Bedeutung beigemessen wird. Ein zentraler Wettbe-
werbsfaktor wird zunehmend die Beherrschung komplexer, globaler Logistikketten. Wichtig ist
hierbei die Berlicksichtigung von wachsenden Anspriichen der Wertschépfungspartner, aber auch
offentlicher Institutionen (Zoll, Grenzschutz, Polizei etc.) an Sicherheit und Zuverlassigkeit. Dabei
sind nicht nur die Prozesse zu sichern sondern es ist auch zu verhindern, dass von den Handelsgu-
tern und beteiligten Personen selbst Gefdhrdungen ausgehen. Sicherheitskonzepte und
-technologien in maritimen Bereichen sind zwangslaufig — unter Bertcksichtigung der transmodalen
Anschlussfahigkeit — auf Interoperabilitat Gber die gesamte Wertschdpfungskette auszulegen, was
gleichzeitig einerseits hohe Investitionen erfordert, andererseits aber auch durch Effizienz- und
Synergiegewinne zu deutlichen zeitlichen und damit finanziellen Einsparungen fiihren kann. Auf-
grund der Partialinteressen sowohl der jeweils im Logistikprozess Beteiligten als auch der mit
hoheitlichen, staatlichen Aufgaben betrauten Funktionstrager (Zoll, Polizei, Feuerwehr) werden
systemische Ldsungen auch wegen oftmals strittiger Verantwortlichkeiten und Zustandigkeiten
erschwert, wenn nicht gar ganzlich verhindert. Sicherheit aus wirtschaftlichem Interesse und als
Bereich staatlicher Fir- und Vorsorge legt daher neue Formen eines Public Private Partnership bei
der Gestaltung und Implementation von umfassenden integralen Sicherheitskonzepten nahe.
Solche ganzheitlichen Projekte umfassen u. a.

= die Transformation zuverlassiger, meist im nicht-maritimen Umfeld entwickelter Technologien
auf die jeweiligen Anwendungsbereiche im Hafen.

= Malnahmen zur Optimierung bis hin zur grundséatzlichen Neuausrichtung mit der Einfiihrung
von Technologien verbundener Organisations- und Kooperationsmodelle (Schnittstellenprob-
lematik, Ablauforganisation etc.).

= die Qualifizierung der an den Prozessen beteiligten Fachkrafte (akademisch und gewerblich),
siehe dazu Kapitel 9.3.

TRANSFORMATIONSANSATZE

Verfugbare relevante Forschungsergebnisse und technologiebasierte Lésungsansatze aus unter-
schiedlichsten Kontexten, die grundsatzlich benétigte Funktionalitaten bereitstellen, transformiert
und auf den jeweiligen Anwendungsfall adaptiert werden kénnen, sind z.B.:
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= Identifikation von und Kommunikation mit Objekten, wie beispielsweise Container. Dies ist
mithilfe von RFID respektive NFC-Ansatzen® und IuK-Technologien auch in metallischen Um-
gebungen realisierbar.

= Tracking und Tracing sowie just-in-time-Verfligbarkeit von Gutern. Diese kann in Verbindung
mit vorgenannten Technologien und Systemen zur Lokalisierbarkeit bzw. Ortung (z.B. GPS-
Systemen wie das kiinftige Galileo) ermdéglicht werden.

= Scanning von Containerinhalten auf Gefahrenstoffe. Dies ist mit weitgehend etablierter Sensor-
technologie zu gewéahrleisten.

= Mobile und (teil-)autonome Systeme in der supply chain. Fir deren Realisierung sind zahlrei-
che technologische Voraussetzungen vorhanden und es liegen adaptierbare good practice-
Beispiele aus dem Bereich der Logistik vor.

Betrachtet man den Sicherheitsbereich ,Hafen* als Gesamtkomplex (,System of Systems") dann
sind insbesondere folgende bereits 0. g. Aspekte zu bertcksichtigen: Hafen in Deutschland und in
Europa sind meist Uiber sehr lange Zeitraume gewachsen. Dort befinden sich ausnahmslos Sicher-
heitstechnologien im Einsatz, die bislang vorwiegend auf konventionellen Entwicklungen beruhen.
Subsysteme wurden je nach Sicherheitserfordernissen sukzessive und eher unvermittelt, d.h.
unabhangig voneinander und ohne integrativen Anspruch, hinzugefiigt. Solche ,gewucher-
ten" Patchwork-Sicherheitskonzepte kénnen nur durch eine groRe Kraftanstrengung und unter
Beteiligung aller Stakeholder in ein integrales Sicherheitssystem Uberfiihrt werden. Dabei ist von
allen Applikationsszenarien zur ,sicheren Logistik® der Hafen mit Abstand das Komplexeste. An
einem Einzelvorgang, wie z.B. dem Containerversand, sind vom Reeder tber den Containerbesit-
zer, dem Terminalbetreiber, Zoll, Spediteur und Logistikunternehmen wie die Bahn bis zu 30 unab-
hangige Akteure beteiligt. Erschwert wird das ,Zusammenspiel“ durch die Tatsache, dass es im
Gegensatz zu Flughafen keinerlei Unterstellungsverhaltnisse oder einen ,Generalhafenbetrei-
ber” gibt.

Ein solches Innovationsprojekt miisste umfassende technische, organisatorische und qualifikatori-
sche Aspekte aufgreifen und gleichzeitig unter gesetzten Rahmenbedingungen ,im Betrieb®, d.h.
unter Gewahrleistung eines weiterhin storungsfreien Ablaufes, realisiert werden. Allerdings, wenn
komplette Logistikketten weltweit kontrollierbar und nachvollziehbar gestaltet werden sollen (,Gl&-
serner Container), sind enorme Investitionen fiir Sicherungsinstallationen, um die erweiterten
internationalen und europdischen Sicherheitsbestimmungen umzusetzen, vorhersehbar, die damit
ohnehin auf die Hafenbetreiber zukommen werden®*?. Diese erfolgen neben den bereits bis 2012
vorgesehenen Investitionen von insgesamt 12,6 Mrd. EUR*®, um die dynamisch steigenden Gii-
terumschlagsmengen, vor allem im Containertransport, in den Hafen bewaltigen zu kénnen.

! RFID: Radio Frequency IDentification; NFC: Near Field Communication

292 | aut Zahlen des BDI aus 2006 sind fiir die EU-Mitgliedsstaaten bei ca. 4,75 Mio. betroffenen Unternehmen Erstaufwende
in Hohe von ca. 48 Mrd. EUR und jahrliche Folgekosten von ca. 36 Mrd. EUR zu kalkulieren.

2% Davon 3,2 Mrd. EUR fiir den Ausbau der Terminals durch die Hafenwirtschaft, 4,3 Mrd. EUR durch die Kistenlander fiir
den Ausbau der Hafeninfrastrukturen sowie 5,1 Mrd. EUR durch den Bund fiir den Ausbau der seewartigen Zufahrten und
Hinterlandanbindungen der deutschen Seehéfen.

(vgl. http://www.bmwi.de/BMWi/Navigation/Service/publikationen,did=241256.html, zuletzt besucht: 13.11.08)
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Fazit: Integrale, ganzheitliche Sicherheitskonzepte in Hafen liegen durchaus im Interesse kommer-
zieller Unternehmen der Hafenwirtschaft. Auslésende, aber nicht alleinige Markttriebkréafte sind hier
sicherlich die erlassenen staatlichen Regularien. Sicherheit als ,Versprechen” kann aber durchaus
auch als ,harter* Standortfaktor im internationalen Wettbewerb angefuihrt werden.

8.1.3 Beispiel 2: Sicherheit von Schiffen auf hoher See

Nicht erst die jingst bekannt gewordenen Vorfélle riicken die Problematik, ein Schiff samt seiner
Ladung sowie Besatzung und Passagiere vor Piraten, Entfiihrern oder Terroristen zu sichern, in
das offentliche Bewusstsein. Seit 1992 meldete das IMB Piracy Reporting Center in Kuala Lumpur
offiziell ca. 4.000 erfasste Vorfélle — die Dunkelziffer belauft sich allerdings wohl auf das Dreifache
— und sagt eine gewaltige Steigerungsrate solcher Ubergriffe fiir die nachsten 10 - 20 Jahre voraus.
Dabei wird von einer zunehmenden ,Professionalisierung” (Planung, Organisation, Waffenausstat-
tung) ausgegangen. Die kommerzielle Schifffahrt ist dem bislang Gberwiegend wehrlos ausgesetzt.
Neben den wirtschaftlichen Schaden sind, insbesondere bei terroristischen Anschlagen mit poli-
tisch motiviertem Hintergrund, regionale bis globale Destabilisierungstendenzen zu erwarten.
Nachfolgende Ubersicht gibt die Vorsorgebereiche und das Spektrum gegenwartiger Sicherheitslo-
sungsansatze wider:

Handwaffen

> Kugelsicheres Glas

> Kugelsichere
Bekleidung

> Kugelsicherer icherheit
Schiffsaufbau Sch.utzraume
: gesicherte
unerlaubter | Kommunikation

Waffenbesitz
> Metalldetektoren
> Gepackscanner

Fluchtwege

Bootsangriffe

> Wasserkanonen

> Schallkanone

> Mikrowellenkanone

Unerlaubtes Betreten/Eindringen

> Zutrittskontrolle

> Kameras mit Bewegungsmelder

> Temperatur-, Feuchte- und
Bewegungssensoren

- [Fernaufklarung

Taucher : — > Radar
> Sonar > Infrarot

Abbildung 62: Sicherheitssysteme an Bord®®*

Schiffe, gerade auch Spezialschiffe wie Ol-, Chemikalien- und Fliissiggastanker, bieten zahlreiche
Angriffsflachen fir Gefahrdungen. Auf hoher See ist ein Schiff und seine Besatzung auf sich alleine

% in Anlehnung an Maritimes Cluster Schleswig-Holstein, Ministerium fiir Wissenschaft, Wirtschaft und Verkehr des Landes
Schleswig-Holstein, Projektgruppe Zukunft Meer, Investitionsbank Schleswig-Holstein, Industrie- und Handelskammer
Schleswig-Holstein, schiff-gmbh Kiel (Hrsg.) (2007). Zukunft Meer. Maritimes Jahrbuch Schleswig-Holstein 2007/2008.
Hamburg: A+l-Verlag, S. 43.
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gestellt. Wie auch im ,System Hafen" existieren bislang auch auf dem ,System Schiff* keine integ-
rierten Sicherheitskonzepte oder gar Systemangebote aus einer Hand, die die technologischen
Subsysteme, wie z.B. die sensorbasierten Uberwachungs- und Detektionsfunktionalitaten, in einem
.Gesamtkonzept Sicherheit* abbilden. Erste Ansatze gehen nicht Uber den Zusammenschluss
einzelner Unternehmen zu einem Anbieterkonsortium (z.B. Verbund PITAS?® — Arbeitsgruppe zu
Piraterie- und Terrorabwehr auf Seeschiffen) hinaus.

Neben den Ublichen Navigations- und Lotsentechnologien, die auch zur ,Seeraum*“-Aufklarung
genutzt respektive ausgebaut werden kénnen, sind zahlreiche Technologien und Prozesse fir
Sicherheitskonzepte auf Schiffen direkt oder nach Anpassungsentwicklungen nutzbar.

8.2 Urban Security

8.2.1 Einordnung

Im Gegensatz zum Thema Maritime Sicherheit mit kurz- bis mittelfristigen Moglichkeiten fur Aktivi-
taten, ist das Szenario ,Urban Security* mittel- bis langfristig ausgerichtet (Zeithorizont 2020). Das
Szenario bedarf einer weiteren Ausarbeitung in der nachsten Zeit (emerging topic). Die hier darge-
legten Aspekte kdnnen nur ein Ausgangspunkt fiir diesen Prozess sein.

8.2.2 Geografische Betrachtung

In Europa wohnt heute der weit Uberwiegende Teil der Bevolkerung in urbanen Raumen (siehe
Abbildung 63). In Deutschland betrifft das etwa 85% der Einwohner; europaweit liegt dieser Wert
nur fur Irland und fir einige osteuropaische Lander unter 65%. Regionale Strukturen und histori-
sche Entwicklungen unterscheiden sich dabei betréchtlich, als Beispiel sei der Unterschied zwi-
schen den Stadtstrukturen Berlins und den weitraumigen Territorialstrukturen des Ruhrgebietes
genannt.

Wahrend die Ballungszentren in den Industrieldndern weitestgehend gut strukturiert und eher
statisch sind —ihr Bevdlkerungswachstum bewegt sich im einstelligen Prozentbereich, einige
schrumpfen sogar —, zeigen Ballungszentren in den ,Emerging Countries” wie Rio de Janeiro oder
Mumbai deutlich, vor welchen Herausforderungen man in diesen Regionen steht, wie z.B. unkon-
trolliertes Stadtwachstum, insbesondere in den Randgebieten. Die Verschiebung der Bevdlke-
rungskonzentration hin zu urbanen Regionen, die in den Industrielandern als weitgehend abge-
schlossen betrachtet werden kann, ist dort noch in vollem Gange.

208 vgl Ministerium fur Wissenschaft, Wirtschaft und Verkehr des Landes Schleswig-Holstein (Hrsg.) (2008).Maritimer
Aktionsplan Schleswig-Holstein.

http://www.schleswig-holstein.de/MWV/DE/Service/Broschueren/Technologie/65Maritimer 20Aktionsplan SH,templateld=
raw,property=publicationFile.pdf, zuletzt besucht am 14.11.08), S. 10
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Urbanisierung in Europa 2006

HEEEC | EREN

= 90%

85% - 90%

= 40%

80% - 85%
75% - 80%
T0% - 75%
60% - 65%
55% - 60%
50% - 55%
40% - 50%

65% - 70%

Abbildung 63: Urbanisierung in Europa®®

8.2.3 Urbane Raume als Herausforderung flr Security

Urbane Raume stellen aus mehreren Griinden besondere Herausforderungen in Sachen Sicherheit
dar:

206 Vgl: http://de.wikipedia.org/w/index.php?titie=Bild:Urbanisierung_europa_2006.jpg&filetimestamp=20071024120449
(zuletzt besucht 9.11.2008); keine Urheberrechts- und Quellenangabe
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= Es besteht eine grof3e Dichte von Infrastruktur- und Transportsystemen mit Knotenpunktfunkti-
on. Mit Ausnahme des Internets weisen nahezu alle heutigen Infrastrukturen die Tendenz zu
Sternstrukturen auf. Sternstrukturen sind aber auf Grund ihrer Topologie a priori wenig robust;
wird der Mittelpunkt gestort, so bricht das Netz zusammen. Wie filigran unsere heutigen Infra-
strukturen auf den Ausfall von Teilverbindungen reagieren, haben die Stromausfalle im Ems-
land vor einigen Jahren deutlich gemacht. Eine Ursache hierfir ist auch, dass heute viele Infra-
strukturen aus wirtschaftlichen Griinden von ihren Betreibern nur mit geringen Reserven aus-
gestattet sind. Das wird besonders deutlich beim deutschen Bahnnetz, wo solche Reserven in
der ersten Halfte des 20. Jahrhunderts aus strategischen Grinden zunachst geschaffen, dann
jedoch aus wirtschaftlichen Griinden in den letzten Jahren wieder abgebaut worden sind. Ge-
maf der Theorie der Regelungstechnik tendieren solche Systeme im Schadensfall zu massi-

ven Ausfallen®®”.

= Urbane Raume zeichnen sich durch eine grof3e Dichte an Menschen aus, wobei die Konzentra-
tion in Abhangigkeit verschiedener Parameter (u.a. Pro-Kopf-Einkommen als wesentliches Kri-
terium) in unterschiedlichen Teilgebieten extrem variiert. Hinzukommt, dass hier Menschen un-
terschiedlicher sozialer und kultureller Herkunft oftmals auf engstem Raum neben-, aber nicht
miteinander leben. Die daraus resultierende Anonymitat fihrt oft zu fehlender sozialer Kontrolle
im Verhaltnis zum ruralen Raum und birgt die Gefahr von geringem birgerschaftlichen Enga-
gement. Parallel dazu erfolgt eine zunehmende Separierung verschiedener Bevdlkerungs-
schichten (Segregation) mit der Folge der Bildung abgehangter Stadtteile. In dessen Folge be-
stimmt h&ufig nur noch der Wohnsitz die Qualitat der Schulbildung und damit die Zukunfts-
chancen von Kindern und Jugendlichen. Dieses kann bis hin zur Entwicklung von Parallelge-
sellschaften mit unterschiedlichen Sicherheitsbegriffen fihren. Extreme Auspragungen dieser
Aspekte zeigen die urbanen Raume in den Emerging Countries (z.B. Favelas und Guarded
Communities in Rio de Janeiro).

= GrolRere Menschenansammlungen (z.B. bei Veranstaltungen oder auf Bahnhofen) bieten
besondere Angriffspunkte fur Straftater. Die Spanne reicht dabei vom Taschendiebstahl tiber
andere Formen der einfachen Kriminalitat bis hin zum Terrorismus. Nahezu alle terroristischen
Aktivitaten der letzten 50 Jahre fanden in urbanen Raumen statt. Das gilt insbesondere fiir poli-
tisch motivierte Falle, die auf eine mdglichst groRe Publicity zielen.

= Im Falle von Katastrophen — unabhangig von der Ursache — stehen die Einsatz- und Rettungs-
krafte in urbanen Raumen aufgrund der hohen Dichte an betroffenen Menschen vor besonde-
ren Herausforderungen. Gleichzeitig sind die Modelle des dezentralen Katastrophenschutzes
nur bedingt umsetzbar. Der Vergleich der Sturmflut in Hamburg 1962 mit der Elbeflut 2002
macht diesen Aspekt deutlich.

7 |n einem Regelkreis besteht das Ziel darin, einen bestimmten Sollwert zu erreichen oder stabil zu halten (z.B. ein
bestimmtes Stromangebot). Dem steht der Istwert (tatsachlich erzeugte Elektronenergie) gegenuber. Durch geeignete
MafRnahmen (z.B. Zuschaltung von Spitzenlastkraftwerken) wird versucht, den Istwert méglichst nah an den Sollwert
heranzufiihren. Um diese Aufgabe zu erfiillen, wird eine Reserve benétigt (d.h. die Verfligbarkeit von zusatzlicher Kraft-
werkskapazitat). Ist diese nicht vorhanden, entsteht eine bleibende Regelabweichung. Im Stromnetz macht sich das durch
einen Spannungsabfall oder das Abfallen der Frequenz bemerkbar. Solche Regelabweichungen kénnen selbstverstarkend
sein.
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= In stadtischen Ballungsraumen finden wesentliche Teile der industriellen Wertschépfung statt,
wobei die beteiligten Unternehmen meist sehr eng verzahnt sind. Dabei muss die Industrie
nicht zwingend im Kern eines Ballungsraums angesiedelt sein; der Gro3raum Stuttgart ist ein
anschauliches Beispiel fur die Herausforderungen. Die industriellen Schwerpunkte sind hier
weniger im Kern der urbanen Region, d.h. in Stuttgart selbst, angesiedelt, als in den umliegen-
den Ortschaften (z.B. Bdblingen, Sindelfingen, Zuffenhausen). In Emerging Countries ist die
industrielle Wertschdpfung noch mehr als in den Industrielandern auf die Ballungsraume kon-
zentriert, da hier im landlichen Raum grundlegende Infrastrukturen fur deren Ansiedlung unter-
entwickelt sind.

= An die eingesetzten Systeme zur Gewahrleistung der Sicherheit in urbanen Rdumen werden
besondere Anforderungen hinsichtlich der Berlicksichtigung von gegenseitigen Abhangigkeiten
gestellt. Derartig komplexe Sicherheitssysteme aus technischer Sicht arbeitsfahig zu machen,
ist eine Herausforderung — die Bedienbarkeit und Beherrschbarkeit stellt eine wesentlich groRe-
re dar. Nicht nur der Birger kann im Fall eines kritischen Vorfalls nur eine bestimmte Menge an
Informationen verarbeiten — das Gleiche gilt in gleicher Weise auch fir First Responder und
Entscheidungstrager.

Diese Aufzéhlung zeigt sicherlich nur einige Aspekte und Herausforderungen auf. Man braucht
gedanklich nur einige der groReren Naturkatastrophen der Geschichte aus weitgehend unbewohn-
ten Gegenden in einen urbanen Ballungsraum zu verlegen, um sich des kompletten Ausmalies der
zukiinftigen Bedrohungen bewusst zu werden. Urbane Raume stellen aber nicht nur bei GroRR3scha-
densereignissen eine besondere Herausforderung dar — das gilt auch fiir die alltéagliche Sicherheit.

8.2.4 Bezug zu anderen Herausforderungen der Zukunft

Neben der fir den Zeithorizont bis 2020 absehbaren Konvergenz von Security- und Safety-
Aspekten (vgl. Kapitel 9.1) stellt sicherlich die Herausforderungen des Klimawandels einen wichti-
gen Aspekt in der perspektivischen Entwicklung urbaner Raume dar. Es ist davon auszugehen,
dass der Klimawandel langfristig gesehen zu einem Sicherheitsrisiko flr Deutschland und Europa
wird®®®. Das betrifft z.B. die prognostizierte Haufung von Unwetterereignissen. Eine weitere Heraus-
forderung entsteht aus den Konsequenzen der Klimadnderung in anderen Regionen der Welt.
Dadurch ist eine verstarkte Migration von Menschen aus unbewohnbar gewordenen Regionen in
klimatisch geméaRigte Zonen zu erwarten. Wasserressourcen und erneuerbare Energien, bzw. das
entsprechende Technologie-Know-how, kdnnen zu neuen kritischen Themen der Weltpolitik wer-
den.

Neben dem Klimawandel wird die verstarkte Nutzung von regenerativen Energiequellen die stadti-
sche Infrastruktur der Zukunft beeinflussen. Dieses durfte zu einem groR3eren Investitionsschub in
den Ballungsrdaumen fiihren, kann aber zumindest in den Industrielandern mit ihrer starken auf
Wissensproduktion ausgerichteten Wirtschaft auch zur Schwachung der urbanen Raume fihren.
Dabei werden Klimaschutz und neue Mobilitdtsstrategien genauso betroffen sein wie das Gebau-
demanagement.

2% \issenschaftlicher Beirat der Bundesregierung: Welt im Wandel — Sicherheitsrisiko Klimawandel, 2007.
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8.2.5 Maogliche Ansatze fur Urban Security

In diesem Kapitel sollen einige Anséatze und Fragen zu Urban Security thematisiert werden. Diese
verstehen sich nicht als Handlungsempfehlungen, sondern eher als erste Uberlegungen fiir einen
zukinftigen Definitionsprozess. Eine Reihe von im Folgenden genannten Aspekten ist den Ergeb-
nissen der beiden Szenario-Workshops ,Innovationsfeld Sicherheitstechnologien — Sicherheit im
offentlichen Raum* entnommen, die vom Institut fir Zukunftsstudien und Technologiebewertung am
13.12.2007 und am 08.05.2008 durchgefiihrt wurden 2%9%*°,

Im Rahmen der oben genannten Workshops wurde das Szenario ,Silvester am Brandenburger Tor
2020" entwickelt, dass der Thematik Urban Security unmittelbar zugeordnet werden kann. Dabei
werden verschiedene Teilergebnisse des ersten Workshops zu einem fiktiven Report zusammen
gefihrt. In diesem wird deutlich, dass fur den 6ffentlichen Raum —um einen solchen handelt es
sich bei Urban Security meist — allein eine immer weitere Entwicklung technischer Lésungen nicht
als Kdnigsweg geeignet ist.

Einige Ansatzpunkte flr Urban Security seien hier beispielhaft genannt, die teilweise auf den vor-
genannten Workshopergebnissen aufsetzen:

= Die subjektive Wahrnehmung von Sicherheit unter der Bevélkerung stimmt in manchen Berei-
chen nicht mit der Kriminalstatistik Giberein. Insbesondere ,verdeckte Ermittlungssysteme wie
Videollberwachung haben einen schlechten Ruf, wéhrend der ,Schutzmann an der Ecke" von
der Sicherheitswahrnehmung positiv besetzt ist. Das Thema Sicherheit — gerade im 6ffentli-
chen Raum — wird als Kernaufgabe des Staates wahrgenommen. Die Rolle des verantwortli-
chen Vertreters der Staatsmacht kann aber nur durch entsprechend ausgebildete, ausgeriiste-
te und motivierte Personen ausgefullt werden.

= Sicherheit wird auch zukinftig keine ausschlieBliche Aufgabe bzw. kein ausschlief3liches
Anliegen der verantwortlichen Behdrden (BOS) sein. Vielmehr gilt es gerade fiir den urbanen
Raum, eine neue Sicherheitskultur zu entwickeln, die im ruralen Raum (Stichwort Nachbar-
schaftshilfe) in weiten Zligen in Takt ist. Diese Zielstellung wird nicht die Implementierung der
gleichen Methodik bedeuten, sondern bedarf einer starkeren technischen Unterstiitzung, die
sich an den Gegebenheiten des urbanen Raums orientiert Das setzt geeignete Mitwirkungs-
maglichkeiten fiir den einzelnen Biirger voraus (z.B. durch bidirektionales Cell Broadcast).

% GaRner, R. (2008), Sicherheit im 6ffentlichen Raum — Szenario-Auswertungs-Workshop 08.05.2008, Institut fiir Zukunfts-
studien und Technologiebewertung, unveréffentlichte Dokumentation.

2% GaRner, R. (2007), Sicherheit im 6ffentlichen Raum — Szenario-Genetierungs-Workshop 13.12.2007, Institut fiir Zu-

kunftsstudien und Technologiebewertung, unveréffentlichte Dokumentation.
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Die

Technische Systeme kdnnen bestimmte Aufgaben effizienter I6sen als Menschen. Dazu gehort
die Analyse von Gefahren wie unbekannten Stoffen, die Erkundung von Gefahrenherden ohne
Risiken fur die First Responder und vergleichbare Aufgaben. Technische Systeme leisten da-
gegen kaum Beitrage zu einer niedrigschwelligen Pravention. Ein subjektives Sicherheitsgefuhl
kénnen sie nicht vermitteln; das ist die (gesellschaftliche) Aufgabe der BOS. Technische Sys-
teme dirfen ihr Umfeld durch ihre Komplexitat nicht Gberfordern — das betrifft sowohl die unmit-
telbaren Bediener, die sich nicht ausschlie3lich aus Ingenieuren rekrutieren lassen, als auch
die Burger, die mit den Ergebnissen technischer Systeme umgehen missen. Das Niveau der
Rezeption durch den Birger kann dabei durchaus unterschiedlich sein — Informationen, die fur
manche Personen vollig hinreichend sind, werden von anderen als unzuléassig vereinfacht
wahrgenommen.

Das Beispiel Internet mit seiner dezentralen, sehr robusten Struktur ist ein Paradebeispiel einer
relativ stabilen Infrastruktur mit Build-in-Security (bezogen auf das Funktionieren der Hardware,
nicht bezogen auf die Daten als ,Nutzlast”). Die anderen Infrastrukturen sollten zumindest an-
nahernd diese Robustheit erreichen (bezogen auf das jeweilige Netz, nicht eine einzelne Ma-
sche). Damit werden Ausfélle zu eher lokalen Ereignissen und verlieren ihre volkswirtschaftli-
che Tragweite. Die Risiken in den urbanen Raumen mit ihrer Vielzahl an Netzknoten werden so
besser beherrschbar.

Urban Security kann als Vorbild fir eine Build-in-Security entwickelt werden. Build-in-Security
implementiert die Sicherheitsaspekte unmittelbar in das betreffende Systemdesign, sodass ein
Missbrauch oder eine Fehlbedienung methodisch nahezu unmdglich wird. Im Safety-Bereich ist
dieses Vorgehen bereits weit verbreitet und fur viele Handlungen zwingend vorgeschrieben.
Vergleichbares lasst sich auch im Hinblick auf eine Build-in-Privacy entwickeln. Beispielhaft da-
fur sind Datenstrukturen, die im Laufe der Zeit ihre Qualitat verlieren (die Fahigkeit des Verges-
sens) oder sich nicht mit anderen verknipfen lassen (analog zu gleichpoligen Magneten).

genannten Ansatze erheben in keiner Weise den Anspruch auf Vollstandigkeit. Sie machen

aber deutlich, dass die Abkopplung der technischen Weiterentwicklung von einer gesellschaftlichen
und volkswirtschaftlichen Betrachtung der Szenarien die Chancen fur die Umsetzung gesellschaft-

lich
der

akzeptierter Sicherheitskonzepte der Zukunft deutlich verringern. Gerade vor dem Hintergrund
zunehmenden Systemkomplexitat — Urban Security erreicht in dieser Hinsicht ein besonders

hohes Mal} —sind klassische begleitende Malinahmen Uberfordert und kommen quasi immer zu
spat — bezogen auf die technische Entwicklung. Die Schaffung einer nachhaltig lebenswerten und
sicheren urbanen Zukunft unter Einhaltung der demokratischen Freiheitsrechte bedarf hier neuer
Methoden der Kooperation sowohl in der Entwicklungs- wie auch in der Implementierungsphase.
Diese kdnnen nur im Rahmen einer konzertierten Aktivitdt von allen beteiligten bzw. betroffenen
Akteuren von Staat, Wirtschaft und Gesellschaft umgesetzt werden.
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9 Einflussfaktoren auf den Sicherheitsmarkt

In den Kapiteln 3 bis 6 wurden bei der Analyse der horizontalen und vertikalen Marktmodelle eine
Reihe von Faktoren erwéhnt, die nicht nur einen Einfluss auf das jeweils betrachtete Segment oder
die Zulieferbranchen haben, sondern sich auf die Weiterentwicklung des Sicherheitsmarktes insge-
samt auswirken. Solche Ubergreifenden Einflussfaktoren werden nachfolgend vertiefend erdortert.
Als besonders wichtig sind dabei die Vernetzung der handelnden Akteure und die Bildung von
Clustern im Bereich Security, die Qualifizierung des im Security-Bereich arbeitenden oder von
Security-Maflinahmen betroffenen Personals sowie das Handeln der 6ffentlichen Hand in diesem
Themengebiet anzusehen. Hierbei ist auch auf die unterschiedlichen Rollen einzugehen, die die
offentliche Hand einnehmen kann, die einerseits die rechtlichen Rahmenbedingungen setzt und
andererseits durch ihre Beschaffungspolitik als Innovationstreiber fungieren kann. AbschlieRend
wird in diesem Kapitel betrachtet, inwieweit der Markt fiir Produkte und Dienstleistungen aus dem
Bereich Security durch Entwicklungen im Bereich Safety beeinflusst wird.

9.1 Die Konvergenz der Markte

Fur die Marktbetrachtungen im Rahmen der Studie wurden die Bereiche Safety und Security so gut
wie moglich abgegrenzt (siehe Kapitel 3). Es stellt sich jedoch die Frage, inwieweit eine solche
Abgrenzung die realen Marktverhaltnisse widerspiegelt (Siehe Abbildung 64)

Andere
(Reliability,...)

Techn. Sicherheit
(Safety)

Innere Sicherheit
(Security) ey AR

Y
Abgrenzung ?
Konvergenz !

Vergangenheit Zukunft

Abbildung 64: Konvergenz der sicherheitsrelevanten Markte

Tatsachlich hat sich im Verlauf der Studienerstellung gezeigt, dass eine Abgrenzung von Safety
and Security nur in einigen wenigen Bereichen tatsachlich gelebt wird. Diese Bereiche beziehen
sich faktisch ausschlie3lich auf die Pravention. Dabei handelt es sich eher um Komponenten wie
Videoilberwachung oder Biometrie, weniger um komplexe Systemldsungen. Soweit eine Abgren-
zung in der Praxis wahrnehmbar ist, resultiert diese vor allem aus der historisch begriindeten
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unterschiedlichen Entwicklung der beiden Markte und der unterschiedlichen Regulationstiefe.
Letztere ist im Safety-Bereich — von Zertifizierungen tber Arbeitsschutz bis hin zum Sicherheits-
handbuch firr Flughafen”" — wesentlich ausgepragter.

Uberwiegend ist jedoch in der Praxis ein Zusammenwachsen der Anwendungen fiir Safety und
Security zu beobachten. Aus technischer Sicht ist diese Konvergenz an einigen Stellen schon weit
vorangetrieben. Die Nutzung von Gassensoren sowohl fir die Brandfrlherkennung wie auch zur
Erkennung geféhrlicher Stoffe (einschlie3lich Explosivstoffen) oder die Nutzung eines gemeinsa-
men, sicheren Kommunikationssystems in einem zu schitzenden Objekt flr Safety und Security
Zwecke sind naheliegende Mdglichkeiten. Aber auch im Bereich der Katastrophen- und Terroris-
musabwehr (d.h. der Abwehr von GroRRereignissen) gibt es Mdglichkeiten zur Nutzung gemeinsa-
mer Ressourcen. Synergiepotenzial besteht hier beispielsweise in der Kooperation mit Aktivitaten
zum Umweltmonitoring oder der Schadensfriherkennung, z.B. im maritimen Bereich mit dem
Einsatz von autonomen mobilen Systemen.

Allein aus naheliegenden Wirtschaftlichkeitsiiberlegungen sind Synergien zwischen Safety, Securi-
ty und anderen Applikationen wie Logistik, Umweltmonitoring oder Bauteiliberwachung (Reliability)
winschenswert. Diese Synergieeffekte gestalten quasi im Nebeneffekt die Kostenbetrachtung von
Security abseits der legislativen Markte deutlich gunstiger. Insbesondere bei Investitionen des
Staates bedarf es daflr einer ganzheitlichen Betrachtung und Herangehensweise, die heute in
manchen Fallen einem Ressortdenken zum Opfer fallt. In Einzelfallen kénnen solche Lésungen
auch durch teilweise divergierende Vorschriftenwerke behindert werden.

Wenngleich die Konvergenz der Markte prinzipiell zu 6konomischen Vorteilen fihrt, ist dennoch
davon auszugehen, dass eine Reihe von Marktakteuren dieser Tendenz zur Konvergenz von
Sicherheit auch mit anderen Aufgaben Widerstédnde entgegen setzt, da die Gefahr des Wegbre-
chens etablierter und teilweise sehr attraktiver Markte besteht. Das betrifft insbesondere Méarkte,
die in der Vergangenheit sehr stark durch die Offentliche Hand definiert wurden.

Fazit

Die Abgrenzung von Safety- und Security-Anwendungen war fir die Ermittlung der Marktzahlen der
vorliegenden Studie ein wichtiger Schritt. Betrachtet man sicherheitstechnische Ldsungen, so ist
eine Abgrenzung eher kontraproduktiv. Vielmehr ist die Konvergenz von Safety, Security und
anderen angrenzenden Anwendungen wie Zuverldssigkeit oder Umweltmonitoring als einer der
wichtigsten Technologie- und Markttrends im betrachteten Markt positiv hervorzuheben. Zur erfolg-
reichen Umsetzung solcher Konzepte sind nichttechnische Aspekte wie Akzeptanz oder Qualifizie-
rung mit zu beriicksichtigen.

Aus der Konvergenz der Sicherheitsmérkte und angrenzender Gebiete resultieren sowohl Chancen
fiir die Anbieter bei der Realisierung neuer Produkte und Leistungen als auch wirtschaftlich attrakti-

2 gafety Management System an Flughafen — vgl. ICAO Annex 6, 11 und 14 und ICAO Safety Management Manual (Doc.

9859-AN/460)
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ve Synergieeffekte und Mehrwerte fiir die Endkunden. Weiterhin ist dieser Prozess geeignet, dass
Image des Themas zivile Sicherheit positiv zu beeinflussen.

9.2 Netzwerke und Cluster

9.2.1 Grundsatzliche Bedeutung von regionalen Netzwerken und Clustern

Im globalen Technologie- und Wirtschaftsprozess werden im Gegensatz zu den inkrementellen
Innovationen, die optimierte Produkte erzeugen, zukiinftig radikale Innovationen, d.h. das Hervor-
bringen von ,Weltneuheiten®, immer entscheidender werden, um eine nationale oder gar internatio-
nale Marktfiihrerschaft zu erwirken. Jedoch sind aufgrund der gestiegenen Komplexitat von Innova-
tionen immer weniger einzelne Akteure in der Lage, allein die benétigten Kompetenzen und Res-
sourcen bereitzustellen. Um wettbewerbs- und konkurrenzfahig zu bleiben, missen gleichwohl
Anpassungsleistungen erbracht werden, wodurch sich oftmals die Notwendigkeit vervielfacht, die
eigenen Fahigkeiten und das Know-how mit dem von anderen Akteuren, insbesondere mit dem von
Wettbewerbern und Anbietern von komplementaren Kompetenzen und Ressourcen zu kombinieren.

Diesbezuglich stellt vor allem das gemeinsame Agieren von Unternehmen mit verschiedenen
weiteren Firmen, Institutionen (wie z.B. Hochschulen, Forschungs- und Bildungseinrichtungen)
sowie Dienstleistern in technologischen bzw. branchenspezifischen Netzwerken und Clustern®*?
eine der Antworten auf die Herausforderungen des globalen Wettbewerbes dar. Von groRer Bedeu-
tung bei Netzwerken und Clustern ist insbhesondere die regionale Komponente, d.h. die rdumliche
Néhe der einzelnen Akteure zueinander, was sich duferst glinstig auf Kommunikationsprozesse
(u.a. kurze Wege, personliche Arbeitsbeziehungen) auswirkt®®* und woraus noch intensivere Ko-
operationsbeziehungen resultieren kénnen.

Durch dieses kollektive, zielorientierte Kooperieren kdnnen noch zeitnaher und effektiver Innovatio-
nen mit besonders hohem Wertschépfungspotenzial erzeugt und in den Wirtschaftskreislauf einge-
bracht werden. Dieser schnelle Technologie- und Produkttransfer innerhalb der verschiedenen
Stufen der Wertschépfungskette kann einen enormen Vorsprung auf dem nationalen sowie interna-
tionalen Markt bewirken, wodurch die gesamte Region, in der die Akteure angesiedelt sind, im
Standortwettbewerb noch schneller wahrgenommen und mit den Innovationen in Verbindung
gebracht wird***. Dies fiihrt zu einem doppelten Erfolg: Zum einen profitieren die beteiligten Akteure
durch die Erhéhung ihrer Wirtschaftsleistung und zum anderen gewinnt die Region gemeinsam mit
ihren Unternehmen und Forschungsinstitutionen bzw. Hochschulen an (weltweiter) Reputation.

Neben diesem positiven Standortfaktor sind regionale Netzwerke und Cluster durch weitere Vortei-
le wie Rationalisierung von internen Ablaufen in Unternehmen und Institutionen, Nutzung von

212 ygl.: Porter, M. E. (1990), The Competitive Advantage of Nations, Free Press

23 Vgl.: Pardon, B. (2006): Kommunikationskompetenzen von Netzwerk-Akteuren, In: Lembke, G./Miller, M./Schneidwind,
U. (Hrsg.): Wissensnetzwerke: Grundlagen — Anwendungsfelder — Praxisberichte, Wiesbaden

24 vgl.: Kiese, M. (2008): Stand und Perspektiven der regionalen Clusterforschung, In: Kiese, M./Schatzl, L. (Hrsg.): Cluster
und Regionalentwicklung: Theorie, Beratung und praktische Umsetzung, Dortmund
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Synergien zwischen den beteiligten Partnern und Biindelung von Ressourcen gekennzeichnet. Als
Vorteile, insbesondere auch fiir kleine und mittlere Unternehmen, sind ferner anzufiihren:

Forschungs- und Entwicklungskooperationen in Cluster oder Netzwerken von KMU unterein-
ander und mit Forschungseinrichtungen verbessern die Innovationsfahigkeit des Mittelstandes,
beschleunigen das Engagement der Unternehmen zur Erneuerung ihrer Erzeugnisse, Techno-
logien und Dienstleistungsangebote und intensivieren den Technologietransfer.

Von Kooperationen in Netzwerken profitieren sowohl Unternehmen als auch Forschungs-
einrichtungen, denn diese finden dadurch schneller Firmen der gleichen Branchen oder des
Technologiefeldes zur Umsetzung ihrer Forschungsergebnisse in innovative Produkte oder
Dienstleistungen und Unternehmen profitieren bereits in einem frihen Entwicklungsstadium
von den Ergebnissen.

Die Verbindung von Grundlagen- und anwendungsorientierter Forschung bei gleichzeitiger
Beachtung von Erfordernissen des Marktes durch die Vernetzung mit Unternehmen gewahr-
leistet, dass Forschungsergebnisse in marktnahe Produkte, Prozesse oder Dienstleistungen
umgesetzt werden kénnen.

In Netzwerken existiert eine hohe Personalmobilitat, d.h. FuE-Mitarbeiter aus der Industrie
arbeiten mit Wissenschaftlern zusammen oder es findet ein wechselseitiger Austausch zwi-
schen Wissenschaft und Wirtschaft statt, wodurch sowohl die forschungs- als auch unterneh-
mensbasierte Sichtweise in den jeweiligen Projektkontext eingeht.

Durch die Bindelung der Spezialisierungen, d.h. der individuellen Starken der beteiligten
Akteure, durch eine Erganzung von komplementaren Kompetenzen bzw. den Ausgleich von
fehlenden Kapazitaten wird eine Starkenmaximierung erreicht und dadurch gleichzeitig eine
Erhéhung des Innovationspotenzials.

KMU haben oftmals nur begrenzte personelle und vor allem finanzielle Ressourcen, um eigen-
stéandige FuE-Aktivitdten durchzufiihren bzw. eine eigene FUE-Abteilung aufzubauen, sind aber
gleichzeitig gepragt durch Flexibilitdt, Unkonventionalitat und Risikobereitschaft. Durch die Zu-
sammenarbeit mit externen Partnern kénnen die Risiken und (hohen) FuE-Kosten, die Innova-
tionsprozesse mit sich bringen kénnen, reduziert bzw. durch unterschiedliche Akteure gemin-

dert werden, wodurch es fir KMU leichter wird, die bengtigten Ressourcen bereitzustellen®®.

KMU sind vielfach hochinnovativ, da sie oftmals auch im Zusammenhang mit Innovationen
gegrundet werden, haben dann aber relativ hdufig Schwierigkeiten, diesen Innovationsvor-
sprung zu halten. Innerhalb von Netzwerken kénnen sie sich weiterhin auf ihr Kerngeschaft
konzentrieren, ihre Produkte oder Dienstleistungen optimieren, gleichzeitig aber auch an Sys-
temldsungen partizipieren, ihre begrenzten Ressourcen erweitern und dadurch handlungsfahi-
ger werden.

Nutzung von gemeinsamen Infrastrukturen wie beispielsweise Labore, Teststationen, techni-
schen Ausstattungen usw., die sich normalerweise KMU aus Kostengriinden nicht leisten kon-
nen, aber im Verbund realisierbar sind.

215 y/gl.: Kirner, E./Som, O./Dreher, C./Wiesenmaier, V. (2006): Innovation in KMU — Der ganzheitliche Innovationsansatz
und die Bedeutung von Innovationsroutinen fur den Innovationsprozess, Karlsruhe
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9.2.2 Bestandsaufnahme - Nationale Netzwerke

Im Rahmen einer Anfrage bei den Bundeslandern wurde eine Reihe von regionalen Netzwerken
mit Bezug zu ziviler Sicherheit genannt®®. Zudem wurde die folgende Aufstellung durch eigene
Recherchen erganzt. Netzwerke, die bei der ndheren Analyse Uberwiegend der Wehrtechnik oder
anderen Branchen zuzuordnen sind, wurden nicht beriicksichtigt. Die Informationen sind den
Webseiten der betreffenden Netzwerke entnommen; weiterhin wurden Informationen der Ge-
schaftsstelle Kompetenznetze Deutschland ausgewertet.

Die im Rahmen des nationalen Sicherheitsforschungsprogramms gegriindeten Innovationsplattfor-
men entsprechen den vier vom Programm adressierten Szenarien und besitzen keine explizite
regionale Ausrichtung, deshalb werden sie hier nicht aufgefihrt.

BADEN-WURTTEMBERG:

= Future Security BW?'" — Dabei handelt es sich um einen Fraunhofer Innovationscluster, in dem

als Partner neben einer Vielzahl von Forschungseinrichtungen etwa 20 Unternehmen und ver-
schiedene Landes- und Bundesbehérden integriert sind. Die Geschéaftsstelle ist beim Ernst-
Mach-Institut angesiedelt. Die Verbindlichkeit der Mitwirkung bei den beteiligten Unternehmen
erscheint eher projektbezogen.

BAYERN (STAND ENDE 2007):

= Kompetenzzentrum fur Sicherheit (KoSiB)*® - Die KoSiB e. G. verbindet Unternehmen und

Privatpersonen zu einem Netzwerk aus Sicherheitsexperten, die als virtuelles Kompetenzzent-
rum agieren. Forschungseinrichtungen gehéren dem KoSiB nicht an.

= |Initiativkreis Sicherheits- und Wehrtechnik in Stiddeutschland e.V.?*° — Der Verein versteht sich

als Interessensvertretung der wehr- und sicherheitstechnischen Industrie. Verfiigbare Informa-
tionen sind aus dem Jahr 2006. Abgesehen von Deutsch-Franzésische Forschungsinstitut
Saint-Louis (ISL) geh6éren dem Netzwerk keine Forschungseinrichtungen an.

= bavAlRia e.V.?° — Das Netzwerk ist Mitglied der Initiative Kompetenznetze Deutschland. Es
umfasst mehr als 100 Mitglieder aus Wirtschaft und Wissenschaft. Anwendungen mit Bezug
zur zivilen Sicherheit spielen vor allem im Rahmen des netzwerkinternen Clusters Satellitenna-
vigation eine Rolle.

218 Als Auswahlkriterien fiir die Netzwerke wurde vorgegeben: mindestens ein Jahr Bestand, mindestens 12 Mitglieder aus
Industrie und Forschung, eigene Geschaftsstelle

217 hitp:/iww. future-security.org
218 hitp://www.kosib.de
219 http://www.isws-sueddeutschland.com

220 http://www.bavairia.net
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BERLIN/BRANDENBURG

Die Lander Berlin und Brandenburg betreiben eine gemeinsame Webseite?*, auf der alle Aktivita-

ten mit Bezug zur zivilen Sicherheit vorgestellt werden. Dabei handelt es sich um eine Vielzahl von
Einzelaktivitdten und kleineren Netzwerkprojekten:

= Network Systems for Integrated Safety Monitoring - www.ne-sis.org
= IDENTSYS - www.identsys.de

=  Tunnelsicherheit - www.tusec.de

= Kompetenznetz Integrierte System fiir den Hochwasser- und Katastrophen-
schutz - www.kosynet.de

=  Security and Safety Made in Berlin-Brandenburg -www.sesambb.de

=  Brain Trust IT, ,Sicherheit mit IT* - www.braintrust-it.de

=  FhG-Cluster ,Sichere Identitat* - www.sichere-identitaet.de.

Allen genannten Netzwerken in der Region gemeinsam ist eine hohe Abhangigkeit von 6ffentlichen
Fordermitteln, insbesondere aus dem BMWi-Programm NEMO #* und der Bund-Lander-
Gemeinschaftsaufgabe. Mit Ausnahme des SeSamBB e.V. ist kein Projekt als eigensténdige
Rechtsform angelegt. Die Integration der Projekte zur Erzielung einer gro3eren kritischen Masse
sowie einer nachhaltigen Netzwerkarbeit wurde bereits durch die bei der VDI/VDE-IT angesiedelte
Geschaftsstelle Kompetenznetz Deutschland angeregt.

NORDRHEIN-WESTFALEN:

= Aktionsgemeinschaft luft- und raumfahrtorientierter Unternehmen in Deutschland e.V.?** (AL-
ROUND) - Der Verein orientiert sich auf den Luft- und Raumfahrtmarkt. Er unterstiitzt gemein-
same FuE-Vorhaben und erbringt Beratungsleistungen. ALROUND arbeitet mit in der vom
BMBF initierten Innovationsplattform ,Schutz von Verkehrsinfrastrukturen* (Arbeitsgruppe Luft-
verkehr). Unklar bleibt, ob das Netzwerk noch regional verankert ist oder sich als Interessen-
vertretung deutscher Unternehmen versteht.

= Nordrhein-Westféalischer Anwenderverbund flr integrierte Satellitennavigationslésungen e.V.
(NAVISAT)** - Diese Initiative beschaftigt sich mit satellitengestiitzten Applikationen. u.a. mit
GMES?*” und GALILEO. Dem Verein gehdren etwa 20 Mitglieder aus Industrie und Forschung
an.

221 nttp://www.sicherheit.berlin-brandenburg.de
222 BMWi-Forderprogramm ,Netzwerkmanagement Ost*; heute ZIM-Modul Netzwerkférderung
223 hitp://www.alround.de

224 http://www.navisat.de

%25 Global Monitoring for Environment and Security
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= GSW - Gesellschaft der sicherheits- und wehrtechnischen Wirtschaft in NRW e. V.%*
(GSW) - Der Verein sieht sich als Interessenvertretung der in Nordrhein-Westfalen ansassigen
Industrie im Bereich Verteidigung und zivile Sicherheit und umfasst etwa 100 Mitglieder aus In-
dustrie und Forschung. Er engagiert sich sowohl im nationalen wie europaischen Kontext. Eine
spezielle fachliche Ausrichtung auf Teilbranchen ist nicht gegeben.

HESSEN

= Competence Center for Applied Security Technology (CAST) e.V. ?*’ - Das Netzwerk hat
seinen regionalen Schwerpunkt in Darmstadt. Als eingetragener Verein umfasst es mehr als
200 Mitglieder, davon tber 100 Unternehmen, 36 Forschungsinstitute sowie 16 ¢ffentliche Ein-
richtungen (Stand November 2008). Das Netzwerk und die darin vereinten Akteure verfiigen
Uber eine hohe nationale und internationale Reputation im Themenfeld. Die Mitwirkung der In-
dustrie an der Strategie des Vereins erscheint jedoch begrenzt, darauf weisen die Zusammen-
setzung der Leitungsgremien (Mehrheit der FUE-Einrichtungen festgeschrieben) und verschie-
dene andere Aspekte hin. Vielmehr stehen die Interessenvertretung der FUE-Einrichtungen und

die Verbreitung von Ergebnissen aus den FUE-Einrichtungen im Mittelpunkt der Téatigkeit™®.

9.2.3 Internationale good practice-Beispiele

Als positive Beispiele fir Netzwerke im Security-Bereich kénnen die franzésischen Pbles de com-
pétitivité, das Security Valley in Norwegen sowie das Ottawa Security Cluster aus Kanada ange-
fuhrt werden. Diese Auswahl erhebt keinen Anspruch auf Vollstdndigkeit, vielmehr sollten einige
Good-practice-Beispiele, vorwiegend aus dem europaischen Raum aufgezeigt werden.

POLES DE COMPETITIVITE, FRANKREICH

Von den 71 Pbles de compétitivité adressieren insgesamt sechs Teilbereiche der Sicherheitswirt-
schaft (siehe Tabelle 2). Deren Ausprdgung als ,international sichtbar* (,modial*) entspricht etwa

den deutschen Spitzenclustern — dieses gilt fiir ,System@tic* und das Doppelcluster ,Péle mer?®.

Die Péles sind in erheblichem Umfang mit finanziellen Mitteln durch den franzdsischen Staat aus-
gestattet worden. Beim Vergleich der Zahlen ist aber auch zu berlicksichtigen, dass darin bestimm-
te Aktivitdten mit abgebildet sind, die beispielsweise im Rahmen des deutschen Spitzen-
clusterwettbewerbs nicht férderfahig gewesen waren.

228 http://www.gsw-nrw.de
227 hitp://www.cast-forum.de
*%8 Die Darstellung zu CAST basiert auf Informationen der Geschaftsstelle Kompetenznetze Deutschland.

2% Jbergeordnete Darstellung: http://www.competitivite.gouv.fr
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Tabelle 2: Ubersicht tiber Security-relevante Pdles de compétitivité

Péle

ELOPSYS

SYSTEM@TIC
Paris Région

SCS- Solutions
Communicantes
Sécurisées

Gestion des
risques et
vulnérabilité des
territoires

Transactions
électroniques
sécurisées
(TES)

Pole Mer PACA

Pole Mer Breta-
gne

Schwerpunkte Forde-

(Technologie, Markte) rung
(in Mio.
EUR
[Jahr])

Mikrowelle, Photonik (das ganze 13

elektronische Frequenzspektrum); (2006)

elektrische Distribution und ge-

schlossene Netzwerke, natirliche

Strahlung; Kommunikation, Medizin-

technik, Messtechnik und Monito-

ring, Sicherheit und Abwehr, Verkehr

und Hausautomation (intelligentes

Wohnen)

Embedded Systems, distributed 200

infrastructure, Mensch-Systeme- security:

Schnittstellen, Software, Elektronik, 60
Optik; Automotive & Transport;
Security & Defense; Telekommuni-

kation
IKT Informations- und Kommunikati- 200
onstechnik, Mikroelektronik, Soft- (2005)

ware, Telekommunikation, Multime-
dia, Online Identity, Riickverfolgbar-
keit, Sicherheit

Naturrisiken, Stadtrisiken und
nachhaltige Raumplanung, Res-
sourcenwirtschaft, industrielle
Risiken, Abfallwirtschaft, Neue IKT,
Sicherheit, Schwellenrisiken

Finanztransaktion - geschutzte
elektronische Transaktion, Online
Identity

Maritime Sicherheit, Schiffbau,
Meerestechnik, Off-shore-
Rohstoffe, Biosystem Meer, Umwelt-
und Kustenmanagement, Cluster for
the promotion of Homeland Security

SECURITY VALLEY (NORSIS), NORWEGEN

Region

Limousin

lle de France

Provence-Alpes-
Cote d’Azur
(PACA)

Provence-Alpes-
Cote d’Azur
(PACA), Langue-
doc-Roussillon

Basse Norman-
die

Provence-Alpes-
Cote d’Azur
(PACA), Langue-
doc-Roussillon,
Corse / Bretagne,

Unter-
nehmen
(davon
KMU)

180 (100)

120 (92)

49 (45)

120 (71)

156 (104)
/
140 (113)

For-
schungs-
institute

134

12

24

16

42

Seit 2001 hat sich Security Valley™ geografisch und fachlich zum norwegischen Zentrum fur
Informationssicherheit entwickelt. Das Cluster, bestehend aus Unternehmen, Hochschule und
offentlichen Institutionen wéchst stark und baut zunehmend auch eine internationale Vernetzung
auf. Beispielhaft dafiir sind Kontakte zum CAST e.V. und zu skandinavischen Akteuren.
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Das Netzwerk ist in der Region Oppland angesiedelt. Es umfasst etwa 20 Mitgliedsunternehmen
und verschiedene Forschungseinrichtungen. Laufende Projekte beschéftigen sich beispielsweise
mit der Verhinderung von ldentitatsdiebstahl oder dem Einsatz von UAVs.

Kontakt: www.securityvalley.no (gréRtenteils nur in Norwegisch)

OTTAWA SECURITY CLUSTER (OSC), KANADA

Der GroRRraum Ottawa ist das Zentrum der Kanadischen Verteidigungs- und Sicherheitsindustrie
mit mehr als 200 Unternehmen, die 20.000 Beschéftigte vereinen. Daneben sind das Hauptquartier
der kanadischen Bundespolizei RCMP?*°, die beiden Universitaten der Region und verschiedene
weitere Forschungseinrichtungen integriert.

Das Netzwerk adressiert eine Vielzahl von Gebieten von Informations- und Kommunikationstechnik
Uber unbemannte Systeme bis hin zu Aus- und Weiterbildung.

Kontakt: http://securitycluster.com

Fazit

Das Fazit der Bestandaufnahme entspricht dem Erkenntnisstand, der bereits 2007/2008 durch die
Geschaftsstelle der Initiative Kompetenznetze Deutschland des BMWi gewonnen wurden:

Es besteht eine Reihe regionaler Netzwerke, die zivile Sicherheit als Schwerpunkt adressieren.
Diese Netzwerke sind jedoch noch relativ klein, haben eine deutschlandweite Ausstrahlung im
Sinne einer Exzellenz noch nicht erreicht bzw. sind eher an den Interessen der beteiligten FUE-
Einrichtungen und weniger an den Erfordernissen der Unternehmen ausgerichtet. Teilweise handelt
es sich um Projektzusammenschliisse, bei denen die Nachhaltigkeit noch nicht erkennbar ist. Die
notwendige Exzellenz als Voraussetzung fir die Aufnahme in die Initiative Kompetenznetze wird
von solchen Netzwerken noch nicht erreicht.

Eine positive Bewertung ist hinsichtlich der Vernetzung im Bereich ,Anwendungen von Satelliten-
navigationstechnologien“ (meist unter Raumfahrt oder Logistik angesiedelt) und eingeschrankt im
Bereich IT-Sicherheit zu ziehen.

Die beschriebene Situation in Deutschland reflektierte sich auch im ersten Aufruf zum Spitzen-
clusterwettbewerb des BMBF; Konzepte mit Bezug zur Sicherheitswirtschaft waren nicht in der
engeren Auswahl.

Insbesondere die franzdsischen P6les haben durch ihre stringente Fiihrung, ihre klare Ausrichtung
auf regionale Kompetenzen aber auch durch die hohen verfigbaren Fordermittel einen erheblichen
Vorsprung im Hinblick auf die Bildung nachhaltiger regionaler Netzwerke.

% RCMP = Royal Canadian Mounted Police
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9.3 Qualifizierung

Die Entwicklung neuer Sicherheitstechnologien und deren Implementation und erfolgreiche An-
wendung in komplexen Systemumgebungen bedarf qualifizierter Arbeitskrafte auf allen Ebenen.
Auf der Anbieterseite befahigen diese Kompetenzen Unternehmen, Geschéaftsmodelle basierend
auf sicherheitstechnologischen Produkten und Dienstleistungen zu entwickeln und ihre Innovations-
fahigkeit zu gewahrleisten. Auf der Anwenderseite werden Qualifikationen bendtigt, die die Kunden
befahigen, technologiebasierte Sicherheitsldsungen gefahrlos und effizient zu nutzen sowie in
Gefahrensituationen kompetent zu handeln. Hieraus wird deutlich, dass Qualifikationen eine wichti-
ge Voraussetzung sind, wirtschaftliche Potenziale eines Innovationsfeldes wie die Sicherheitstech-
nologie zu entwickeln und betriebs- und volkswirtschaftlichen Nutzen zu erzielen. Der Aspekt Aus-
und Weiterbildung spielt somit bei der Betrachtung von Marktpotenzialen eine nicht unerhebliche
Rolle, wohl wissend, dass der Arbeitsmarkt in der Sicherheitswirtschaft neben akademischen und
gewerblichen Fachkréaften auch in erheblichem Mal3e gering qualifizierte Beschéftigte zahlt.

Die Qualifizierungsanforderungen und der Fachkraftebedarf in der Sicherheitswirtschaft sind,
sowohl abhangig von der Anwendungssituation wie auch bezogen auf die Bereiche Safety und
Security, sehr unterschiedlich. Im Folgenden werden der Status quo in den Bereichen Safety231 und
Security sowie Herausforderungen, die vor allem im Bereich Security gegenwartig und in der Zu-
kunft bewaltigt werden missen, dargestellt. Dabei wird auch auf die Aus- und Weiterbildungsmag-
lichkeiten eingegangen. AnschlieRend werden mit der Situation in der ,Maritimen Sicherheit* und
der RFID zwei spezielle Anwendungsfélle vertieft betrachtet.

9.3.1 Safety

Im Bereich Safety wird der Einsatz spezifischen Personals durch Gesetze geregelt. So ist der
Sicherheitsbeauftragte eine von einem Unternehmen schriftlich bestellte Person (Mitarbeiter des
Unternehmens), die den Unternehmer, die Fihrungskrafte, die Fachkraft fir Arbeitssicherheit, den
Betriebsarzt und die Kollegen darin unterstitzt, Unfélle, berufsbedingte Krankheiten und Gesund-
heitsgefahren zu vermeiden. Details sind in § 22 SGB VII geregelt.

Das ASIG (Gesetz Uber Betriebsarzte, Sicherheitsingenieure und andere Fachkrafte fir Arbeitssi-
cherheit) regelt Bestellung, Aufgaben und Voraussetzungen fir Fachkrafte fur Arbeitssicherheit
(Sicherheitsingenieure, -techniker, -meister). lhre zentrale Aufgabe ist, den Arbeitgeber beim Ar-
beitsschutz und bei der Unfallverhiitung in allen Fragen der Arbeitssicherheit einschlie3lich der
menschengerechten Gestaltung der Arbeit zu unterstiitzen. Sicherheitsingenieur darf sich nennen,
wer berechtigt ist, die Berufsbezeichnung Ingenieur zu fiihren und tber die zur Erfillung der ihm
Ubertragenen Aufgaben erforderliche sicherheitstechnische Fachkunde verfugt (z.B. durch Studium,
entsprechende Lehrgénge, Ausbildung). Fur Sicherheitstechniker und Sicherheitsmeister gilt Ent-
sprechendes.

! Da im Fokus der Studie der Bereich Security steht, werden spezielle Qualifikationen im Bereich Safety zwar der Vollstan-
digkeit halber aufgefiihrt, aber nicht naher betrachtet.
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9.3.2 Security

Fur den Bereich Security verdeutlicht Abbildung 65 die derzeitige Situation bezogen auf Kompeten-
zen, gewunschte Qualifikationen und dahinter liegender Qualifizierung. Ausgenommen ist in dieser
Darstellung der eigene, breite Bereich der IT-Sicherheit. In diesem Bereich wird in der Regel auf
allen Kompetenzebenen vorzugsweise auf Hochschulabsolventen der Informatik und manchmal,
diese unterstitzend, auf IT-Fachkrafte zuriickgegriffen.
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Abbildung 65: Kompetenzen, gewlinschte Qualifikationen und dahinter liegende Qualifizierung im
Bereich Security (auer IT-Sicherheit) (eigene Darstellung: VDI/VDE-IT)

Deutlich wird, dass es im Bereich Security inzwischen sowohl geregelte Ausbildungsberufe wie
auch einige Studiengénge gibt (vgl. Anhang). Meist sind es jedoch noch immer Ingenieure, die
durch Schwerpunksetzungen im Studium in der Entwicklung und Anwendung bestimmter Techno-
logien Experten sind, welche im Security-Kontext eingesetzt werden.

Gerade hier macht sich der drohende Fachkraftemangel auch im Bereich Security schon jetzt
bemerkbar. Umso schwieriger wird es, geeignetes Personal zu finden, wenn, wie im Bereich der
Zertifizierungen, z.B. neben dem erfolgreich abgeschlossenen Ingenieurstudium noch Berufserfah-
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rungen in sicherheitsrelevanten Kontexten oder Zusatzausbildungen gefordert sind. Durch den
drohenden und teilweise schon spirbaren Fachkraftemangel ist in diesen Bereichen die gute
Stellung, die der Deutsche Mittelstand national und international einnimmt, gefahrdet. Verscharft
wird dies dadurch, dass erfahrenes Personal eher zu den grof3en Systemintegratoren der Branche
geht (gehen wird), wie dies auch in anderen technologiebasierten Bereichen der Fall ist. Der inno-
vative Mittelstand, der gleichzeitig fir die groBen Unternehmen als ,vorgelagerter FuE-
Bereich" agiert, droht in naher Zukunft ,auszutrocknen®. Innovative Konzepte zur Sicherung des
Fachkraftebedarfs Giber die gesamte Wertschépfung sind also auch im Bereich der Sicherheitswirt-
schaft gefragt.

Ganz anders sieht die Situation im Bereich der Dienstleistungen aus. Hier wird im Bereich der
Systembedienung am liebsten auf mdglichst preisgiinstiges Personal zurtickgegriffen. Ausgebilde-
tes Personal ist schwer vermittelbar. Zwar wird von den Nachfragenden Qualitat gefordert, sie darf
aber nichts kosten. Um Qualitat im Dienstleistungsbereich zu gewéhrleisten, ist eine entsprechende
Ausbildung wichtig. Sie wird noch wichtiger, wenn man bedenkt, dass mit Einfiihrung technologisch
unterstitzter, komplexer Sicherheitssysteme es meist dieses Personal ist, das diese Systeme
bedient und — wenn ein Vorfall eintritt — adaquat handeln muss.

Die Situation verscharft sich, wenn man bedenkt, dass im Bereich der Dienstleistungen zahlreiche
Kleinstunternehmen mit einigen wenigen Mitarbeitern und geringer fachlicher Qualifikation gegrin-
det und Wachtétigkeiten zu sehr geringen Kosten angeboten werden. Momentan muss vor allem
eine IHK-Fortbildung nach § 34 der Gewerbeordnung nachgewiesen werden.

In einigen Bereichen mit spezieller Gesetzgebung (z.B. in der Luftfahrt) wird durch diese qualifizier-
tes Personal vorgeschrieben. Zu priifen ist, ob solche Vorgaben nicht ausgeweitet werden kénnen.
Mit entsprechender Qualifikation sollte auch eine passende Entlohnung einhergehen.

Im Zusammenhang mit Qualitat und Lohn ist auch ein anderes Problem zu bertlicksichtigen, fir das
es noch keine Losung gibt: Bisher wurde das Sicherheitsgewerbe aus dem Geltungsbereich der
Europaischen Dienstleistungsrichtlinie herausgenommen??. Wer zurzeit in Deutschland als Si-
cherheitsdienstleister arbeiten will, muss es nach deutschen Regeln tun. Inwiefern das auch in
Zukunft weiterhin so sein wird ist offen. Das Risiko des Qualitatsverlustes bei Wegfall dieser Aus-
nahme aus der Europdischen Dienstleistungsrichtlinie ist hier hoch.

Im Bereich der Dienstleistungen, die Detektive erbringen, besteht das Problem, dass die Bezeich-
nung ,Detektiv* in Deutschland nicht geschitzt ist und es auch keinen regulierten Beruf gibt. In
anderen Landern gibt es Regularien bzw. Lizenzen. Zwar gibt es Angebote z.B. von Industrie und
Handelskammern, die ein Zertifikat als IHK-Detektiv ausstellen®**. Dabei handelt es sich jedoch vor
allem um eine IHK-Fortbildung nach § 34 der Gewerbeordnung (also der Regelung, die auch fur
Sicherheitsdienstleister vorgeschrieben ist) und einigen erganzenden Inhalten, aber nicht um einen

2 RICHTLINIE 2006/123/EG DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 12. Dezember 2006 (iber
Dienstleistungen im Binnenmarkt, Artikel 2, Absatz 2: Diese Richtlinie findet auf folgende Tatigkeiten keine Anwendung:
[...]1 k) private Sicherheitsdienste. (Amtsblatt der Europaischen Union vom 27.12.2006, S. 51, (vgl. z.B. http://eur-
lex.europa.eu/LexUriServ/site/de/oj/2006/1 376/l 37620061227de00360068.pdf, zuletzt besucht: 2.2.09)

%3 ygl. z.B. http://www.sicherheitsakademie-berlin.de (zuletzt besucht: 4.11.08)
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geregelten Beruf. Die einschlagigen Verbande machen deutlich, dass ohne geregelten Beruf Quali-
tatsstandards nur schwer durchsetzbar sind und ausléandische Detekteien verstarkt zu Konkurren-
ten deutscher Detekteien werden.

9.3.3 Betrachtung ausgewabhlter studienrelevanter Bereiche

Als spezielle Anwendungsfélle werden nachfolgend die Qualifizierungssituationen in der maritimen
Wirtschaft und im Bereich RFID erértert.

QUALIFIZIERUNG IN DER MARITIMEN WIRTSCHAFT

Die maritime Wirtschaft versteht sich als in hohem Mal3e technologieabhéangig. Abbildung 66 zeigt,
dass 87% der Antwortenden der Befragung im Rahmen einer Studie in Schleswig-Holstein ihre
Technologieabhangigkeit mit hoch bis sehr hoch ansehen; lediglich 4% halten diese fir gering bis
sehr gering.

sehr gering (2%)
gering (2%)

eher durchschnittlich (9%)

ehr hoch (37%)

hoch (50%)

Abbildung 66: Maritime Wirtschaft Schleswig-Holstein — Einschétzung der generellen Technologieab
hangigkeit schleswig-holsteinischer Unternehmen der maritimen Wirtschaft in den
untersuchten Sektoren®*

23 ygl. MC Marketing Consulting, dsn Projekte und Studien fir Wirtschaft und Gesellschaft (2007). Maritime Technologien
Schleswig-Holstein. Status - Trends - Bedarfe — Masterplan. (http://www.schleswig-holstein.de/MWV/DE/Technologie/
LandesinitiativeZukunftMeer/StudienPublikationen/studieMasterplan,templateld=raw,property=publicationFile.pdf, zuletzt
besucht: 11.11.08)
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Der Bedarf an Kompetenz zur Anwendung von Hochtechnologien fur das jeweilige Geschéftsfeld
innerhalb der maritimen Branche kann damit als sehr hoch angesehen werden. Dieser Befund trifft
sicherlich auch auf den Teilbereich der maritimen Sicherheit zu. Training des Personals ist hier der
zentrale (Schwach-)Punkt fur die Umsetzung der Sicherheitskonzepte in den Hafen. Das gesamte
am Hafen tatige Personal muss fast ausnahmslos umfassend wissen, welche Sicherheitsprozedu-
ren anzuwenden sind. Soweit moderne Technologien eingesetzt werden, muss das Personal auch
in der Lage sein, diese anzuwenden. Die praktische Schwierigkeit ergibt sich aus der enorm gro-
Ben Zahl an involvierten Personen. So hat z.B. der Hafen Goteborg 1% Jahre benétigt, um alle
Mitarbeiter (ca. 1.200) zu instruieren (2h-Schulungen mit elektronischen Tests). Zusatzlich muss
man z.B. noch Personen schulen, die von aul3en kommen, z.B. LKW-Fahrer der Transportunter-
nehmen. Insgesamt arbeiten im Hafenbereich von Antwerpen ca. 130.000 Personen. Diese Zahlen
machen die Dimension der Aufgabenstellung deutlich.

Im engeren Bereich der von Hochtechnologie betroffenen Funktionsfelder ist Weiterbildung und
hier insbesondere wissenschaftliche Weiterbildung als eine wichtige Auspragung von fachlicher

Kompetenzentwicklung fiir diese Klientel von hoher Bedeutung®®.

BspP.: MARITIME QUALIFIZIERUNG IN SCHLESWIG-HOLSTEIN

Zur Einschatzung der Relevanz des Themas Weiterbildung sollen kurz die zentralen Ergebnisse
einer aus dem Oktober 2007 abgeschlossenen Erhebung zu ,Maritime Qualifizierung“ der Indu-
strie- und Handelskammern Flensburg, Libeck und Kiel in Zusammenarbeit mit der FH Flensburg
zusammengefasst werden:

1. Der Fachkréaftebedarf wird von 63% der Unternehmen als sehr hoch, von weiteren 26% als
hoch eingeschéatzt. Neun von zehn Unternehmen sehen hierin in den kommenden funf Jahren
ein alle Branchen der maritimen Wirtschaft gleichermaf3en betreffendes Problem.

2. 67% der Antwortenden aus der Wirtschaft halten das Fachkrafteangebot auf dem zukuiinftigen
Arbeitsmarkt fir ungentigend.

3. Mit 34% sehen die Unternehmen als Reaktion auf diese Einschatzung die verstarkte Aus- und
Weiterbildung als wichtigste Manahme an. Zweitwichtigste MalRnahme ist die intensivere Ko-
operation mit Zeitarbeitsfirmen, die jedoch lediglich als kurzfristiger Ausweg aus dem Dilemma
angesehen wird.

4. Der Schwerpunkt im Fachkraftebedarf liegt bei 78% aller Befragten bei Akademikern (Absol-
venten ingenieurwissenschaftlicher Ausbildungsgadnge an Hochschulen und Berufsakademien).

5. Der Bedarf an Weiterbildungsangeboten wird von 53% mit sehr hoch und hoch angegeben.
Lediglich 13% sehen keinen Weiterbildungsbedarf.

6. Eine regelmaRige Zusammenarbeit mit Hochschulen pflegen gerade einmal 37% der befragten
Unternehmen, nur 39% greifen auf Angebote von Weiterbildungseinrichtungen zurtick.

2% Botthof, A.; Kriegesmann, B. (2008). Kompetenzentwicklung in High-Tech-Feldern — Neue Wege fir die wissenschaftli-
che Weiterbildung, TEIL C Wissenschaftliche Weiterbildung aus der Perspektive von Technologienachfragern — Das
Beispiel ,Maritime Wirtschaft", Berlin/Bochum
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Folgende qualitative Ergebnisse der Erhebung decken sich mit den in begleitenden Interviews
gemachten Erfahrungen:

= Die Intransparenz der Weiterbildungsangebote wird beklagt. Es gibt Irritationen dartber, wel-
che Weiterbildungsangebote tiberhaupt vorhanden sind.

= Die in den Hochschulen vorhandene Expertise und das vorgehaltene Wissen werden insbe-
sondere von kleineren Unternehmen nicht genutzt; neue Formen des Technologietransfers ha-
ben hier ein hohes Ausbaupotenzial.

Die Themen Fachkraftenachwuchs, Wissenstransfer und Kompetenzerwerb spielen in Unterneh-
men der maritimen Wirtschaft eine zunehmend bedeutendere Rolle. Hierin unterscheiden sie sich
nicht von anderen Unternehmen wissensintensiver Wirtschaftszweige, da es ihnen darum geht,
durch qualifizierten Nachwuchs und durch eine kompetente Belegschaft ihre Innovationsfahigkeit
zu sichern und mdoglichst zu erhdhen.

FACHKRAFTEBEDARF UND QUALIFIKATION IN RFID

Mit der Einfihrung von RFID in industrielle Umgebungen sind zwei gegenlaufige Trends bezlglich
Qualifikationsanforderungen bei den mit RFID gestitzten Prozessen betrauten Beschéaftigten
abzusehen. Einerseits werden die Tatigkeitsprofile eine qualitative Anreicherung erfahren, da mit
der Hochtechnologie RFID und einer wachsenden Komplexitat in den Abldufen innerhalb und
zwischen den Funktionsbereichen eines Unternehmens oder Partnern in der Wertschdpfungskette
Technologiewissen und Anforderungen an verstarktem Bedarf an Uberblickswissen und Eigenver-
antwortlichkeit von Entscheidungen und Kommunikationsfahigkeit einhergehen. Andererseits ist mit
der Mdglichkeit, durch den Einsatz von RFID einfache Kontroll-, Uberwachungs- und andere ma-
nuelle Tatigkeiten zu automatisieren, die Gefahr verbunden, dass insbesondere solch einfache
Tatigkeiten mit geringen Qualifikationsanforderungen substituiert werden. Auch wenn in der ersten
Stufe der Einfihrung von RFID Arbeitsplatze verloren gehen werden, werden bei den Technologie-
anbietern und technischen Dienstleistern Arbeitsplatze geschaffen. Die Gesamtbilanz ,Chancen auf
neue hochwertige versus Wegfall gering qualifizierter Arbeitsplatze kann auf dem gegenwartigen
Erkenntnisstand nicht abschlieRend bewertet werden. Allerdings ist auch damit zu rechnen, dass
durch Effekte zweiter Ordnung, d.h. mit dem Entstehen neuer Geschaftsmodelle und Dienstleistun-
gen, Arbeitsplatze gesichert und in nicht weiter bezifferbarer Gré3enordnung entstehen werden.

Bereits seit einiger Zeit zeichnet sich ab, dass die RFID-,Branche” nicht nur in Deutschland vor
einem gravierenden Fachkraftemangel steht. Eine Umfrage der VDI/VDE-IT anlasslich der CeBIT
2006 erbrachte folgende zentrale Ergebnisse:

= Die Halfte der befragten RFID-Hersteller hielt die Fachkraftesituation schon damals fur proble-
matisch. Flr die Zukunft rechneten 65% mit zunehmenden Problemen.

= Bei den Anwendern von RFID-Produkten und -Komponenten war der Fachkréftemangel bereits
2006 dramatisch spurbar. Knapp zwei Drittel (65%) schatzten die Situation als problematisch
ein. 65% rechneten mit einer weiteren Verscharfung der Lage.

= Einen massiven Engpass erwarteten sowohl Hersteller (83%) als auch Anwender (78%) vor
allem bei den Ingenieuren und Hochschulabsolventen.

= Dass Facharbeiter und Techniker knapp werden, beflrchteten vor allem die RFID-Anwender
(58%).
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VDI/VDE - IT Befragung zur CeBIT 2006

Die aktuelle Fachkréftesituation Fiir die Zukunft erwarte
im Bereich RFID halte ich fiir... ich diesbeziiglich...
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Abbildung 67: Umfrage zur Fachkréftesituation in 2006

Eine amerikanische Umfrage zur ,RFID World 2006" in Dallas bestétigt dies: 80% der befragten
80 US-Firmen beklagten, dass der Spezialistenmangel die RFID-Einfiihrung behindert — in 2005
waren lediglich 53% dieser Meinung.

Fazit

Die Entwicklung, Implementierung und Nutzung bestehender und neuer Sicherheitstechnologien in
komplexen Systemumgebungen bedarf qualifizierter Arbeitskréafte auf allen Ebenen. Dabei ist die
Qualifizierung im Bereich Safety weitestgehend durch Gesetze geregelt, im Bereich Security bis
jetzt jedoch nicht. Zwar gibt es inzwischen Ausbildungsberufe im Dienstleistungsbereich wie auch
einschlagige Studiengange, meist sind es jedoch Ingenieure, die durch Schwerpunktsetzungen im
Studium Uber Expertisen zu Technologien verfiigen, die im Security-Kontext eingesetzt werden.
Gerade hier wird der drohende Fachkraftemangel schon teilweise von den Unternehmen wahrge-
nommen. Zu wenig qualifiziertes Personal gefahrdet jedoch die gute Stellung, die der Deutsche
Mittelstand national und international einnimmt. Verscharft wird dies dadurch, dass erfahrenes
Personal eher zu den grof3en Systemintegratoren der Branche geht, wie dies auch in anderen
technologiebasierten Bereichen der Fall ist. Der innovative Mittelstand, der gleichzeitig fir die
grolRen Unternehmen als ,vorgelagerter Innovationstreiber* agiert, hat es immer schwerer, qualifi-
ziertes Personal anzuwerben. Innovative Konzepte zur Sicherung des Fachkraftebedarfs Uber die
gesamte Wertschopfung sind also auch im Bereich der Sicherheitswirtschaft gefragt.

Die Situation im Bereich der Dienstleistungen ist eine andere. Zwar gibt es hier teilweise geregelte
Berufsbilder, doch gerade in den Bereichen, in denen Dienstleister préaventive Aufgaben wahrneh-
men (z.B. Bewachung) und der Nutzen nicht valide quantifizierbar ist, ist Qualitdt gegentiber Kos-
ten oft schwer kommunizierbar. Die Herausforderung besteht hier in der Vermittlung von Qualitat
durch qualifiziertes Personal, mit der aber auch eine entsprechende Entlohnung einhergeht.

9.4 Rechtliche Rahmenbedingungen
Der Markt fur Sicherheitstechnik und Sicherheitsdienstleistungen ist ein hart umkampfter Markt,

aber auch ein stark regulierter. Dieses resultiert u. a. aus der Sensibilitdt solcher Anwendungen wie
Innere Sicherheit, Grenzschutz oder Katastrophenschutz.
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Rechtliche Rahmenbedingungen fir Produkte, Verfahren und Dienstleistungen der Sicherheits- und
Verteidigungsguterbranche driicken in besonderer Weise das Spannungsverhaltnis gesellschaftli-
cher, wirtschaftlicher, technologischer und politischer Interessen aus. Einerseits werden starre
Normen als eine die wirtschaftliche Entwicklung einer wichtigen und exportstarken Branche behin-
dernde Regulierung empfunden, andererseits tragen sie dem Interesse nach einem verantwor-
tungsbewussten, dem Schutz der Menschenrechte verpflichteten moralischen Umgang mit kriti-
schen Gitern und Leistungen Rechnung. Hier einen gerechten Interessensausgleich zu finden,
wird in den kommenden Jahren eine zunehmende Herausforderung fir Legislative und Exekutive
werden sowie fiur alle gesellschaftlichen und politischen Akteure, die in diesem komplexen The-
mengebiet tatig sind.

Auf den Markt fur Sicherheitsprodukte und -dienstleistungen wirkt nationales, européisches und
supranationales Recht in sehr komplexer und in der Regel in konkurrierender, teilweise nicht wider-
spruchsfreier Form. Eine anerkannte Ubersicht dazu ist nicht verfigbar oder absehbar. Nach
Angaben des Branchenverbandes SPECTARIS, der die mittelstandische Feinmechanik- und Optik-
industrie vertritt, ist die Menge von Exportkontrollvorschriften fur ein mittelstandisches deutsches
Unternehmen kaum noch tberschaubar.

Vorsichtige Abschatzungen im Rahmen der Arbeitsgruppe ,Innovation“ des ESRIF**® haben erge-
ben, dass allein zur Schaffung einer solchen Ubersicht ein Aufwand von mehreren Personenjahren
erforderlich ist. Eine solche Ubersicht stellt aber den ersten Schritt dar, um zumindest in Europa
einen einheitlichen Rechtsraum fur Produkte und Dienstleistungen im Bereich der zivilen Sicherheit
zu entwickeln. Eine entsprechende Empfehlung zur Durchfiihrung einer solchen Ubersichtserstel-
lung wurde an das ESRIF ausgesprochen.

Deshalb sollen an dieser Stelle nur einige wenige Aspekte exemplarisch beleuchtet werden, wobei
bekannt ist, dass dazu untersichtliche Sichtweisen von juristischer Seite existieren.

9.4.1 Exportkontrolle

Ein Beispiel fir unterschiedliche Rahmenbedingungen auf européischer Ebene bietet die Export-
kontrolle. Im Wesentlichen haben die Mitgliedsstaaten der EU etablierte Exportkontrollregelungen
und —instrumentarien. Wéhrend fur die Wehrtechnik das Ziel eines im Wesentlichen harmonischen
Exportkontrollregime in der EU aktiv verfolgt wird®*’?*®, sind fiir Guter der zivilen Sicherheitswirt-

% European Security Research and Industry Forum (2007 — 2009)

237 7u den wichtigsten europarechtlichen Bestimmungen gehéren der Gemeinsame Standpunkt betreffend gemeinsame
Regeln fir die Kontrolle der Ausfuhr von Militartechnologie und Militargutern vom 08.12.2008 und die Verordnung der
Européischen Union vom 19. Dezember 1994 uber den Export von Gutern mit doppeltem Verwendungszweck, fortentwi-
ckelt mit dem Anderungsbeschluss des Européischen Rates vom 22.06.2000. International ist das Wassenaar Arrange-
ment zu Exportkontrollen fur konventionelle Waffen und Dual-Use-Technologien vom 01. November 1996 ein Schlissel-
dokument, ferner die Exportkontrollregime der ,Australischen Gruppe®, der ,Nuclear Suppliers Group“ und des ,Missile
Technology Control Regime®.

28 y/gl. hierzu das Rahmenabkommen tiber MaRnahmen der Erleichterung der Umstrukturierung und Téatigkeit der Europai-
schen Ristungsindustrie vom 27. Juli 2000, unterzeichnet von Deutschland, Frankreich, Italien, Schweden, Grof3britan-
nien und Spanien.
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schaft nicht nur Bestimmungen national unterschiedlich, sondern auch deren Umsetzung wird mit
unterschiedlicher Stringenz verfolgt. Dieses fuhrt unmittelbar zu Wettbewerbsverzerrungen.

Deutschland verfugt mit Artikel 26 Abs. 2 des Grundgesetzes (GG) sowie mit dem Gesetz Uber die
Kontrolle von Kriegswaffen (KWKG) und dem AuRenwirtschaftsgesetz (AWG) in Verbindung mit
der AuRRenwirtschaftsverordnung Uber ein umfassendes Regelwerk zur Ausfuhriiberwachung und
tiber ein ausdifferenziertes Genehmigungsverfahren®°. Gerade hier, bei dem Vollzug der Regelun-
gen auf Ebene der Genehmigungsbehdrden werden die Unterschiede in Europa manifest, und es
zeigt sich, dass es eine einheitliche europaische Exportpolitik fir sicherheitsrelevante Giter nicht
gibt.

Der gesamte Umgang mit Kriegswaffen nach dem KWKG bedarf der vorherigen Genehmigung der
Bundesregierung. Dieser Rechtsraum ist fir den zivilen Sicherheitsmarkt nur in wenigen Féllen
relevant.

Die meisten Guter aus den betrachteten Segmenten der Sicherheitsindustrie fallen unter den
Genehmigungsvorbehalt. nach dem AWG und der EU-weit geltenden EG-dual-use Verordnung
Diese Exportkontrolle wird durch das Bundesamt fiir Wirtschaft und Ausfuhrkontrolle (BAFA) vor-
genommen. Einer Uberwachung des AuRenhandels unterliegen in Deutschland militarische Aus-
ristungsgegenstande und Waffen sowie sogenannte dual-use-Guter, die sowohl zivil als auch
militarisch genutzt werden kénnen.

Das BAFA befindet sich damit in einem Spannungsfeld zwischen wirtschaftlichen, politischen und
offentlichen Interessen. Grundsatzlich festzustellen ist, dass unter diesen Bedingungen hohe
Anspriche an deren Arbeit gestellt werden. Dazu kommt, dass 2008 eine boomende Konjunktur
einerseits und die Vielzahl von globalen Spannungsherden andererseits nahezu zu einer Verdopp-
lung von Antragsverfahren gefuihrt haben.

Nach Angaben des BAFA lag die durchschnittliche Bearbeitungszeit fir eine Exportgenehmigung
nach AWG in 2008 bei 5 Wochen. Aus der Community wird von deutlich langeren Fristen berichtet.
Interviewpartner aus KMU berichten, dass in verschiedenen Féllen auf Antrdge auf die Erteilung
einer Exportgenehmigung verzichtet wird und so Auftrége an Konkurrenten aus Staaten mit schnel-
leren Genehmigungsverfahren verloren gehen.

Bereits Unternehmen aus der Sicherheitsbranche mit 50 Mitarbeitern beschéftigen teilweise eine
Person Vollzeit fur die Erstellung von Ausfuhrantragen. Die deutsche ABB beschéftigt nach eige-
nen Angaben mehr als 80 Mitarbeiterinnen und Mitarbeiter alleine fiir die Bearbeitung von Export-
genehmigungen, wobei hier nicht nur deutsche Bestimmungen eine Rolle spielen durften.

Seitens der BAFA werden auf einem Internet-Portal**® konzentrierte Informationen fiir die exportie-
rende Industrie zur Verfigung gestellt. Dieser Ansatz ist positiv hervor zu heben und sollte weiter

2 pieses basiert u.a. auf den ,Politischen Grundsatze der Bundesregierung fiir den Export von Kriegswaffen und sonstigen
Ristungsgutern vom 19. Januar 2000, die durch Koalitionsvereinbarung vom 22. November 2005 fir die amtierende
Bundesregierung fort gilt und auf deren Basis die Einzelfalle entschieden werden.

240 v/gl.: www.ausfuhrkontrolle.info
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gestarkt werden. Wiinschenswert ware u. a. eine starkere Anpassung an die Informationsbedarfe
von Unternehmensmitarbeitern mit technischem Hintergrund, die gerade in innovativen KMU haufig
in leitender Position anzufinden sind. Etwas unverstandlich bleibt, warum auch fir grundlegendes
Informationsmaterial hohe Schutzgebihren verlangt werden.

9.4.2 Verordnungen zur Bekdmpfung des Terrorismus

Beschrankungen fiir das Tatigwerden deutscher Unternehmen in der Sicherheits- und Verteidi-
gungsguterindustrie ergeben sich auch aus den Verordnungen zur Bekampfung des Terrorismus
(auch als Compliance-Verordnungen bezeichnet)®*! der Europaischen Union, die Unternehmen
dazu verpflichten, durch innerbetriebliche MaRnhahmen zu verhindern, dass den in den Anhangen
der Verordnungen aufgelisteten Personen und Organisationen Gelder oder wirtschaftliche Res-
sourcen unmittelbar oder mittelbar zur Verfiigung gestellt werden.

In Deutschland werden beide Verordnungen in der Rechtspraxis dahin gehend ausgelegt, dass
potenziell jede Warenlieferung von ihrem Geltungsbereich erfasst wird und damit grundséatzlich
jede Lieferung in ein Drittland daraufhin untersucht werden muss, ob der Empféanger eine Namens-
identitét zu einer in den Listen gefuhrten Person oder Einrichtung aufweist bzw. ihr nahe steht. Da
die Vorgabe fiur alle Arten von Produkten gilt — so z.B. auch bei der Lieferung von Kraftwerken,
Maschinen, Flugiberwachungssystemen, Bauteilen oder IKT-Produkten — und fur jede Art von
Geschaftstatigkeit — Handelskauf, Internetauktion, Auslandslieferung oder Ladentischgeschaft — ist
die Gefahr fur die Beschaftigten deutscher Unternehmen, sich nach 8§ 34 Abs. 4, Abs. 6, Abs. 7 und
Abs. 8 des AulRenwirtschaftsgesetzes (AWG) strafbar zu machen, erheblich. Im Vergleich zu ande-
ren europaischen Staaten, die die Verordnungen zum Teil wesentlich flexibler handhaben, ist das
Risiko in Deutschland mithin ungleich héher, mit Freiheitsentzug, Geldstrafe, Umsatzabschépfung,
Verfall oder Einziehung fir eine Tat bestraft zu werden, obgleich Kontakte zu gelisteten Geschéfts-
partnern moglicherweise irrtimlich oder unwissentlich erfolgten. Zugleich ist der birokratische
Aufwand fur deutsche Unternehmen relativ hoch, standig ihre unmittelbaren und mittelbaren Ge-
schaftspartner daraufhin Uberprifen missen, ob sie auf der von der Deutschen Bundesbank ge-
filhrten Liste®* zu finden sind. Erst nach positivem Abschluss des internen Priifprozesses, der bei
komplexen Geschéftstatigkeiten in nicht unerheblicher Weise Ressourcen der Firmen bindet, darf
eine Lieferung oder Leistung an einen Geschéftspartner erfolgen.

9.4.3 Bundesdatenschutzauditgesetz

Der Gesetzgeber hat im September 2007 den Entwurf zu einem Bundesdatenschutzauditgesetz
(BDSAuditG) vorgelegt. Ziel dieses Vorhabens ist die Zertifizierung von Datenschutzkonzepten und

! Basierend auf der UN-Resolution 1373 vom 28. September 2001 hat die Europaische Union die Verordnung (EG) Nr.
2580/2001 vom 27. Dezember 2001 in das geltende Gemeinschaftsrecht ibernommen. Auf Basis der UN-Resolution
1267 aus dem Jahr 1999 sowie der UN-Resolution 1390 vom 16. Januar 2002 hat die Européische Union zudem die
Verordnung (EG) Nr. 881/2002 vom 27. Mai 2002 erlassen.

242 http://www.bundesbank.de/finanzsanktionen/finanzsanktionen _allgemein.php (zuletzt besucht: 11.11.08) sowie ferner

http://ec.europa.eu/external relations/cfsp/sanctions/list/consol-list.htm (zuletzt besucht: 11.11.08)
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-prozessen sowie Einfiihrung eines Gitesiegels fir Unternehmen, die Datenverarbeitungssysteme
und -programme erstellen. In Deutschland sind viele, gerade mittelstandische Unternehmen der
Sicherheitsbranche von diesem Gesetz betroffen, welches nach Einschatzungen des Bundesver-
bandes der Deutschen Industrie BDI, der Bundesvereinigung Deutscher Arbeitgeberverbande BDA
und dem Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V. BIT-
KOM zu einem zusatzlichen blrokratischen Mehraufwand fihren wird sowie mit zusatzlichen
Kosten fir die betroffenen Firmen verbunden ist. Zwar ist das Gutesiegel freiwillig, es ist aber zu
erwarten, dass sich faktisch ein Druck auf die betroffenen Unternehmen zur Teilnahme an dieser
Zertifizierung ergeben wird. Somit wird der vom Bundesministerium des Inneren erwartete Wettbe-
werbsvorteil in der Realitét der Firmen voraussichtlich zu einem Wettbewerbsnachteil.

Fazit

Im Rahmen der Studie wurden die rechtlichen Aspekte des Marktes flr Sicherheitstechnologien
und —dienstleistungen nur angerissen. Bereits dabei wurde die Komplexitat der aktuellen Situation
deutlich.

Eine einheitliche Ubersicht oder Datenbank zu Rechtsvorschriften im Bereich der Sicherheitswirt-
schaft existiert nicht. Zudem werden verschiedene Aspekte juristisch unterschiedlich interpretiert.
Ohne die Wirkung einzelner Gesetze auf den Markt fir Sicherheitstechnologien und -
dienstleistungen zu bewerten, stellt allein dieser Sachstand fur die am Markt agierenden Unter-
nehmen eine erhebliche Herausforderung, wenn nicht gar ein Hemmnis dar.

Viele Gesetze und Verordnungen mit Wirkung auf den zivilen Sicherheitsmarkt werden heute nicht
mehr von den Nationalstaaten geschaffen, sondern haben ihren Ursprung in der Europaischen
Kommission. Von der Wettbewerbssituation her positiv zu bewerten sind dabei solche Vorgaben,
die in allen Mitgliedsstaaten der Europaischen Union gleichermaRen und unmittelbar gelten. Sie
verhindern wirksam eine Diskriminierung oder Bevorzugung von Unternehmen aufgrund ihres
Standortes oder anderer Randbedingungen. Bei allen Rechtshandlungen, die der Umsetzung in
nationales Recht bedurfen, kann eine Marktbeeinflussung dann gegeben sein, wenn die Art und
Weise, wie der nationale Gesetzgeber das Europaische Recht in nationales Recht transformiert,
wettbewerbliche Erschwernisse oder gar konkrete Wettbewerbsnachteile nach sich zieht oder
bewirkt.

Die heterogene Rechtslage in Europa stellt in Vergleich zu grof3en Landern mit einheitlichen Méark-
ten wie den USA oder Indien einen erheblichen Wettbewerbsnachteil dar. Mengeneffekte kénnen
nicht in wiinschenswertem Maf3e zum tragen kommen. Die Attraktivitdt der nationalen européi-
schen Markte leidet darunter. Letztlich haben nur einheitliche europdische Reglungen bei der
Festlegung supranationaler Vorgaben eine Wettbewerbschance.

9.5 Standards — Normen — Zertifizierungen
Die Begriffe ,Standards” und ,Normen* stehen im technischen Sinne als Ubereinkunft, die sich in
der Praxis eine breite Akzeptanz verschafft haben. Sie haben in Grundsatz keinen bindenden,

sondern empfehlenden Charakter. Die Verbindlicherklarung muss erst durch Gesetz bzw. Verord-
nung erfolgen.
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Der Begriff ,Norm* steht fur eine allseits rechtlich anerkannte und beschlossene sowie veroffentlich-
te Regel zur Lésung eines Sachverhaltes. Beispiele hierfiir sind DIN- und 1SO-Normen. Deren
Anwendung kann im Einzelfall durch den Gesetzgeber verbindlich vorgeschrieben werden.

Der Begriff ,Standard” wird dann verwendet, wenn sich ein Verfahren als niitzlich und richtig etab-
liert hat, aber keinen formalen Normungsprozess durchlaufen hat. Dabei gibt es sowohl hersteller(-
gruppen-)spezifische Standards als auch offene Standards. In seiner Bindung ist ein Standard
deutlich schwéacher. Beispiele hierfur sind die Farbfernsehstandards PAL, SECAM und NTSC.

Normen und Standards sind keine auf die Sicherheitswirtschaft beschrankte Erscheinung. Im
Rahmen der Normung wird ein sehr breiter Katalog von Themen adressiert. Dieser zieht sich von
technischen Einzelheiten wie Kommunikationsprotokollen (z.B. IEEE 802.15.1, besser bekannt als
Bluetooth) bis hin zu komplexen ablauforganisatorischen Aspekten (z.B. EN 1SO 9000ff.**®). Es gibt
keine verbindlichen Entscheidungskriterien, ob ein technischer Aspekt als Norm oder als Standard
vereinheitlicht wird.

Die Durchsetzung von Standards und Normen spielt eine wichtige Rolle bei der Entwicklung von
Méarkten. Die Verfahren zur verbindlichen Festlegung einer Norm sind haufig zeitaufwandig. Das gilt
insbesondere bei internationalen Normen.

Die ,Zertifizierung” ist ein Verfahren, mit dem die Einhaltung bestimmter Normen oder Standards
nachgewiesen werden kann. Zertifiziert werden kdénnen sowohl Personen (z.B. als Gutachter),
Sachen als auch Prozesse. Eine typische Zertifizierung im Sicherheitsmarkt ist die
ISO/IEC 27001:2005 fiir die Informationssicherheit.

9.5.1 Auswirkungen von Normen und Standards auf den Markt

Seit einigen Jahren werden immer neue Standards und Normen im Bereich Security erarbeitet und
fiir verbindlich erklart. Beispielhaft zu nennen sind hier der ISPS-Code* oder das AIS**®in der
Schifffahrt oder eine wachsende Zahl von Vorschriften im zivilen Flugwesen. Dabei muss offen
bleiben, welchen tatsachlichen, objektiv messbaren Gewinn an Sicherheit diese Standards und
Normen im Einzelfall erbringen, ob sie vor allem psychologische Wirkung haben und inwiefern sie
den Markt beeinflussen.

Im Ergebnis der vielen Gesprache, die im Rahmen der Erstellung der Studie gefiihrt wurden,
zeichnet sich ein differenziertes Bild hinsichtlich der Bedeutung von Standards und Normen fir die
Marktteilnehmer ab:

#3DIN EN 1SO 9000:2005: Qualitatsmanagementsysteme — Grundlagen und Begriffe, DIN EN ISO 9001:2000,
DIN EN ISO 9004:2000 sowie weitere damit verbundene Normen

% |nternational Ship and Port Facility Code, in Europa giiltig seit 2004

25 AIS = Automatic Identification System, System zum Austausch von Schiffsdaten (Eigenidentifikation tiber UKW), auch
Seezeichen, Landstationen, SAR-Flugzeuge senden solche Informationen, urspringlicher Zweck: Kollisionswarnsystem
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= Standards und Normen bieten Investoren bis zu einem gewissen Grad Schutz von Investitio-
nen gegen vorzeitigen moralischen Verschlei3 und meist auch eine gewisse Gewahr einer Er-
weiterbarkeit zu einem spateren Zeitpunkt.

= Neutrale (d.h. nicht-firmengebundene) Standards und Normen stellen fir den Mittelstand meist
einen Vorteil dar, wenn sie ihre Produkte damit konform zu grof3en Gesamtkonzepten gestalten
kénnen.

= Standardisierung und noch mehr Normung ist ein recht langwieriger Prozess. Produkte sollten
aber friih eingefiihrt werden, um einen moglichst gro3en Marktanteil zu erreichen.

= Standards und Normen kdnnen zu mehr Wettbewerb und deshalb zu geringeren Gewinnmar-
gen fihren. Im Einzelfall kbnnen deshalb proprietare Lésungen aber auch die Gewahr fir ein
Service- oder Folgegeschéft sein.

=  Standards und Normen fiihren zu einem stark vergré3erten Marktvolumen, da es fiur die (po-
tenziellen) Kunden keine Unsicherheit mehr gibt, an welchen Hersteller sich der Kunde binden
muss. Das gilt vor allem, wenn Standards oder Normen fiir verbindlich erklart werden. Auf die-
se Weise kann jeder Markt-Teilnehmer einen stark vergréRerten Absatz erreichen, was unter
Umstanden den Riickgang der Gewinnmarge wett macht (,legislativer Markt®).

= Die Akteure, die Standards und Normen (mit-)definieren, beeinflussen die betreffenden Markte
nicht unerheblich. Das kann im Einzelfall zu starken Abhangigkeiten von Monopolanbietern und
damit verbundenen Zusatzkosten fuhren, vor allem wenn die betreffenden Normen auf Patente
einzelner Marktteilnehmer aufsetzen.

= Normen und Standards werden am Weltmarkt teilweise gezielt fiir protektionistische Zwecke
benutzt. Das gilt insbesondere fir die Industrielander.

= Proprietdre Ldsungen haben gegeniber standardisierten Lésungen in manchen Bereichen
einen Imagevorteil hinsichtlich der Sicherheit, da bestimmte Schlisselinformationen nicht offen
verfugbar sind.

Ausgehend von diesen Aspekten gilt es, das Thema fur den Standort Deutschland entsprechend
auszugestalten. Ob im Einzelfall die Prasenz eines Unternehmensvertreters, des Vertreters eines
Industrieverbandes oder einer Forschungseinrichtung in einem Normungsgremium zielfihrend ist,
kann von Sachzwangen, der Akzeptanz durch Dritte oder Einzelaspekten abhangen. Insbesondere
fur mittelstandische Unternehmen kann eine solche Aufgabe aber die verfiigbaren Ressourcen
Ubersteigen.

9.5.2 Zertifizierung als Nachweis der Konformitéat

Die Zertifizierung stellt ein wichtiges Element der Durchsetzung von als rechtsverbindlich erklarten
Standards und Normen dar. Aber auch bei freiwillig einzuhaltenden Normen kann eine Zertifizie-
rung ein wichtiges Element fiir die Platzierung eines Produktes am Markt sein, da diese dem po-
tenziellen Kunden die Einhaltung bestimmter Vorgaben signalisiert.

Dabei sind zwei grundsétzliche Verfahren verbreitet:

= die Zertifizierung durch einen vom Hersteller unabhangigen Dritten und

= die Konformitatserklarung durch die Hersteller selbst.

Die Zertifizierung durch einen Dritten ist in Deutschland sehr verbreitet, die Konformitatserklarung
dagegen im anglo-amerikanischen Raum. Da vor allem im arabischen Raum und in geringerem
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MaR in Asien (Indien, China) bevorzugt deutsche Technologien mit deutschen Zertifikaten gekauft
werden, steigt die Nachfrage nach deutschen Zertifikaten. Zwar werden in Asien gelegentlich
Zertifikate gefélscht, doch ergab sich aus den Interviews im Rahmen der Studie, dass dieses fur die
Zertifizierer kaum von Relevanz ist, da die Imitationen oft leicht zu erkennen sind. Nach einer
Abmahnung werden die Produkte meist schnell vom Markt genommen.

Ein Zertifikat zu haben, bedeutet fir Kunden auch Abhangigkeit vom Zertifizierer — der Kunde wird
an den gewahlten Zertifizierer (z.B. im Bereich der Produktzertifizierung, Zertifizierungen im Ar-
beitsschutz) gebunden. Entscheidender Marktvorteil ist der Bekanntheitsgrad und die Akzeptanz
von Zertifikat und Zertifizierer. Die wesentlichen, vorgeschriebenen Zertifizierungen werden meist
von mehreren anerkannten Zertifizierern angeboten, die auch im Wettbewerb zueinander stehen.
Viele Zertifizierungen sind zurzeit vor allem im Bereich Safety angesiedelt, so z.B. die Zertifizierung
von Arbeitsmanagementschutzsysteme. Im Bereich des Gesundheits- und Arbeitsschutzes erfol-
gen Zertifizierungen aufgrund nationaler gesetzlicher Vorgaben — entsprechend erfolgen hier auch
die Zertifizierungen durch nationale Anbieter. Teilweise agieren diese Anbieter auch international®*®.
Im Bereich Security gibt es kaum Zertifikate®*’, deshalb wurde im Zwischenbericht des ESRIF**
die Einfihrung eines Europaischen Security-Labels empfohlen. Im Rahmen der Interviews mit
Marktvertretern wurden gute Wachstumsperspektiven fur den Bereich der Zertifizierungen prognos-
tiziert. Auch werden neue Markte gesehen, z.B. Zertifizierung zur Starkung des Vertrauens im
Finanzbereich und der Versicherungsbranche.

Zentraler Abgrenzungsfaktor im Markt ist vor allem die Fachkompetenz der Mitarbeiter. Hier wirkt
sich der Fachkraftemangel verstarkt aus, denn entsprechendes Fachpersonal muss nicht nur tber
eine passende Ausbildung, sondern auch lber bestimmte Zulassungen und z.B. mehrere Jahre
Berufserfahrung verfiigen.

Fazit

Die Einfihrung und Anwendung von Standards und Normen beeinflusst Markte nachhaltig und in
vielféltiger Weise. Das gilt verstarkt dann, wenn diese als verbindlich erklart werden, wie es bei der
zivilen Sicherheit haufig der Fall ist bzw. sein wird. Die Entwicklung und Einfilhrung von Standards
steckt in der zivilen Sicherheit im Vergleich zu anderen Branchen noch in den Kinderschuhen, wird
aber in den kommenden Jahren eine wichtige Rolle spielen. Dieser Prozess bietet grof3e Chancen
fur die deutsche Industrie, bedarf aber einer hohen Engagements.

24% Beispielsweise erwirtschaftete der Geschéftshereich Zertifizierung des TUV NORD im Jahr 2007 einen Umsatz von 36,3
Mio. EUR. (vgl. TUV NORD, Geschéftsbericht 2007, S. 10, http://www.tuev-nord.de/downloads/GB2007.pdf, zuletzt besucht:
3.2.09)

7 Eine Ausnahme bildet hier der Bereich IT-Sicherheit mit der ISO 27001:2005 und anderen Zertifizierungsschemata, aber
auch hier werden eher wenige Zertifikate erteilt.

28 ESRIF (2008): European Security Research and Innovation in Support of European Security Policies — Intermediate
Report (Vgl.: http://www.esrif.eu/documents/intermediate_report.pdf, zuletzt besucht: 26.02.2009)

195



Abschlussbericht

Zentralorganisation der Wirtschaft

Die Prifung auf die Einhaltung von Standards und Normen stellt einen eigensténdigen Markt dar,
wenn sie durch unabhéngige Dritte (Zertifizierer) erfolgt. Hier hat Deutschland aus anderen Bran-
chen und Bereichen heraus eine starke Ausgangsposition.

9.6 Offentliche Beschaffung als Innovationstreiber

Neue Technologien brauchen innovationsfreundliche Markte, deren Schaffung eines der Hauptziele
der europaischen Innovationspolitik ist. Der dffentliche Sektor kann dabei nicht nur durch die Férde-
rung von FuE, sondern auch durch gezielte Nachfrage nach innovativen Produkten eine entschei-
dende Rolle spielen. *** Aus diesem Grund und zur Unterstiitzung der Marktoffnung zwischen den
Mitgliedsstaaten hat die Européaische Gemeinschaft die Rahmenbedingungen fir den 6ffentlichen
Einkauf modernisiert mit dem Ziel, innovationsorientierte Beschaffungsprozesse zu initiieren. Wich-
tige Partner der EU, wie z.B. USA, haben langst erkannt, dass durch eine qualifizierte 6ffentliche
Nachfrage die Bereiche Gesundheit, Verkehr, Energie, Umwelt oder Sicherheit zu mehr Innovatio-
nen angetrieben werden kénnen.

9.6.1 Einordnung der innovationsorientierten Beschaffung

Offentliche Beschaffung kann in den Bereichen regulére und innovationsorientierte Beschaffung
unterschieden werden.?° Wahrend bei der regularen Beschaffung der Beschaffungsprozess ohne
das konkrete Ziel Innovationen einzukaufen stattfindet, wird bei der innovationsorientierten Be-
schaffung gezielt nach innovativen Lésungen gefragt. Wenn eine 6ffentliche Einrichtung ein Pro-
dukt oder einen Service einkaufen wirde, welches so vorher noch nicht auf dem Markt existiert hat,
jedoch in einer bestimmten Zeit vom potenziellen Anbieter entwickelt werden kdnnte, spricht man
von vorkommerzieller 6ffentlicher Beschaffung. Die 6ffentliche Einrichtung wiirde dann sozusagen
Forschung und Entwicklung mit einkaufen — ein Thema welches die EU-Kommission in ihrer Mittei-
lung vom 14. Dezember 2007 zur Verbesserung der Qualitat und Effizienz 6ffentlicher Dienstleis-
tungen hervorhebt.?**

Der Begriff ,wirtschaftlichstes Angebot” wird nach Aussagen auf der Industrie auch national haufig
allein Uber den Preis umgesetzt. Im européaischen Umfeld werden in der Praxis Ausschreibungen
veroffentlicht, die sich in erster Linie an dem Preis einer Leistung, nicht aber an ihrer Qualitat bzw.
dem Preis-Leistungs-Verhéaltnis orientieren (,...the most economical prices..”). Die Deutsche Gesell-
schaft fur Wehrtechnik e.V. DWT weist darauf hin, dass Angebote deutscher Unternehmen so vor
allem bei Ausschreibungen der NAMSA, der NATO Maintenance and Supply Agency in Luxemburg
keine Berlcksichtigung finden. So besagen die NAMSA Procurement Regulations, dass das Be-

249 Vgl.: EU-Projekt ,,Public Technology Procurement as a Strategic Innovation Policy Mix Instrument* (OMC-PTP), Laufzeit:
1.1.2007 — 31.03.2009

0 y/gl.:Hommen, L.; Rolfstam, M. (2009). Public Procurement and Innovation: Towards a Taxonomy. In: Journal of Public
Procurement, Vol. 9, No.1, Florida Atlantic University, 2009, S. 21

%1 vergl.: Mitteilung der Kommission an das Europaische Parlament, den Rat, den Europaischen Wirtschafts- und Sozial-
ausschuss und den Ausschuss der Regionen: Vorkommerzielle Auftragsvergabe: Innovationsférderung zur Sicherheit
tragfahiger und hochwertiger offentlicher Dienste in Europa. Brussel, 14. Dezember 2007.
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muhen einer Leistungserbringung im Vordergrund stehe, nicht aber die Gewahrleistung einer
bestimmten Qualitat.?*?

9.6.2 Situation der 6ffentlichen Beschaffung in Deutschland und Europa

Wie in vielen europaischen Landern assoziiert man auch in Deutschland den Sektor 6ffentliche
Beschaffung zunachst eher mit traditionellen Aktivitditen. Man stellt sich vielleicht ein Biro vor, in
dem Beschaffer mittels Katalog diverses, vom Bleistift bis zum Laserdrucker, fir die jeweilige
offentliche Einrichtung einkaufen. Warum wurde dieses Thema nun immer mehr zum politischen
Thema? Eine der Antworten ist, dass der 6ffentliche Sektor eben auch fur GroRRprojekte wie Infra-
strukturierungen, Flughafen, Abwasseranlagen etc. einkauft und deshalb durch eine gezielte Nach-
frage gerade bei solchen Prestige-Projekten seine Vorreiterrolle z.B. im umwelt- oder sicherheits-
politischen Bereich unterstreichen kann. Dem folgend, kann die Innovationskapazitat von Regionen
oder Sektoren eben nicht nur durch Vergabe von Férdergeldern fur Forschung und Entwicklung,
sondern auch durch gezielte Nachfrage durch die Bedarfsseite erhéht werden.

Zur Bewaltigung diverser aktueller und zukiinftiger Herausforderungen muss nach neuen Lésungen
gesucht werden, z.B. wie man die Birger vor neuartigen Sicherheitsbedrohungen schutzt. Hierfur
sind moglicherweise Technologien notwendig, die es so auf dem Markt noch gar nicht gibt. Die EU-
Kommission verlangt an dieser Stelle vorausschauende Beschaffungsstrategien, die die Innovati-
onskraft Europas erhdhen und gleichzeitig seine Wettbewerbsfahigkeit stéarken. Dies kann vor
allem dadurch geschehen, dass eben nicht nur auf bereits vorhandene Produkte zugegriffen wird,
sondern auch Auftrage fur Forschungs- und Entwicklungsdienste 6ffentlich ausgeschrieben werden
(vgl. hierzu auch die Ausfiihrungen zum Vergaberecht in Kapitel 9.6.1).

Auch in Deutschland hat 6ffentliche Beschaffung in der jingsten Vergangenheit besondere Auf-
merksamkeit erfahren. Im Rahmen der von den Bundesministerien initiierten Hightech-Strategie
wurde das Innovationspotenzial der 6ffentlichen Beschaffung hervorgehoben und bereits kleinere
Handlungsempfehlungen gegeben.253 Diese Empfehlungen der Hightech-Strategie bauen auf den
Ergebnissen des Impulskreises ,Innovationsfaktor Staat* der Initiative ,Partner flir Innovation“ auf,
in der die offentliche Hand als intelligente Eink&uferin vorgestellt wird, die mittels ihrer Nachfrage
nach Innovation positive gesamtwirtschaftliche Effekte erzielen kann.?**

Offentliche Beschaffung bietet also das Potenzial, die Entwicklung von innovativen Lésungen zu
stimulieren. Offentliche Beschaffung kann man sowohl als Instrument fiir Innovationspolitik als auch
als ein Werkzeug fur wirtschaftliches Wachstum bezeichnen, sowohl auf nationaler als auch auf
europaischer Ebene. Durch die Promotion von offentlicher Beschaffung kénnen die am Beschaf-
fungsprozess beteiligten Einrichtungen sowie der Staat selbst beweisen, wie wichtig die gezielte
Nachfrage fur die Entwicklung von innovativen Losungen ist. Verschiedene Sektoren haben in der

»2The contractor in these contracts is generally entitled to reimbursement for expending his time and effort rather than
delivering a specified product of a specified quality within a specific delivery schedule.” (Artikel 8.2.3.3).

#5% Bundesministerium fir Forschung und Bildung. (2006). Die Hightech-Strategie fur Deutschland. Bonn/Berlin.

%% Jakel, R.; Blind, K. (2005). Innovationsfaktor Staat — Aktiver Promoter und intelligenter Rahmensetzer. Stuttgart.
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Vergangenheit auf die Wichtigkeit von offentlicher Beschaffung als Instrument zur Férderung von
Innovation hingewiesen, auch im Sicherheitsbereich, z.B. E-Reisepass, RFID:

State procurement should open up for novel, potentially risky solutions to foster technology devel-
opment and application areas where RFID technology can provide answers.?*®

Auf europdischer Ebene kauft die 6ffentliche Hand in Hohe von ca. 16% des Bruttoinlandsprodukts
ein. Bemessen auf Deutschland werden durch offentliche Beschaffung circa 12% des Bruttoin-
landsprodukts ausgegeben. Vor dem Hintergrund der Lissabon Strategie und den entsprechend
von der europaischen Kommission verdffentlichen Berichten (z.B. Wilkinson Report®®, Aho Re-
port257) mit dem Ziel, aus Europa den wettbewerbsféahigsten Wirtschaftsraum der Welt bis zum Jahr
2010 zu machen, ist die 6ffentliche Beschaffung gerade im Bereich der vorkommerziellen Beschaf-
fung - zusétzlich zu anderen Instrumenten der Innovationsférderung wie Technologieinitiativen oder
FuE-Finanzierung - ein wichtiger strategischer Faktor. Offentliche Beschaffung kann die Entwick-
lung von sogenannten Leitmarkten positiv beeinflussen. Dies ist besonders bei politisch wichtigen
Themen wie Klimawandel, intelligente Energiekonzepte, Bevolkerungsalterung oder eben Sicher-
heit von entscheidender Bedeutung.

Vor dem Hintergrund, eine bessere Ausnutzung des innovativen Potenzials beim o6ffentlichen
Einkauf von Produkten und Dienstleistungen zu erzielen, hat die EU-Kommission im Jahr 2004
Vergaberichtlinien®®® zur Modernisierung des offentlichen Einkaufs erlassen, die seitdem schrittwei-
se in den einzelnen Mitgliedsstaaten umgesetzt werden. Grundsétzlich wird eine Verbesserung der
Vergabeprozesse an sich angestrebt, indem z.B. funktionale Leistungsanforderungen in die Aus-
schreibung gesetzt werden anstelle einer vorgegebenen technischen Spezifizierung. Dies soll
potenziellen Anbietern mehr Freiraum fir innovative Losungen lassen. Des weiteren wird eine
engere Verzahnung von Auftraggebern und Forschungseinrichtungen angestrebt durch die Einfuh-
rung des wettbewerblichen Dialogs, durch den vor einer Ausschreibung gemeinsam von Auftrag-
geber und potenziellen Bietern Losungen entwickelt werden, die dann fur die Erstellung einer

maglichst optimalen funktionalen Leistungsanforderung genutzt werden kénnen®®.

In einem Diskussionspapier des Zentrums fiir Europédische Wirtschaftsforschung wird restimiert,
dass gezielte offentliche Beschaffung zum Innovationserfolg fiihren kann. Es wird jedoch festge-

25 \Wolfram, G., Gampl B., Gabriel P. (2008). The RFID Roadmap: The next steps for Europe. Berlin/Heidelberg.

258 y/gl.: Wilkinson, R. et al. (2005). Public Procurement for Research and Innovation: Developing Procurement Practices
Favourable to R&D and Innovation. Briissel.

#7ygl.: Aho Group Report (2006). Creating an Innovative Europe: Report of the Independent Expert Group on R&D and
Innovation appointed following the Hampton Court Summit and chaired by Mr. Esko Aho. Brissel..

8 RICHTLINIE 2004/17/EG DES EUROPAISCHEN PARLAMENTS UND DES RATES (verdffentlicht im Amtsblatt der
Europaischen Union am 31.03.2004), RICHTLINIE 2004/18/EG DES EUROPAISCHEN PARLAMENTS UND DES RATES
(verdffentlicht im Amtsblatt der Europaischen Union am 30.04.2004)

29 y/gl.: Bundesministerium fiir Wirtschaft und Technologie (2006). Impulse fiir Innovationen im 6ffentlichen Beschaffungs-
wesen. Berlin.
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stellt: ,Interessanterweise stammt der Effekt 6ffentlicher Beschaffung aus dem Beschaffungsbedarf
(z.B. Verwaltung) und nicht aus den Bereichen Verteidigung und 6ffentliche Sicherheit**®°.

Die Kommission beabsichtigt, Anfang 2009 im Rahmen des CIP und des 7. Forschungsrahmen-
programms Thematische Netzwerke bzw. Technologieplattformen in den einzelnen Sektoren mit
Fokus auf offentliche Beschaffung einzurichten, um die 6ffentlichen Auftrageber auf europdischer
Ebene in ihren Sektoren (Schwerpunkt werden die von der Kommission definierten Leitméarkte sein)
zu vernetzen. Dabei ist festzustellen, dass weder Safety noch Security von der Kommission als
explizit definierte Leitmarkte adressiert werden, obwohl gerade die Sicherheitswirtschaft in Koordi-
nation mit dem Schwerpunkt 10 ,Security* des 7. Forschungsrahmenprogramms erhebliches Po-
tenzial bieten wirde. Die Einrichtung eines entsprechenden thematischen Netzwerks wére aber
Uberlegenswert.

Fazit

Offentliche Beschaffung braucht eine Top Down Strategie oder zumindest anerkannte Randbedin-
gungen wie Standards, an der sich staatliche Beschaffungsstellen orientieren kénnen. Einzelne
Leuchtturmprojekte kdnnen Wegbereiter fir innovative Technologien sein, sind aber in jedem Fall
nur der erste Schritt.

Am deutschen Markt stellen die geltenden Festlegungen des Fdderalismus und die damit einher-
gehenden verteilten Verantwortlichkeiten fur Produkte und Dienstleistungen der zivilen Sicherheit
eine besondere Herausforderung dar. Deshalb gehért die zivile Sicherheit bis jetzt nicht zu den als
Vorreiter bekannt gewordenen Branchen im Hinblick auf innovative Beschaffungsstrategien.

9.7 Sicherheitsforschung als Gegenstand der Férderpolitik

In diesem Kapitel werden sowohl die theoretischen Grundlagen der Férderung als MalRnahme
staatlicher Unterstiitzung vorgestellt als auch ausgewabhilte, fir den Markt der Sicherheitswirtschaft
relevante Forderprogramme beleuchtet. Dabei werden sowohl solche Programme aufgegriffen, die
explizit das Thema Sicherheit adressieren als auch ausgewéahlte Programme, die themenoffen sind
bzw. die methodisch zur Unterstiitzung der Branche geeignet erscheinen.

9.7.1 Fdrderung als Malinahme staatlicher Unterstiitzung

Die Begrindung fur die Forschungs- und Innovationsférderung der 6ffentlichen Hand bezieht sich
zunehmend weniger auf die reine Theorie des Marktversagens (Staat als ,Reparaturbetrieb®)
sondern vielmehr auf die Theorie des Innovations- und Technologie-Managements. Von seinen
Einflussnahmen durch monetdre Anreize oder auch durch Moderation von Prozessen verspricht
sich der Staat eine Starkung des Innovationssystems. Hierzu zahlen Forschungseinrichtungen,
produzierende Unternehmen und Dienstleister, Bildungseinrichtungen und Einrichtungen, die

%0 y/gl.: Aschhoff, B.; Sofka, W. (2008). Innovation on Demand — Can Public Procurement Drive Market Success of Innova-
tions. ZEW, Mannheim.
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Innovationsrahmenbedingungen gestalten (Rechts-, Finanz-, Bildungssystem, etc.), sowie Netz-

werkbeziehungen innerhalb der Akteure eines Innovationssystems?®".

Da Innovationssysteme nicht mehr alleine nationalen Einflissen unterliegen, ist es sinnvoll sektora-
le Innovationssysteme (hier die Sicherheitswirtschaft) zu adressieren. Mit der Starkung des Innova-
tionssystems einher geht eine Starkung des Innovationsverhaltens und damit der Wirtschaftskraft
von Unternehmen. Diese 6konomischen Effekte haben i.d.R. auch Auswirkungen auf den Arbeits-
markt und damit die Sozialsysteme. Konkrete MaRhahmen zielen auf, eine Beschleunigung von
Innovationsprozessen und Minderung von Innovationshemmnissen. Hohe Innovationskosten und
Finanzierungsprobleme bei der Umsetzung von Ideen in Produkte sind insbesondere fir den Mit-
telstand von hoher Relevanz. Die Informationsékonomik bestatigt, dass gerade in diesem Bereich
Marktunvollkommenheiten vorliegen, die eine Forschungsférderung durch den Staat begrUndenZGZ.

Allgemein gesprochen sind wesentliche Innovationsbarrieren demnach:
= Minderung der Investitionsrisiken in Forschung und Entwicklung

= Mangel an Quellen zur Finanzierung hoher Innovationskosten

= fehlende Marktinformationen

= fehlende technologische Informationen

= Mangel an Fachkraften

= lange Verwaltungsverfahren

= Gesetzgebung, Standards, rechtliche Normen

= gesellschaftliche Akzeptanz.

Insbesondere in den Bereichen staatlicher Vorsorge — hierzu gehort der Bereich Sicherheit ebenso

wie die Bereiche Gesundheit, Mobilitat und Umwelt — ist das Handeln der o6ffentlichen Hand ord-

nungspolitisch hochst legitimiert®®.

%81 Botthof, A. (2009): Increasing impacts of funding programmes by innovation support measures — conceptual basis,
instruments, experiences, good practices —, Vortrag Workshop Institut fir Innovation und Technik Turning R&D cooperation
to success, Berlin 21.01.2009.

%2 5teg, H. (2005): Innovationspolitik in transnationalen Innovationssystemen, Shaker Verlag, Aachen 2005.

%63 Meyer-Krahmer, F. (2005): Handlungsspielrdaume und Modernisierungserfordernisse nationaler Technologie- und
Innovationspolitik in Technikfolgenabschétzung - Theorie und Praxis, Nr. 1, 14. Jahrgang, Méarz 2005.
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Abbildung 68: Wechselwirkungen im Innovationssystem (nach 2%%)

In dem Innovationssystem einer Volkswirtschaft spielt die Forschungsférderung eine nicht unwe-
sentliche Rolle. Durch sie nimmt der Staat Einfluss auf die FuE-Aktivitaten in einer Wirtschaft und
somit mittelbar auf das Innovationspotenzial und die Wahrscheinlichkeit eines Innovationserfolges.

9.7.2 Forschung als Vorreiter der Sicherheitswirtschaft

Der Begriff Sicherheitsforschung ist in der offentlichen Wahrnehmung inzwischen weit verbreitet,
der Begriff der Sicherheitswirtschaft weit weniger. Aus volkswirtschaftlicher Sicht ist Forschung und
Entwicklung aber vor allem dann attraktiv, wenn es gelingt, wirtschaftlich verwertbare Ergebnisse in
neue Produkte und Dienstleistungen zu transferieren und damit bestehende Markte zu erschliel3en
und zu sichern.

Deutschland verfugt zweifellos tber hohe Kompetenzen in vielen Fachgebieten, die Beitrédge zur
Sicherheitsforschung leisten kdnnen — von den Materialwissenschaften tber die optischen Techno-
logien bis hin zur Robotik. Aufgrund der Ergebnisse der Gesprache mit Industrievertretern, in
denen die Notwendigkeit einer Implementierungsoffensive zum Ausdruck kam, wurden im Rahmen
der Studie verschiedene Schlusseltechnologien fir Anwendungen in der Sicherheitswirtschaft noch
einmal eingehender analysiert und auf ihre Verfligbarkeit kritisch Uberprift, wobei hier kein An-
spruch auf Vollstandigkeit erhoben wird. Neben einigen Bereichen mit permanent hohem Weiter-

264 Kuhlmann, S./ Arnold, E. (2001): RCN in the Norwegian Research and Innovation System, Background Report No. 12
in the Evaluation of the Research Council of Norway, Oslo, 2001.
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entwicklungsbedarf haben viele Technologien
Abbildung 69).
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Abbildung 69: Marktn&he ausgewahlter Technologien mit hoher Relevanz zu Sicherheits-
anwendungen (eigene Darstellung: VDI/VDE-IT)

Die Technologien mit permanent hohem Weiterentwicklungsbedarf zeichnen sich meist durch eine
Anwendung in unmittelbarer Nahe zu den Gefahrenquellen aus, die sich ebenfalls kontinuierlich
weiterentwickeln. Sie befinden sich quasi in einer Art Wettlauf mit diesen. Beispielhaft dafir ist das
Erscheinen immer neuer Viren im Internet oder immer neuer Selbstelaborate bei Sprengstoffen zu
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nennen. In diesem Bereich funktioniert die Kooperation zwischen Wirtschaft und Wissenschaft
deutlich besser als in den anderen Bereichen, da die betreffende Industrie ohne die Vorleistungen
der Forschungseinrichtungen kaum in der Lage ist, die Anforderungen des Marktes zu erfiillen.

Eine Vielzahl von vielversprechenden Technologien wird bereits in einigen, meist weniger preis-
sensitiven Sicherheitsanwendungen genutzt. Hier sind Handlungsbedarfe eher im Bereich der
Produktionstechnik (Producebility) oder bei der Standardisierung zu sehen, damit solche Technolo-
gien auch in preissensiblere Mengenmarkte erfolgreich eindringen kénnen. Deutlich wird dies am
Beispiel der Betrachtung von RFID und Messtechnik/Sensorik. Die beiden im Kapitel 6 betrachteten
Zulieferbereiche RFID und Messtechnik/Sensorik zeichnen sich hierbei durch unterschiedliche
Einordnung in die Darstellung aus. Sie sind aber insgesamt als sehr technologieintensiv einzu-
schétzen. Dabei ist RFID eine Querschnittstechnologie mit hohem Anwendungspotenzial in zahlrei-
chen Segmenten der Sicherheitswirtschaft, insbesondere im Segment 2 Identifikation und Authenti-
fizierung. In Europa sind deutsche Unternehmen flhrend bei der Erprobung und Umsetzung von
RFID-Anwendungen. Diese Starke kann auch fiir die Sicherheitswirtschaft nutzbar gemacht werden.
Die Technologie ist verfugbar und wird eingesetzt, dennoch gibt es in bestimmten Bereichen noch
Weiterentwicklungsbedarfe (vgl. Kapitel 7.2). Der Schwerpunkt CBRNE gehdrt weitgehend zur
Branche Messtechnik/Sensorik. Der Standort Deutschland hat in diesem Thema hohe Kompetenz
und halt erhebliche Weltmarktanteile. Eine fur das gesamte Segment giltige Herausforderung ist
die Aufbereitung komplexer Messdaten in eine fir wenig geschultes Bedienpersonal handhabbare
Information. Die Teilsegmente C/E, B und R/N sind in der obigen Betrachtung unterschiedlich
einzuordnen. Fir die Radioaktivitatsdetektion gibt es etablierte Sensoren, chemische Sensoren
fallen in den Bereich mit hohem standigen Weiterentwicklungsbedarf und im Bereich der Biosenso-
ren besteht noch hoher FUE-Aufwand — hier wiirde ein Hersteller eines Messgeréates fir Einsatz-
krafte heute eine Monopolstellung am Markt einnehmen.

Néher betrachtet werden im Folgenden das nationale Sicherheitsforschungsprogramm der Bundes-
regierung, der Themenschwerpunkt (,theme") Security im 7. Forschungsrahmenprogramm der
Europaischen Kommission sowie Next Generation Media (NGM) und das Zentrale Innovationspro-
gramm Mittelstand (ZIM) als Konzepte des Bundeswirtschaftsministeriums. Darlber hinaus spielt
die Anwendung zivile Sicherheit auch eine Rolle in anderen Férderprogrammen wie dem Rahmen-
programm Mikrosysteme des BMBF.

Fur das Segment der IT-Sicherheit wurde im November 2008 durch das Bundesministerium fir
Bildung und Forschung und das Bundesministerium des Innern ein gemeinsames Arbeitsprogramm
IT-Sicherheitsforschung in Ergdnzung zum zivilen Sicherheitsforschungsprogramm der Bundesre-
gierung fiir die Laufzeit von 2009 bis 2013 angekiindigt, dass mit 30 Mio. EUR ausgestattet werden
soll*®,

% Gemeinsame Pressemitteilung 189/2008 des BMBF und des BMI (03.11.2008): Starkung der IT-Sicherheit - Schutz vor
Datenmissbrauch
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9.7.3 Sicherheitsforschungsprogramm der Bundesregierung

Das nationale Sicherheitsforschungsprogramm der Bundesregierung wurde 2007 gestartet und ist
gegenwartig bis 2010 angelegt®®®. Dem Start des Programms ging ein umfangreicher Analyse- und
Findungsprozess voraus. Dazu gehdrten u. a. drei groRe Expertenworkshops im Frihjahr 2006, an
denen etwa 250 Vertreterinnen und Vertreter der Wissenschaft, Wirtschaft und Endnutzer teilnah-
men. Im Ergebnis wurde der Handlungsbedarf von Anwendern ermittelt und Schwerpunkte fiir die
Forschung gesetzt. Dabei wurden nicht nur technische, sondern auch wirtschaftliche und sozialwis-
senschaftliche Aspekte berlicksichtigt. Hervorzuheben ist hier das grof3e Engagement des BMBF
und aller Beteiligten an diesem Prozess, um dieses Foérderprogramm in so kurzer Zeit inhaltlich
auszugestalten.

Im Ergebnis wurden zwei grundsatzliche Programmlinien formuliert:

= Szenarienorientierte Sicherheitsforschung — Diese adressiert die Herausforderungen der
Anwender, sodass umsetzungsfahige Sicherheitslésungen erarbeitet werden. Die Szenarien
bieten zudem eine Plattform zur Kommunikation von Behdrden und privatwirtschaftliche Akteu-
ren als Betreiber und Anbieter von Sicherheitstechnik.

= Technologieverbiinde — Diese adressiert szenarientbergreifende, stark technologieaffine
Aspekte. Durch die Einbeziehung der gesamten Wertschépfungskette bis hin zu den Endnut-
zern soll hier die Anwendungsnéahe sichergestellt werden.

Weiterhin werden Fragen zur Akzeptanz, zum Datenschutz oder zur Auswirkung auf die Menschen-
und Freiheitsrechte im Rahmen einer Begleitforschung adressiert.

Innerhalb der Programmlinien werden Verbiinde mit Partnern aus der Forschung, der Industrie und
Endanwendern gefordert, wie das auch in anderen Foérderprogrammen des BMBF erfolgt. Eine
besondere Herausforderung besteht dabei in der Férderung der interdisziplinaren Zusammenarbeit
zwischen naturwissenschaft-technischen Disziplinen einerseits und sozial-geisteswissen-
schaftlichen Disziplinen andererseits.

Bis Ende 2008 wurden im Rahmen des Sicherheitsforschungsprogramms 35 Verbundprojekte
gestartet, die eine Férderung von insgesamt ca. 100 Mio. EUR erhalten werden.

Eine neue Qualitat der Kooperation wird mit der Einrichtung von vier Innovationsplattformen ange-
strebt. Diese bieten allen interessierten Akteuren aus Forschung, Industrie, den Behérden und
Organisationen mit Sicherheitsaufgaben und weiteren zusténdigen Bundes- und Landesressorts
bzw. deren nachgeordneten Bereichen ein Forum fur den kontinuierlichen Dialog und ein Netzwerk
aller Beteiligten.

2% Bundesministerium ftr Bildung und Forschung (2007): Forschung fiir die zivile Sicherheit
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9.7.4 Zivile Sicherheit im 7. Forschungsrahmenprogramm der Europaischen
Kommission

Mit dem 7. Forschungsrahmenprogramm der Europaischen Kommission (FP7) wurde die zivile
Sicherheit erstmals als selbststandiges Themenfeld adressiert (Laufzeit: 2007 — 2013). Auch wenn
die Ausstattung mit 1,4 Mrd. EUR geplanter Férdermittel im Verhaltnis zu den anderen Themenfel-
dern eher gering ist, stellt doch diese Heraushebung einen wichtigen Qualitatsgewinn dar.

Das Themenfeld wurde in den davor liegenden Jahren durch verschiedene Aktivitaten aulRerhalb
des 6. Forschungsrahmenprogramms aufbereitet:

= Die Preparatory Action on Security Research (PASR) in den Jahren 2004 bis 2006 — Im Rah-
men von PASR wurden kleinere Projekte mit einer Gesamtférdersumme von 45 Mio. EUR un-
terstutzt.

= Das European Security Research Advisory Board (ESRAB) in den Jahren 2005 bis 2006 — Das
Ergebnis der Arbeit von ESRAB ist der Bericht ,Meeting the challange*?®’.

Die bestehenden Schwerpunktsetzungen des 7. Forschungsrahmenprogramms und der bereits
veroffentlichten Bekanntmachungen (Calls) wurden meist auf der Basis des ESRAB-Reports fest-
gelegt.

Die deutsche Industrie, auch die dafur leistungsfahigen GroRunternehmen, haben sich in der
Vergangenheit teilweise mit einem Engagement zur aktiven Themengestaltung eher zuriickgehal-
ten. Die Auswirkungen der inzwischen starken Aktivitaten der deutschen Mitglieder im ESRIF und
deren zunehmend koordiniertes Vorgehen durften friihestens ab 2010 bzw. mit dem n&chsten
Forschungsrahmenprogramm oder in Sonderaktivitaten greifen.

Deutschland hat bis jetzt im Thema Sicherheit im 7. Forschungsrahmenprogramm vor allem in den
Bereichen gut abgeschnitten, wo Stérken bestehen. Das sind eher die technologieorientierten
Verbundprojekte. Etwa 10% der bis jetzt vergebenen Mittel werden nach Deutschland flieRen.

Es sind vor allem Forschungseinrichtungen und die groRen sowie einige mittelstédndische Unter-
nehmen, die ohnehin eine N&he zur Forschung haben (z.B. Ausgrindungen aus Forschungsinstitu-
tionen, Unternehmen in den Bereichen mit permanent hohem Weiterentwicklungsbedarf), die sich
an EU-Projekten beteiligen. Fir weniger erfahrene KMU ist das Stellen von EU-Antragen eine
besonders groRRe Hirde. Die hohe Beteiligung durch Forschungseinrichtungen beinhaltet allerdings
einige Risiken durch Know-how-Abfluss.

Bei der zukinftigen Strategie der deutschen Interessenvertretung ist zu bertcksichtigen, dass hier
nicht nur groRe Unternehmen motiviert werden sollten, sondern die Interessen des Mittelstands
ebenfalls einzubringen sind. Diese Aufgabe kénnten auch Multiplikatoren bernehmen. Vergleich-
bares gilt fir Endanwender.

%7 Office for Official Publications of the European Communities (2006): Meeting the challenge: the European Security

Research Agenda
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9.7.5 Next Generation Media

Mit dem Programm ,next generation media - vernetzte Arbeits- und Lebenswelten**®® des Bundes-
ministeriums fiir Wirtschaft und Technologie (BMWi) soll das intelligente Zusammenspiel von
Mensch und Technik als eine zentrale Vision unserer Zeit geférdert werden. Durch kooperative
Forschungs- und Entwicklungsvorhaben zur Entwicklung, Erprobung und Anwendung von neuen
Technologien und Standards fiir intelligente Objekte und deren Vernetzung, sollen in ausgewahlten
Anwendungsgebieten Referenzmodelle und best practice-Beispiele fur ein kommendes Internet der
Dinge/Dienste entstehen. Zugleich soll die Machbarkeit und der wirtschaftliche Nutzen aufgezeigt
und damit zur breiten Nachahmung anregt werden.

In einem 2004 gestarteten Auswahlwettbewerb haben sich 11 Projekte im Umfang von
ca. 100 Mio. EUR qualifiziert, die von tber 70 Unternehmen und wissenschaftlichen Einrichtungen
getragen werden. In den vier Innovationsfeldern Konsumelektronik, Logistiknetze, Produktionsan-
lagen und Gesundheitsversorgung entwickeln sie in Gbergreifender Zusammenarbeit Leuchttiirme
einer kommenden Technologie.

Die von der VDI/VDE-IT durchgefiihrte wissenschaftliche Begleitforschung untersucht im Auftrag
des BMWi die Verbundprojekte des Programms Next Generation Media. Sie analysiert die Umset-
zung der Entwicklungs- und Erprobungsvorhaben in den elf Verbundprojekten, sichert die Kohéa-
renz der einzelnen Vorhaben im Rahmen des Gesamtprogramms und wertet die Projektergebnisse
fir eine schnelle Verbreitung in der Offentlichkeit aus. Ein weiterer Schwerpunkt liegt in der Unter-
stitzung von Kooperationsbestrebungen der einzelnen Vorhaben untereinander und zu lhrem
Umfeld sowie in der Mitwirkung an vorbereitenden MaRnahmen zur wirtschaftlichen Verwertung.

Die Begleitforschung stiitzt sich dabei auf den Ansatz der formativen Evaluation: Wahrend der
gesamten Projektlaufzeit werden die Analyseergebnisse den elf Verbundprojekten sowie dem
Ministerium zuriickgespielt. Sie leistet damit einen Beitrag zur Optimierung der laufenden Projekt-
arbeit. In drei Arbeitspaketen werden der Erfolg des Gesamtvorhabens und der einzelnen Projekte
untersucht und die Ergebnisse dokumentiert:

= Formative Evaluation (Bewertung und Qualitatssicherung sowie Steuerungsunterstiitzung,
Untersuchung der Erfolgsfaktoren des Programms und der Projekte)

= Vernetzung und Verwertung (Analyse und Unterstiitzung bei der Vernetzung der projektspezifi-
schen Strategien und Vorgehensweisen bei einer vorwettbewerblichen/wirtschaftlichen Verwer-
tung der Projektergebnisse)

= Ergebnistransfer (Dokumentation und Publizieren der Projektergebnisse wahrend der gesam-
ten Laufzeit, Offentlichkeitsarbeit und Kommunikation fir das Gesamtvorhaben Next Generati-
on Media).

88 Ausfiihrliche Informationen unter www.nextgenerationmedia.de
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9.7.6 Zentrales Innovationsprogramm Mittelstand (ZIM)

Mittelstandische Unternehmen stehen oft vor dem Problem fehlender finanzieller Ressourcen fir
die Umsetzung neuer Ideen in Produkte. Deshalb konzentrieren sie sich auf schnell umsetzbare
Neuheiten (z.B. innerhalb eines Jahres). Hochtechnologiebasierte Losungen mit langeren Entwick-
lungszeiten werden aus Ressourcengriinden oft nicht weiterverfolgt.

Ein Verzicht auf die Kooperation mit Forschungseinrichtungen oder zwischen Industriepartnern
entlang der Wertschopfungskette schwécht den Mittelstand noch in anderer Hinsicht. Gerade im
Rahmen von Verbundprojekten haben Industrie und Forschung die Méglichkeit, sich gegenseitig zu
befruchten. Kooperationsprojekte sind haufig auch Ausgangspunkt eines Transfers Uber Kdpfe —
dem Wechsel von der Forschung in die Industrie.

Der Notwendigkeit, diesen Entwicklungen entgegenzuwirken, wird das Zentrale Innovationspro-
gramm Mittelstand des BMWi (ZIM) gerecht. Das ZIM startete am 1. Juli 2008 und bietet kleinen
und mittleren Unternehmen bis Ende 2013 eine verlassliche Perspektive zur Unterstitzung ihrer
Innovationsbemihungen. Dies erfolgt durch eine attraktive Foérderung von Kooperations- und

Netzwerkprojekten und seit Anfang 2009 zusatzlich durch die Férderung von Einzelprojekten®®®.

ZIM besteht aus drei Programmsaulen, die neben den Einzelprojekten vor allem verschiedene
Kooperationsformen — Netzwerke, Kooperation zwischen Unternehmen sowie zwischen Unterneh-
men und Forschungseinrichtungen férdern. Es ist technologieunabhéngig. Die Foérderantrage
unterliegen keinem speziellen Abgabetermin, sondern werden laufend bearbeitet. Diese beiden
Fakten machen es fir KMU besonders attraktiv.

Fazit

Das nationale Sicherheitsforschungsprogramm hat seit seiner Veroffentlichung einen wichtigen
Beitrag zur Formulierung des Themas und die Entwicklung der Community geleistet. Die Beson-
derheiten des Marktes und der adressierten Anwendungen kdnnen nur in einem solchen eigen-
standigen Programm wirksam abgebildet werden. Das Programm hat im Vergleich zu anderen
Forderprogrammen des BMBF bereits eine respektable Beteiligung von KMU erreicht.

Die Beteiligung deutscher Akteure im 7. Forschungsrahmenprogramm weist noch Steigerungspo-
tenzial auf. Um die hohen Anforderungen an eine erfolgreiche Implementierung von gréf3eren EU-
Projekten (Demonstrations- und Integrationsprojekte) mit wesentlicher deutscher Beteiligung bzw.
unter deutscher Fuhrung zu erflllen, sind weitere koordinierte Anstrengungen erforderlich. Die
Verzahnung von nationaler und europaischer Forschung(-férderung) wird zukilnftig eine immer
gréRere Rolle spielen.

Das BMWi verfugt lber eine Reihe von leistungsfahigen Forderinstrumenten, die den besonderen
Interessen von KMU entsprechen und die produktnahe Forschung und den Implementierungspro-

29 y/gl.: http:/wvww.zim-bmwi.de
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zess unterstitzen. Diese Unterstitzungskonzepte kénnen fur die Sicherheitswirtschaft erschlossen
werden.

9.8 Security-Unternehmen und Security-Know-how als Gegenstand der
Standortsicherung

Vor dem Hintergrund der Sensibilitit des Themas Security sind erhebliche Teile der betrachteten
Wirtschaft ein potenzieller Gegenstand einer politisch angestrebten Neureglung des Aspektes
-Regeln fur Auslandsinvestoren“. Dieses Thema wird im politischen Raum sehr kontrovers von den
im Bundestag vertretenen politischen Parteien diskutiert. In diesem Zusammenhang werden ,Infra-
struktur* und ,Offentliche Sicherheit* explizit als besonders schiitzenswert erwahnt. Beide Gebiete
fallen, einmal als Endanwender und einmal als Anbieter, in den unmittelbaren Fokus der Studie.
Méogliche Szenarien sind beispielsweise ,Genehmigungsvorbehalte bei Beteiligungen von 25% und
mehr“ oder ,Meldepflichten“.

Grundsatzlich gibt es zwei Motivationen zum Schutz von Unternehmen mit Security-relevanten
Kompetenzen:

= Der Schutz vor der Abwanderung von Hochtechnologien und damit vor den Grundlagen der
Wertschépfung in Deutschland (Security-unabhéngig, eher von der Wertschdpfung her getrie-
ben)

= Der Schutz vor der Einflussnahme auslandischer Akteure auf sensible Felder der Volkswirt-
schaft einschlie3lich der Infrastruktur (eher sicherheitspolitisch getrieben).

Fur die deutsche Sicherheitswirtschaft ist festzustellen, dass beide Aspekte zutreffen. Deutsche
Unternehmen (und Forschungseinrichtungen) verfligen, wie in der vorliegenden Studie an vielen
Stellen deutlich wird, Gber ein sehr groRes Portfolio an marktrelevanten Technologiekompetenzen.
Das Risiko der politischen Einflussnahme ist dem Thema unmittelbar inh&rent.

Zum Zeitpunkt der Erstellung dieser Studie wurde ein entsprechender Gesetzentwurf durch den
Bundestag behandelt®”® *"*. Die im Gesetzentwurf namentlich genannten Technologien decken
einige weltmarktfiihrende Schliisselkompetenzen der Sicherheitswirtschaft zumindest explizit nicht
mit ab (z.B. Bildverarbeitung, Biometrie).

Vergleichsweise handhaben andere Staaten dieses Thema meist relativ restriktiv, wie eine Verof-
fentlichung der ,Slddeutschen Zeitung“ vom 17.08.2008 zeigt, die hier in Ausziigen verkirzt wie-
dergegeben werden soll*’?,

7° preizehntes Gesetz zur Anderung des AuRenwirtschaftsgesetzes und der AuRenwirtschaftsverordnung - Entwurf

™ peutscher Bundestag (2009): Drucksache 16/11898, vgl.: http:/dip21.bundestag.de/dip21/btd/16/118/1611898.pdf
(zuletzt besucht: 25.02.2009)

22 ygl.: http://www.sueddeutsche.de/finanzen/artikel/720/128509/ (zuletzt besucht: 29.10.2008)
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FRANKREICH

Seit 2007 werden elf Industriezweige vor feindlichen Ubernahmen aus dem Ausland geschiitzt,
darunter Waffen- und Munitionshersteller, Impfstoffproduzenten, Anbieter von Abhor- und Ver-
schlisselungstechnologien, aber auch private Sicherheitsdienste und Kasinos - letztere wegen des
Verdachts auf Geldwasche. Auslandische Investoren, die mehr als ein Drittel des Kapitals oder der
Stimmrechte erwerben wollen, brauchen seither eine Genehmigung des Finanzministeriums.

Zudem erlie3 die Regierung das Renault-Gesetz. Danach dirfen Auslénder bérsennotierte Firmen
nur dbernehmen, wenn sie auch alle Tochtergesellschaften kaufen, an denen der Mutterkonzern
mehr als 33% halt. In teilprivatisierten Staatsunternehmen sicherte sich Paris mittels ,goldener
Aktien* auBerdem das Recht, einen Verkauf per Veto zu verhindern.

CHINA

Kaum ein Land hat zuletzt mehr Aufmerksamkeit der internationalen Investoren bekommen als
China. China hat lange viel dafiir getan, um auslandische Investoren anzuziehen. Doch im vergan-
genen Jahr warnten einflussreiche Okonomen und Politiker vor dem ,Ausverkauf des Staatseigen-
tums an Auslander“. Seither hat sich die Stimmung in der Volksrepublik gedreht. Im November
2006 erlie’ die Nationale Entwicklungs- und Reformkommission neue Richtlinien: Wer als Auslan-
der ein Unternehmen in einer Schlisselindustrie oder aus dem Sicherheitsbereich kaufen will,
braucht eine besondere Genehmigung der Pekinger Regierung; das Gleiche gilt bei traditionsrei-
chen Markenunternehmen. Mehrmals hat die Staatsvermdgensaufsicht bereits ihr Veto eingelegt,
so bei der geplanten Ubernahme von Luoyang Bearing durch den deutschen Walzlagerhersteller
Schaeffler.

SPANIEN

Generell gilt in Spanien die Bewegungsfreiheit des Kapitals. Allerdings miissen Ubernahmen ,zu
administrativen, wirtschaftlichen und statistischen Zwecken* angemeldet werden. Die Bewegungs-
freiheit wird allerdings in bestimmten Branchen eingeschrénkt. Dabei handelt es sich um so unter-
schiedliche Bereiche wie Luftfahrt, Bergbau, Funk und Fernsehen, Gliicksspiel, Telekommunikation,
private Sicherheit, Waffen und Sprengstoff sowie ,Aktivitéten, die in Verbindung mit der Landesver-
teidigung“ stehen. Im Energiesektor wiederum miissen Ubernahmeangebote vorab von der Natio-
nalen Energiekommission abgesegnet werden. Bekannt geworden ist hier der Einstieg des italieni-
schen Energiekonzerns Enel beim spanischen Energieversorger, um den sich auch Eon (Dussel-
dorf) bemiht hatte.

GRORBRITANNIEN

Die britische Industrie sei weltoffen, sie heil3e auslandische Eigner willkommen, meint ein Sprecher
des Industrieministeriums. ,Wir sind bislang mit unserem liberalen Ansatz gut gefahren®, meint ein
Banker aus dem Londoner Finanzviertel. In der Offentlichkeit werden nur wenige Falle bei Traditi-
onsmarken (z.B. Rolls Royce) kritisch wahrgenommen. Einzige Ausnahme: Das Verteidigungsmi-
nisterium achtet darauf, dass strategisch wichtige Betriebe der Riustungsindustrie nicht in fremde
Hande geraten. So ist der Anteil auslandischer Investoren beim Ristungskonzern BAE Systems
z.B. auf max. 15% begrenzt.
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Fazit

Hinsichtlich besonderer staatlicher Interventionen bei Eigentumsibertragungen von Unternehmen
mit wesentlichem Produktportfolio im Sicherheitsmarkt werden in Europa unterschiedliche Strate-
gien umgesetzt. Ein Kern von besonders sensiblen Unternehmen, haufige gréRere Firmen mit
strategischem Know-how, unterliegen aber in allen Fallen staatlichen Eingriffsmoéglichkeiten.

Der Umfang des Schutzes von Unternehmen vor Ubernahmen durch auslandische Eigentiimer ist
eine politische Entscheidung. Im Hinblick auf die Sicherheitswirtschaft sollten dabei zwei Aspekte
berlcksichtigt werden: Die Vielzahl von KMU mit hohem sicherheitsrelevanten Technologie-Know-
how und solche sicherheitsrelevante Technologien, in denen Deutschland einen ausgewiesenen
Kompetenzvorsprung aufweist.

9.9 Akzeptanz von Sicherheitslésungen

9.9.1 Bedeutung von Akzeptanz fur Sicherheitsanwendungen

Sicherheitsldsungen kdnnen technisch sehr ausgefeilt sein. Sie sind aber nur so gut, wie sie auch
akzeptiert und genutzt werden®®. Das Thema Akzeptanz spielt in verschiedenen Facetten eine
wichtige Rolle und wurde im Rahmen der Interviews mit Marktvertretern immer wieder benannt.
Entsprechend greift das folgende Kapitel diese Facetten auf und reflektiert sie anhand von Unter-
suchungsergebnissen bzw. Studien.

Angesichts der unzahligen Innovationen, denen man taglich begegnet ist man nicht mehr in der
Lage, sich gezielt Giber die Neuerungen zu informieren und sie in differenzierter Weise zu beurteilen.
Entsprechend besitzt man von vielen Neuerungen nur eine vage Vorstellung, unter Umstanden hat
man bereits ein Urteil Gber sie getroffen, ohne das man sich jemals genau Uber ihre Eigenschaften
informiert hat. Fir das Urteil wurden bestehendes Wissen und bereits getroffene Urteile herange-
zogen, um die Neuerung zu bewerten.””* Die Bewertung hat maf3geblichen Einfluss auf die Akzep-
tanz dieser Neuerungen. DemgemaR beeinflusst dies die Akzeptanz entsprechender Innovationen
und damit verbundener Produkte in die eine oder andere Richtung.

So zeigte sich in einer Studie, in der finf Szenarien fir Anwendungspotenziale intelligenter Sicher-
heitssysteme und Identitditsmanagement im Jahr 2020 entwickelt wurden, dass tber alle Anwen-
dungsszenarien die Akzeptanz der eingesetzten Technologien und Systeme bei den Birgern,

% Im militarischen Umfeld gehen Vorgesetzte haufig davon aus, dass die Umsetzung von SicherheitsmaRnahmen befoh-

len werden kann. Allerdings zeigt auch hier die Erfahrung, dass Benutzer, die nicht tiber Sinn und Zweck von Sicherheits-
maRnahmen informiert sind, diese umgehen, wenn sie sie nur als Behinderung ihrer eigentlichen Aufgabe ansehen. Ein
Befehl, nur sichere Passworter zu verwenden, fiihrte bei einem militérischen IT-System dazu, dass ein Passwort-Generator
implementiert wurde. Dieser erzeugte 16-stellige zuféllige Passworter, die einmalig 10 Sekunden am Bildschirm angezeigt
wurden. Diese Zeitspanne reichte aus, um die Passworter aufzuschreiben. Da es vielen Leuten schwer fallt, sich Passworter
der Form "aN83bGP?tz1BuH89" zu merken, wurden diese Zettel entgegen der Anweisungen nicht vernichtet, sondern
haufig in der Néhe der Rechner aufbewahrt.“ (vgl. http://www.bsi.de/gshb/deutsch/g/g03077.htm, zuletzt besucht: 3.2.09)

2 Binsack, M. (2003). Akzeptanz neuer Produkte. Wiesbaden: Gabler, S. 1
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Kunden, Mitarbeitern, Verkehrsteilnehmern oder Patienten eine hohe Bedeutung hat. ,Bei der
offentlichen Sicherheit hangt die Akzeptanz von Monitoring- und Uberwachungstechnologien von
der jeweils aktuellen Bedrohungslage ab. Im Verkehrsbereich hangt sie vom Vertrauen in die
Funktionsfahigkeit und von der Bedienerfreundlichkeit ab. Bei den Unternehmen kann sie vom
Arbeitgeber mit dem Hinweis auf Effizienzgewinne und unternehmensweit einheitliche Systeme
eingefordert werden. Beim Einsatzfeld Smart Secure Home, ebenso wie beim Einkaufen iber das
Internet, sind Bedienerfreundlichkeit und wahrgenommener Mehrwert ausschlaggebend fir die
Akzeptanz neuer Zugangstechnologien. Und im Gesundheitsbereich spielt das Vertrauen der
Patienten in die Gewahrleistung von Datenschutz eine wichtige Rolle*?”.

9.9.2 Sicherheit als Kostenfaktor

Der Safety-Bereich ist stark durch Vorschriften und Regularien dominiert. Wie aus den Interviews
mit Marktvertretern deutlich wurde wird im Bereich Safety allerdings selten mehr getan als das, was
vorgeschrieben ist. Der Security-Bereich ist hingegen weitgehend ungeregelt. Dabei lasst sich
feststellen, dass vor allem gré3ere Unternehmen, die teilweise auch tber entsprechende Fachab-
teilungen verfiigen, eher in Security investieren als kleine Unternehmen, die selbst oft Uiber keiner-
lei Kompetenz auf dem Gebiet verfiigen. In den Interviews wird berichtet, dass solche Unterneh-
men einmal eine Anlage anschaffen, und ggf. in 20 Jahren wird diese dann erneuert. Andere kalku-
lieren Risiken fur sich, stellen die Kosten von Sicherheitsldsungen dem gegeniiber und nehmen im
Einzelfall lieber ein Risiko in Kauf, als in Sicherheitslésungen zu investieren.

In den Interviews mit Marktvertretern wurde betont, dass ein wesentliches Problem der gesamten
Sicherheitswirtschaft ist, wenn entsprechende Ldsungen von den potenziellen Nachfragern vor
allem als Kostenfaktor gesehen werden. Fir den Kunden ist der Return-of-Investment nicht kalku-
lierbar, denn das Ziel der Sicherheitslésungen besteht gerade darin, dass ,nichts passiert‘. Deshalb
werden oft vor allem die Kosten wahrgenommen - Qualitat und Nutzen sind dagegen in der Wahr-
nehmung zweitrangig. Das gilt selbst in solchen Bereichen, wo Sicherheitsmalinahmen allgemein
akzeptiert und reguliert sind. Dies ist eigentlich unversténdlich, denn in vielen Bereichen sind es
gerade Qualitat und Nutzen von Sicherheitsmalinahmen, die einen Wettbewerbsvorteil sichern
kénnen. Ein Beispiel gibt eine Untersuchung zu Innovationen zum Schutz deutscher Flughafen vor
Anschlagen: Wahrend es bei den notwendigen Kontrollen aus Sicht der Sicherheitsorgane auf
hohe Zuverlassigkeit ankommt, um Schlupflécher und Fehlalarme zu vermeiden, die teuer sind und
ein Akzeptanzproblem in der Offentlichkeit schaffen, kommt es aus Sicht der Nutzer auf Komfort
und Schnelligkeit an. Aufgrund immer starkerer Reiseaktivitaten sind in Zeiten des internationalen
Terrorismus und anwachsender organisierter Kriminalitdt MalRnahmen, Systeme und Prozesse
erforderlich, die das Risiko des Reisens so angenehm und so sicher wie mdglich machen. Demzu-
folge ist es wichtig fur den wirtschaftlichen Erfolg von Fluglinien und Flughéfen, ihren Kunden

28 Hartmann, B., Buchholz, A., Beckert, B. (2008). Sicherheit durch IT. Marktchancen und Herausforderungen am Beispiel
Baden-Wirttemberg. Fazit-Schriftenreihe Band 14. (http://www.fazit-forschung.de/fileadmin/_fazit-
forschuna/downloads/FAZIT-Schriftenreine Band 14.pdf, zuletzt besucht: 3.2.09), S. 64
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diskriminierungsfreie Sicherheit zu bieten und deshalb in entsprechende Sicherheitstechnologien

zu investieren®’®.

9.9.3 Sicherheit als Teil der Unternehmenskultur

Auch wenn die Bereitschaft in gréReren Unternehmen hdher ist, in Security-Ldsungen zu investie-
ren, so hat Sicherheitstechnik nur selten einen Fursprecher im Top-Management von Unternehmen,
sondern wird an das Fachpersonal delegiert. Dies geht sogar so weit, dass Unternehmen nur sehr
selten mit Sicherheitsvorkehrungen, die sie nutzen, werben. Sicherheit ist fir viele Unternehmen
etwas, das man macht, tber das man aber nicht spricht.

Auch wenn Sicherheitslésungen vorhanden sind bzw. durch entsprechende Policies gestitzt wer-
den bedeutet dies nicht gleichzeitig, dass diese auch so umgesetzt werden. Besonders kritisch ist
dies z.B. im Bereich der IT-Sicherheit. So ergab eine internationale Studie von Cisco®’’ zum Thema
Datenverlust, welches ein besonders hohes Risiko fur Unternehmen darstellt, dass zwar drei von
vier Unternehmen (77%) bereits Uber entsprechende Sicherheitsrichtlinien verfigen. Wenn die
Mitarbeiter eines Unternehmens allerdings das Gefuhl haben, diese Policies waren unfair oder
wurden sie sogar in ihrer Arbeit behinderten bzw. wenn sie nicht die Hintergriinde dieser Richtlinien
verstehen, dann werden diese umgangen.

“They [employees] do not think there is enough risk to be concerned. [...] They think IT is
there to protect them if something goes wrong °.

Mehr als die Halfte der Befragten weltweit halten sich nicht immer an die Sicherheitsrichtlinien.
Dabei gaben 9% der Befragten aus Deutschland an, sich nicht oder kaum an die Regeln halten.
Gleichzeitig zeigte sich, dass die IT-Verantwortlichen sich nicht dartiber im Klaren waren, ob Be-
schaftigten die Policies Uiberhaupt befolgten bzw. ob sie sie verstanden.

.Data leakage often results from risky behavior by employees who are unaware that their ac-
tions are unsafe” *’°,

27® Bonn International Center for Conversion (2008) Innovationen zum Schutz deutscher Flughafen vor Anschlagen. Endbe-
richt. (http://www.bicc.de/publications/concept papers/endbericht sicherheit/endbericht_innovationen_flughaefen.pdf
(zuletzt besucht: 3.2.09). S. 6f

7" «The findings from a global security study on data leakage revealed that the data loss resulting from employee behavior
poses a much more extensive threat than many IT professionals believe. Commissioned by Cisco and conducted by U.S.-
based market research firm InsightExpress, the study polled more than 2000 employees and information technology
professionals in 10 countries. Cisco selected the countries based on their diverse social and business cultures, with the goal
of better understanding whether these factors affect data leakage.” vgl. Cisco (2008). Data Leakage Worldwide White Paper:
The High Cost of Insider Threats, S. 2

(http://www.cisco.com/en/US/solutions/collateral/ns170/ns896/ns895/white_paper c11-506224.pdf, zuletzt besucht: 3.2.09)

28 \/gl. Cisco Systems (2008). Data Leakage Worldwide: The Effectiveness of Security Policies, S. 2
(http://cisco.com/en/US/solutions/collateral/ns170/ns896/ns895/white _paper c11-503131.pdf, zuletzt besucht: 3.2.09)

29 y/gl. Cisco Systems (2008). Data Leakage Worldwide White Paper: The High Cost of Insider Threats, S. 2
(http://www.cisco.com/en/US/solutions/collateral/ns170/ns896/ns895/white_paper c11-506224.pdf, zuletzt besucht: 3.2.09)
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Entsprechend missen IT-Security Policies so gestaltet werden, dass sie den realen Anforderungen
von Unternehmen und Mitarbeitern gentigen — nur dann werden sie auch akzeptiert.

9.9.4 Notwendigkeit von Aufklarung und Information

Sicherheit und Katastrophenschutz gehéren nicht zu den Themen, die in Deutschland ein wohlwol-
lendes Interesse der Offentlichkeit und der Politik besitzen?®°. Hier sind andere Lander, wie Japan
bei der Erdbebenvorsorge, weiter. Gerade im Bereich innovativer Technologien (z.B. Terahertz-
Scanner) wird zu wenig Aufklarung tber den Nutzen, technische Grenzen und wirkliche damit
verbundene Gefahren betrieben. So erklart sich beispielsweise auch ein teilweise voéllig falsches
Bild iber Mdglichkeiten und Grenzen der Videouberwachung, insbesondere der nichtkooperativen
Bilderkennung, in groRen Teilen der Offentlichkeit.

Gleichzeitig wird aber das Interesse an Sicherheitsthemen in der Bevdlkerung gréRer. Der Wunsch
z.B. nach Produkttests durch neutrale Stellen steigt. Man bildet sich eine Meinung Uber die neuen
Ausweise mit biometrischen Merkmalen. Dennoch werden die Bevdlkerung insgesamt und die
Mitarbeiter in Unternehmen als Endanwender bzw. Betroffene von SicherheitsmalRnahmen oft nicht
ausreichend einbezogen. Wahrend die Einfihrung von biometrischen Firmenausweisen bei DHL in
Leipzig zu den wenigen Musterbeispielen der Einbeziehung der betroffenen Beschéftigten gehort,
wachst die Verunsicherung der Birger insgesamt eher. Eine Reihe von deutschen Unternehmen
hat durch auf kurzfristige Gewinnmaximierung ausgerichteten Umgang mit den Daten ihrer (Privat-
)Kunden und kurzsichtige Sicherheitskonzepte wesentliche Beitrdge dazu geleistet, ganze Techno-
logiekonzepte nachhaltig in ein schlechtes Licht zu riicken. Dies zeigt sich auch im aktuellen Unisys
Security-Index, denn die Deutschen sind bezogen auf die Sicherheit ihrer persénlichen Daten in

Europa am angstlichsten®®.

Die Akzeptanz von Sicherheitslésungen unter Verwendung neuer Technologien folgt nicht nur
rationalen Argumenten, sondern hat auch eine starke affektive Komponente. Fir biometrische
Anwendungen ergab sich in einer Untersuchung, dass wenn es Vorbehalte gegen ein bestimmtes
biometrisches Verfahren gibt, andere biometrische Lésungen analog bewertet werden®®. Dabei
stellte sich heraus, dass es vor allem Bedenken zum Thema ,Privacy” sowie die vorhandene Ex-
pertise Uber eine Technologie sind, die die Nutzerakzeptanz maRgeblich beeinflussen.

Beruhrungsangste bestehen sogar in Bereichen, in denen eine persdnliche Betroffenheit im Scha-
densfall vorliegt und der Vorteil von Sicherheitssystemen klar auf der Hand liegt. Ein Beispiel sind
Hausnotrufsysteme im Gesundheitsbereich, die in Deutschland im Vergleich zu anderen Landern

280 y/gl. Zweiter Gefahrenbericht der Schutzkommission beim Bundesminister des Inneren, Oktober 2001.

%81 Der Unisys Security Index wird zweimal jahrlich durchgefiihrt, zuletzt im August 2008. Dabei werden Giber 13.000 Men-
schen in weltweit 13 Landern befragt. Vgl. Unisys (2008). Unisys Security Index: Global Summary
(http://www.unisyssecurityindex.com/ resources/reports/Global%20Security%20Index%20-%20Dec08.pdf, zuletzt besucht:
3.2.09)

282 \/gl. EU-Projekt Biometrics and security (BIOSEC). (2005). Deliverable D6.5: Introduction of a Multi-Modular Acceptance
and Usability Questionnaire. S. 86 (http://www.europeanbiometrics.info/images/resources/72_186_file.pdf, zuletzt besucht:
3.2.09)
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unterdurchschnittlich oft zum Einsatz kommen®®. Ein weiteres Beispiel ist die Angst vor dem Miss-
brauch finanzieller Daten. Eine aktuelle Studie von Unisys zeigt, dass jeder zweite Européer den
Missbrauch seiner personlichen Daten befiirchtet. 72% der Deutschen befiirchten Kreditkarten-
missbrauch. Biometrische Losungen zur ldentifikation scheinen kaum eine Alternative zu sein,
denn weniger als 50% vertrauen zur persoénlichen ldentifizierung auf Spracherkennung, Gesichts-

und Handriickenvenenscans; gangige Methoden wie Passworter und PINs werden bevorzugt®®*.

Fazit:

Insgesamt gehoren Sicherheit und Katastrophenschutz nicht zu den Themen, die in Deutschland
ein wohlwollendes Interesse der Offentlichkeit und der Politik besitzen. Neben der Befiirchtung des
Missbrauchs entsprechender Anwendungen gibt es aber auch aufgrund von Unwissenheit und
Beruhrungsangsten sogar in Bereichen, in denen eine persoénliche Betroffenheit im Schadensfall
vorliegt und der Vorteil von Sicherheitssystemen klar auf der Hand liegt, hohe Akzeptanzschwierig-
keiten.

Die gesellschaftlichen Dimensionen ziviler Sicherheit werden im Sicherheitsforschungsprogramms
der Bundesregierung adressiert. Die besondere Herausforderung besteht in der direkten Integration

von Akzeptanzthemen in technologisch orientierte Projekte®®,

Es bedarf jedoch nicht allein einer Integration von Akzeptanzfragen in FUE-Projekte, sondern einer
breit angelegten Konzeption aus politischer Unterstiitzung, positiver Pressearbeit und gezielten
breitenwirksamen Informationskampagnen. Auch sollten Akzeptanzaspekte bei der Generierung
neuer Vorschriften/Gesetze berticksichtigt werden.

%83 \igl. Hausnotrufsysteme: Lebensretter mit zu wenig Akzeptanz. Welt Online, 2.10.2008 (vgl.
http://www.welt.de/welt print/article2520626/Hausnotrufsysteme-Lebensretter-mit-zu-wenig-Akzeptanz.html, zuletzt besucht:
2.2.09)

%% Der Unisys Security Index wird zweimal jahrlich durchgefiihrt, zuletzt im August 2008. Dabei werden tber 13.000 Men-
schen in weltweit 13 Landern befragt. Vgl. Unisys (2008). Unisys Security Index: Global Summary
(http://www.unisyssecurityindex.com/ resources/reports/Global%20Security%20Index%20-%20Dec08.pdf, zuletzt besucht:
3.2.09) und Unisys (2008). UNISYS Security Index: Supplemental questions
(http://www.unisyssecurityindex.com/resources/reports/ Global%20Supplemental%20Questions%20-%20Dec%2008.pdf,
zuletzt besucht: 3.2.09)

%8 Dafir seien die Projekte ,Critical Parts® und ,SiVe* beispielhaft genannt.
Vgl.: http://www.vditz.de/home/sicherheitsforschung_muster/aktuellles/index.html (zuletzt besucht: 3.2.2009)
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10 Zusammenfassung der Ergebnisse

Der Markt fur Sicherheitstechnologien und den darauf basierenden Produkten und Dienstleistungen
ist ein Markt mit nachhaltigen Wachstumschancen fir die deutsche Industrie. Er befindet sich in
einer Aufbruchsituation. Gewachsene Strukturen und Anforderungen auf der Nachfrageseite mis-
sen sich den verdnderten geopolitischen Rahmenbedingungen anpassen. Auf der Anbieterseite
ermoglichen neue Technologien einen qualitativen Wandel der Produkte und Dienstleistungen.
Eine erfolgreiche Implementierung bedeutet aber haufig auch ein Umdenken bei den Kunden (z.B.
Umestellung von Einzellésungen bis hin zu Systemldésungen).

Im Folgenden werden die Ergebnisse fir die Bereiche Markt, Industriestruktur und -situation, Ver-
netzung, Internationalisierung und Export, Normen und Standards, Beschaffungsverfahren, For-
schung sowie Akzeptanz zusammengefasst.

10.1 Sicherheitswirtschaft - ein Markt im Aufbruch

Fur die in der Studie betrachteten Segmente des Marktes fiir Sicherheitstechnologien und
-dienstleistungen lasst sich ein Gesamtmarktvolumen fir 2008 von gut 20 Mrd. EUR in Deutsch-
land feststellen. Die Wertschopfung deutscher Unternehmen betragt etwa 67% oder 13,7 Mrd. EUR.
Begriindet auf den getroffenen Wachstumsannahmen ergibt sich fir das Jahr 2015 ein relevantes
Umsatzvolumen in Deutschland von iber 31 Mrd. EUR, an dem deutsche Unternehmen zu 69%
mit Gber 21 Mrd. EUR partizipieren.
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1
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B Ausstattung [ Ermittlungen
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Abbildung 70: Marktentwicklung in Deutschland 2008 bis 2015 (in Mio. EUR)

Die Studie unterteilt den Markt fir zivile Sicherheitstechnologien in Deutschland in acht Segmente,
die fur deutsche Unternehmen aufgrund der eigenen Anbieterstdrke und -kompetenz von hoher
Relevanz sind. Das Einzelsegment mit den grof3ten Umsatzanteilen im Jahr 2008 (Uber
7 Mrd. EUR) und einer relativ hohen Wertschopfung (79%) sind Systeme, Technologien und
Dienstleistungen zum Schutz vor Diebstahl, Einbriichen und Uberfallen. Das Segment IT-Sicherheit
(im Sinne der Studie: Security for IT) folgt mit mehr als 4,7 Mrd. EUR Umsatz in 2008 und einer
Wertschopfung durch deutsche Unternehmen von fast 3 Mrd. EUR (62%). In diesem Segment wird
die groflite Wachstumsdynamik fir die nachsten sieben Jahre erwartet.
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Der Markt fur die Produkte der Sicherheitswirtschaft befindet sich in einer Umbruchsituation. Bisher
dominierten am Markt die Anbieter proprietarer Teilsysteme. Mit der Konvergenz der Markte flr
Safety- und Security-Produkte ergeben sich zusétzliche Entwicklungsperspektiven und Synergieef-
fekte. Das gilt auch fUr Synergien Uber die Anwendung Sicherheit hinaus — Potenzial bieten hier
beispielsweise Qualitatssicherung, Zuverlassigkeit und Energieeffizienz. Kunden werden zukiinftig
im Bereich Sicherheit vermehrt Systemldsungen nachfragen, die verschiedene Aspekte integriert
bertcksichtigen.

In Deutschland - und das gilt mit Einschrankungen fir alle Industrieléander - wird der Markt Uberwie-
gend durch die Nachfrage der Industrie bestimmt. Wahrend der Anteil der ¢ffentlichen Hand am
Markt in Deutschland nur mit 20 - 25% beziffert wird, liegt er in den Schwellenlandern teilweise
deutlich héher, da hier ein erhebliches Erstausriistergeschaft besteht.

10.2 Industrie - Struktur und Situation

In diesem Kapitel werden die vorgefundenen Akteursgruppen, die bestehenden Technologiekom-
petenzen und die Fachkraftesituation in Deutschland beschrieben.

AKTEURSGRUPPEN

Das Marktgeschehen in Deutschland fir Sicherheitstechnologien und -dienstleistungen wird im
Wesentlichen von vier Anbietergruppen bestimmt:

= Gruppe 1 —-Systemintegratoren: Grol3e technologieorientierte Unternehmen der Sicherheits-
wirtschaft sind in der Regel sogenannte Systemintegratoren, entsprechend adressieren sie vor
allem komplexe Systemldsungen. Die meisten dieser Unternehmen agieren international und
bestehen schon seit langerer Zeit am zivilen Markt. Bei der Realisierung von komplexen Sys-
temldsungen wird von diesen Unternehmen héufig zur Integration von innovativen Komponen-
ten auf Lésungen der mittelstédndischen technologieorientierten Unternehmen zuriickgegriffen
(Gruppe 2).

= Gruppe 2 — Technologieorientierter Mittelstand: Die Gruppe der mittelstdndischen techno-
logieorientierten Unternehmen besteht Uberwiegend aus KMU, teilweise auch aus etwas gro-
Beren, mittelstédndisch gepragten Unternehmen. Hier sind sowohl junge wie auch etablierte Un-
ternehmen zu finden. Diese Gruppe greift neue Technologien auf, entwickelt innovative Lésun-
gen und fuhrt sie bei ausreichenden Ressourcen zu Produkten. In einigen Bereichen fehlen ih-
nen jedoch direkte Kundenkontakte. Hier sind sie auf die Systemintegratoren der Gruppe 1 an-
gewiesen.

= Gruppe 3 — Dienstleister: Die Gruppe der Dienstleister wird vor allem durch KMU und Kleinst-
unternehmen (ein bis zwei Personen) gepragt, im Markt sind aber auch wenige grof3ere mittel-
standische Unternehmen vertreten. Vor allem die Sicherheitsdienstleister profitieren vom Trend
der Industrie und der offentlichen Hand, sich auf die Kernkompetenzen zu konzentrieren und
Sicherheitsdienstleistungen auszulagern.
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= Gruppe 4 — Defence-Unternehmen: Diese Gruppe umfasst innovative Unternehmen aus dem
Defence-Bereich, die den Security-Markt als moglichen Expansionsbereich sehen?®. Dabei
handelt es sich meist um GroR3unternehmen, die wie die Gruppe 1 als Systemintegratoren agie-
ren. Sie adressieren aufgrund ihrer Kompetenzen vor allem die Pravention und Reaktion bei
Grolereignissen (z.B. Terroranschlage, Grol3schadensereignisse, Katastrophen), die beson-
ders selten auftreten, aber wenn, dann iber ein kaum kalkulierbares Schadenspotenzial verfi-
gen. Die Unternehmen dieser Gruppe verfligen Uber langjahrig gewachsene Kooperationsbe-
ziehungen mit der 6ffentlichen Hand (insbesondere BMVg und nachgeordnete Einrichtungen),
die in dieser Form bei den anderen drei Gruppen nicht vorliegen.

Die ersten drei genannten Gruppen beschaftigen sich vor allem mit den ,taglich nétigen Schutz-
maflnahmen” (Verhinderung unbefugten Betretens, Detektion von Gefahrstoffen bei Kontrollen,
Verhindern von Dienstahl etc.). Gruppe 4 beschéftigt sich mit hochkritischen, seltenen Ereignissen.
Daraus resultiert, dass die Unternehmen der Gruppe 4 andere Herausforderungen adressieren und
eine andere Herangehensweise an Sicherheit und die entsprechenden SicherheitsmalZnahmen
haben als die Unternehmen der zivilen Sicherheitswirtschaft. Beispielsweise haben Unternehmen
des Defence-Bereichs bisherige Produktentwicklungen vor allem in enger Abstimmung mit einem
offentlichen Auftraggeber durchgefihrt. Grundlage fur Forschung und Entwicklung waren Anforde-
rungen des Auftraggebers. Das wirtschaftliche Risiko, welches mit innovativen Lésungen verbun-
den war, wurde Uberwiegend gemeinsam getragen. Produktentwicklungen im zivilen Bereich wer-
den hingegen meist fiir viele Kunden durchgefiihrt, das Risiko fiir Fehlentwicklungen muss das
jeweilige Unternehmen allein tragen. Noch ein weiterer Punkt wurde in den Interviews mit den
Marktvertretern deutlich: Zwar sehen die Unternehmen aus dem Defence-Bereich den zivilen Markt
als Mdoglichkeit fur Expansionen, aber die Unternehmen des zivilen Markts grenzen sich sehr oft
betont vom Defence-Bereich ab.

TECHNOLOGIEKOMPETENZ

Die hohe Technologie- und Systemkompetenz ist eine wesentliche Voraussetzung fir das erfolg-
reiche Agieren am internationalen Markt. Die Forschung und in Teilen auch die Hersteller von
technologieintensiven Komponenten haben einen erheblichen Entwicklungsvorlauf geschaffen, der
bis zu drei Jahre betragen kann und haufig auf einer engen Kooperation zwischen FuE-
Einrichtungen und Technologie-KMU basiert. Die Kooperation zwischen den mittelstdndischen
Unternehmen und den Forschungseinrichtungen ist vor allem auf Technologien mit permanent
hohem Weiterentwicklungsbedarf sowie Technologie-KMU beschrankt. Deutlich wird das in den
beiden naher beleuchteten Zuliefersegmenten ,Messtechnik / Sensorik* und ,RFID". Beide Techno-
logiefelder sind eine Starke des Standortes Deutschland.

Einige Bereiche sind auf gezielte Importe angewiesen (z.B. Kamerachips), die Zusammenfiihrung
der Komponenten und die dahinterliegenden Strukturen werden in Deutschland umgesetzt. Weiter-
hin besteht fur einige Bereiche die Gefahr einer Produktionsverlagerung an weniger lohnkostenin-

28 Auch die Gruppe der Defence-Unternehmen lasst sich in Systemintegratoren, technologieorientierter Mittelstand und
Dienstleister unterteilen. Im Fokus der Studie steht jedoch die zivile Sicherheitswirtschaft, deshalb werden Defence-
Unternehmen zu einer Gruppe zusammengefasst, da eine weitere Untergliederung keinen Mehrwert fur die Studie erbracht
hatte.
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tensive Standorte. Das betrifft beispielsweise die gesamte Elektronikfertigung. Welche Sicherheits-
risiken damit verbunden sind, zeigt der Fall von in der Fertigung manipulierter Kreditkartenlesege-
rate. Bei diesen wurde eine zusatzliche Elektronik wahrend der Fertigung implementiert, die die

Daten an kriminelle Betriiger Gibermittelte®®’.

Eine weitere Herausforderung fir die deutsche Wirtschaft besteht im Know-how-Schutz. Solche
Schutzrechte nutzen jedoch nur, wenn sie politisch und rechtlich durchsetzbar sind*®.

FACHKRAFTESITUATION

Bis auf die Gruppe der Dienstleister ist der drohende Fachkraftemangel, vor allem im Bereich der
Naturwissenschaften/Ingenieure, teilweise bereits spirbar. Dabei lasst sich prognostizieren, dass
der Fachkraftemangel vor allem die mittelstdndischen technologieorientierten Unternehmen der
Gruppe 2 trifft, doch werden gerade diese Unternehmen von den Systemintegratoren aufgrund
ihrer Innovationskraft sehr geschétzt und gebraucht.

Systemintegratoren sind aufgrund ihrer GréRe bekannte und attraktive Arbeitgeber fur Naturwis-
senschaftler und Ingenieure. Ferner verfligen sie Uber eingespielte Kooperationsformen mit Hoch-
schulen und Forschungsinstitutionen, welche die Unternehmen der Gruppe 2 in vielen Bereichen
nicht haben. Ausnahmen bestehen vor allem im Bereich Sensorik und IT, da hier auch die Unter-
nehmen der Gruppe 2 vielfach auf gewachsene Kooperationen mit Forschungsinstitutionen zuriick-
greifen kénnen.

Die Dienstleister (Gruppe 3) stehen vor einer anderen Herausforderung: Qualitat durch qualifizier-
tes Personal. Teilweise fehlt es an einem geregelten Berufsbild und dort, wo es vorhanden ist, ist
das qualifizierte Personal schwer vermittelbar, da Qualifikation zwar ein Mehr an Qualitat mit sich
bringt, aber auch eine héhere Entlohnung der Dienstleistung zur Folge hat, die die eigene Wettbe-
werbsposition verschlechtert.

10.3 Vernetzung der Akteure

Die Community im Bereich der zivilen Sicherheit ist noch nicht optimal vernetzt. Regionale Schwer-
punktsetzungen als wesentlicher Faktor fir eine erfolgreiche Mitwirkung von KMU sind wenig
ausgepragt. Bestehenden Strukturen fehlt es teilweise auch an allgemein akzeptierten und den-
noch hinreichend neutralen Fuhrungspersoénlichkeiten (Netzwerkmanagern), die das Vertrauen der
Akteure als elementare Basis der Netzwerkarbeit erlangen kénnen.

Dieses spiegelt sich auch in der in Teilen der Branche schwach ausgepragten Kooperation zwi-
schen der angewandten Forschung und den Unternehmen, insbesondere dem Mittelstand, wider.

287

vgl.:
http://www.pcwelt.de/start/sicherheit/sicherheitsluecken/news/184215/manipulierte_kreditkartenleser_funken_nach_asien/
(zuletzt besucht 10.11.2008)

28 Bundesverband der Deutschen Industrie (2006). Positionspapier zur Bedeutung der Sicherheit in der Industrie fiir
Deutschland.
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Diese fehlende Vernetzung stellt fur die nachhaltige Entwicklung der Unternehmen nicht nur ein
Risiko durch fehlenden Transfer neuer Technologien dar, sondern es entfallen auch solche Még-
lichkeiten wie der Transfer von Know-how tiber Personen, d.h. der nahtlose Ubergang von Hoch-
schuleinrichtungen zu Unternehmen als Chance der Nachwuchsgewinnung.

Aus den Beobachtungen im Rahmen der Initiative ,Kompetenznetze Deutschland“*® des BMWi ist
bekannt, dass sich eine Reihe von Netzwerken mit der Thematik, meist aus einer Anwendung
heraus, beschaftigen. Qualitativ hochwertige, international sichtbare Netzwerke gemafR dem An-
spruch der Initiative sind bis jetzt aber noch nicht zu verzeichnen. Auch im Spitzenclusterwettbe-
werb des BMBF sind entsprechende Strukturen zu verzeichnen (z.B. mobile autonome Systeme,
Bremen), die sich zu einem regionalen Netzwerk mit entsprechender Sichtbarkeit entwickeln kén-
nen.

Die raumliche Nahe der einzelnen Akteure in einem regionalen Netzwerk wirkt sich duRRerst ginstig
auf Kommunikationsprozesse aus. Besonders technologieintensiven Branchen mit hohem Anteil
von KMU wurde in der Vergangenheit deutlich, dass zielorientiertes Kooperieren Innovationen mit
besonders hohem Wertschépfungspotenzial erzeugt und vor allem in den Wirtschaftskreislauf
einbringt. Dieser schnelle Technologie- und Produkttransfer innerhalb der verschiedenen Stufen
der Wertschopfungskette kann einen enormen Vorsprung auf dem nationalen sowie internationalen
Markt bewirken, was auch der betreffenden Region im Standortwettbewerb zu gute kommt.

Geht man davon aus, dass es mindestens 5 - 7 Jahre zum Aufbau eines leistungs- und nachhaltig
handlungsfahigen regionalen Clusters bedarf, und die Férderung derartiger Strukturen einen deutli-
chen Mehrwert fir den Standort Deutschland erzeugt, misste schnellstmoglich die Clusterférde-
rung im Bereich der Sichergeitswirtschaft intensiviert werden.

10.4 Internationalisierung und Starkung des Exports

Im weltweiten MaRstab ist 2008 von einem Gesamtmarkt fir Produkte und Dienstleistungen der
Sicherheitswirtschaft von etwa 200 Mrd. EUR auszugehen — bei allerdings erheblichen Unsicher-
heiten durch die Abgrenzung. Die zahlenmaf3ig gré3ten Einzelmarkte liegen dabei in den USA und
in Europa. Diesen grof3en Marktvolumina stehen allerdings hohe Markteintrittshiirden durch natio-
nale Normung und Gesetzgebung sowie ein Verdrangungswettbewerb gegen einheimische Anbie-
ter gegentiber. Auch ist das Wachstumspotenzial in allen hochentwickelten Landern beschrankt —
ein erheblicher Teil des Security-Ausriistungsmarktes ist oft an die Baukonjunktur angelehnt, im
offentlichen Sektor sind hier vor allem Ersatzinvestitionen gefragt. In Europa ist Deutschland der
grofte Einzelmarkt.

Hohes Wachstumspotenzial fir Produkte und Dienstleistungen der Sicherheitswirtschaft bieten die
-Emerging Countries": Mittel- und Osteuropa, der arabische Raum und Asien. Sicherheit ,Made in
Germany* ist fur die Zielmérkte eine attraktive Marke, die mit Kompetenz und Neutralitat assoziiert
wird. FUr den asiatischen Markt hat sich gezeigt, dass flir seine erfolgreiche Bearbeitung —
vorrangig aus kulturellen Aspekten — die Einbeziehung regionaler Partner geboten ist. Die Grol3un-

289 vgl.: http://www.kompetenznetze.de
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ternehmen der Sicherheitswirtschaft agieren weltweit, teilweise unter Einbeziehung ortsansassiger
Kooperationspartner.

Dennoch sind deutsche Unternehmen mit ihren wettbewerbsféahigen Sicherheitstechnologien
teilweise noch nicht optimal im internationalen Marktumfeld sichtbar. Das gilt vor allem fir den
innovativen Mittelstand; dessen Ressourcen fiir direkte Auslandskontakte und deren nachhaltige
Verfolgung Uber Messen oder Besuchsreisen hinaus beschrankt sind. Das gilt vor allem fiir die
attraktiven aul3ereuropdischen Markte.

Die Sensibilitait des Themas Sicherheit fihrt zu besonderen gesetzlichen Auflagen beim Export.
Dieser Rechtsraum ist durch nationales, européisches und supranationales Recht mit hoher Kom-
plexitat gepragt. Dieser Zustand ist insbesondere fiir KMU nicht nur eine Herausforderung, sondern
ist als Hemmnis zu bezeichnen. Ein Schliisselaspekt stellen dabei die in ihrer Notwendigkeit unum-
strittenen Genehmigungsverfahren fur den Export der meisten fur den Markt relevanten Produkte
dar. Diese befinden sich in einem Spannungsfeld zwischen volks- und einzelwirtschaftlichen Inte-
ressen, politischen und juristischen Vorgaben sowie 6ffentlicher Meinung.

Die Umsetzung der Genehmigungsverfahren gemafl des AufRenwirtschaftsgesetzes — und dazu
gehoren viele Produkte des betrachteten Marktes — durch das Bundesamt fur Wirtschaft und Aus-
fuhrkontrolle (BAFA) wird von signifikanten Teilen der Industrie als Wettbewerbsnachteil empfun-
den. Das BAFA ist folglich erheblicher Kritik durch die Industrie ausgesetzt, ohne der Verursacher
der Situation zu sein. 2008 war dabei ein Jahr, dass einerseits durch eine boomende Konjunktur in
der Branche und andererseits durch haufige internationale Konflikte mit entsprechenden handels-
politischen Sanktionen gekennzeichnet war. Vor diesem Hintergrund sind die von der BAFA verof-
fentlichten Mittelwerte der Durchlaufzeiten fiir Exportgenehmigungen akzeptabel. Eine Hamonisie-
rung der Genehmigungsverfahren auf européischer Ebene erscheint aber dringend geboten.

Eine besondere Chance fir die zivile Sicherheitswirtschaft stellen oft GroRRveranstaltungen wie
Olympische Spiele oder Weltmeisterschaften dar. Diese finden nicht nur in den sicherheitstech-
nisch bereits gut ausgestatteten Industrielandern statt, sondern haufig auch in Schwellenlandern
wie z.B. der FuRballweltmeisterschaft 2014 in Brasilien. Mit solchen Ereignissen ist ein hoher
Bedarf an entsprechender Ausristung verbunden — vorsichtige Schatzungen aus Fachkreisen
sprechen von 500 Mio. EUR pro Veranstaltung — der meist durch Importe gedeckt werden muss.
Da vielfach neue Sicherheitsinfrastrukturen implementiert werden missen, sind die Chancen fur die
Nutzung neuer innovativer Lésungen in solchen Fallen besonders hoch. Gerade Sicherheitsbehor-
den werten bei solchen Gelegenheiten auch haufig ihre Ausriistung auf.

10.5 Deutsche Interessen bei Normung und Standardisierung

Standards und Normen werden im Sicherheitsbereich héufig durch Vorschriften und Gesetze fur
bindend erklart. Die Sicherheitswirtschaft bewegt sich einerseits in einem stark regulierten Raum,
andererseits sind in vielen Bereichen keine Standards und Normen vorhanden bzw. werden gerade
erst entwickelt. Eine Ausnahme bildet hier die Sicherheit im Flugverkehr, welcher damit bereits
langjahrige Erfahrungen hat und auch im 6ffentlichen Rampenlicht steht.

Der Einsatz von Lésungen im Safety-Bereich ist —im Gegensatz zum Security-Bereich — weitge-
hend reguliert. Entsprechende Erfahrungen sind sicherlich nicht vollstandig tbertragbar, bieten
jedoch in einer Reihe von Fallen good practice-Beispiele (z.B. Zertifizierungen). Auch in der Quali-
tatssicherung seit langem etablierte Verfahren, wie z.B. die Ruckfiihrbarkeit von Messergebnissen,
erscheinen fir einen Transfer geeignet. Der Prozess der Entwicklung von Security-Standards lauft
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im Moment weltweit auf Hochtouren, aber nicht immer mit der winschenswerten deutschen Inte-
ressenvertretung.

Diese Interessensvertretung bei der Implementierung von Standards und Normen ist eine priméare
Aufgabe der Industrie. Da die Industrie Uberwiegend mittelstandisch gepréagt ist, kann sie dieses
nicht immer im winschenswerten Umfang leisten. Hier sind die betreffenden Verbénde in der
Pflicht. Eine Koordinierung der deutschen Interessenvertretung in internationalen Normungspro-
zessen gelingt bis jetzt aber nur eingeschrankt. Die 6ffentliche Hand kdnnte eine solche Funktion
wahrnehmen; dieses kann auch durch von ihr Beauftragte mit entsprechendem Erfahrungshinter-
grund geschehen.

Abgesehen von objektiven Notwendigkeiten zu Vereinheitlichung von Sicherheitsstandards ist das
Setzen von Standards und Normen auch ein Mittel der Marktbeeinflussung. Verbindliche Normen
kénnen marktforderlich sein und einen sogenannten legislativen Markt erzeugen. Nationale oder
regionale Standards, Normen und Regulierungen sind ein Exporthindernis und verteuern den
Handel ohne realen Gewinn an Sicherheit. Im Rahmen des ESRIF wurde z.B. die Empfehlung fir
ein europédisches SECURITY LABEL erarbeitet, das eine Bewertung von Produkten und Leistungen
ermoglichen soll.

Weiterhin ist zu berlcksichtigen, dass die Bereiche Security und Safety immer stéarker zusammen
wachsen. Dennoch werden sie nicht nur bezogen auf Regularien bislang meist einzeln behandelt.
Das gilt auch fur andere Applikationen mit Synergiepotenzial zu Security. Im Ergebnis kénnen
wilinschenswerte Synergieeffekte sogar verhindert werden. Gerade bei der Ausnutzung solcher
Synergieeffekte, die die Fahigkeit zur Beherrschung komplexer Systeme voraussetzt, sind deut-
sche Unternehmen anerkanntermalRlen stark.

10.6 Implementierung innovativer Beschaffungsverfahren

Die o6ffentliche Hand ist an bestimmte Ablaufe beim Einkauf von Produkten oder Dienstleistungen
gebunden — definiert durch rechtliche Vorgaben wie das Vergaberecht. Allenfalls ist eine — politi-
sche — Entscheidung vorgeschaltet, ob eine bestimmte Leistung selbst erbracht oder extern beauf-
tragt werden soll. Dieses unterscheidet sie grundséatzlich von Privat- und Firmenkunden und dient
primar dem Zweck, dass die 6ffentliche Hand verantwortungsvoll mit Steuergeldern umgeht.

Auch wenn die 6ffentliche Hand in Deutschland insgesamt nur ca. 25% der Nachfrage am Markt fiir
Sicherheitsprodukte und Dienstleistungen erzeugt, so ist sie der grofdte ,Einzel“-Kunde. Dazu
kommen bestimmte Produktgruppen, in denen die 6ffentliche Hand auch in absoluten Zahlen die
Nachfrage stark dominiert. Aufgrund dieses hohen Nachfrageeinflusses der 6ffentlichen Hand auf
dem zivilen Sicherheitsmarkt kommt ihr — zumindest fur einige (Teil-)Segmente — eine hohe Ver-
antwortung bei der Implementierung innovativer Technologien am Markt zu. Weiterhin ist die 6ffent-
liche Hand an vielen prestigetrdchtigen GroRRprojekten (= potenziellen Referenzen) wesentlich
beteiligt.

Es ist zu konstatieren, dass bis jetzt die 6ffentliche Hand oft nicht zu den Vorreitern beim Einsatz
neuer innovativer Technologien im Sicherheitsbereich gehdrt. Das gilt vor allem fiir die féderalen
Einheiten unterhalb der Bundesebene. Die Befirchtungen, dass mit neuen Technologien auch
Restrukturierungen oder Ablaufanderungen verbunden sind, werden — neben fehlender Mittel — als
Haupthindernisse fir ein innovatives Beschaffungsverhalten gesehen. Die gesetzlichen Grundla-
gen im Vergaberecht fiir eine innovationsfreundliche Beschaffungspolitik sind durchaus vorhanden
und werden, wie in der Studie dargelegt, auch EU-weit tendenziell gestérkt. In anderen Branchen
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wie z.B. der Energiewirtschaft wurde bereits deutlich, welche Vorreiterrolle fir den Markt die 6ffent-
liche Hand durch ihr Beschaffungsverhalten einnehmen kann.

10.7 Forschung als Grundlage innovativer Produkte

Deutschland verfugt tber hohe Kompetenzen in vielen Fachgebieten, die Beitrdge zur Sicherheits-
forschung leisten kdnnen — von den Materialwissenschaften tber die optischen Technologien bis
hin zur Robotik. Diese waren eine wichtige Grundlage, als 2006 das Sicherheitsforschungspro-
gramm der Bundesregierung®® unter Federfiihrung des BMBF implementiert wurde. Bereits in der
Findungsphase des Programms wurde aber auch deutlich, dass allein eine Adressierung der
verfugbaren technischen Kompetenzen fiur die bestehenden Herausforderungen im Bereich der
zivilen Sicherheit zu kurz greift.

Vielmehr gilt es, die Humanwissenschaften und die Endanwender friihzeitig in die Innovationspro-
zesse einzubeziehen. Hier stand das Forderprogramm vor einer groen Herausforderung, da die
Vertreter dieser beiden Gebiete teilweise eine ,andere Sprache sprechen” bzw. fiir sie die Mitwir-
kung in solchen komplexen multidisziplindren, oft technologisch ausgerichteten Verbinden Neu-
land ist. In den vergangenen zwei Jahren wurden in dieser Hinsicht bereits erste Erfolge erreicht.

NATIONALE FORSCHUNGSFORDERUNG IM BEREICH SICHERHEIT

Nur ein dezidiertes nationales Sicherheitsforschungsprogramm ist in der Lage, die Besonderheiten
dieses Marktes angemessen aufzugreifen. In diesem Zusammenhang sind als wichtige FuE-
Themen, z.B. Systemldsungen einschlie3lich Interoperabilitdt und Akzeptanz sowie die Adaption
von Technologien fir sicherheitsrelevante Anwendungen zu nennen. Vergleichbares gilt fur die
Thematik Sicherheit im Kontext der Europaischen Forschungsférderung.

Der Begriff Sicherheitsforschung ist — nicht zuletzt durch das Forderprogramm — inzwischen weit
verbreitet, der Begriff der Sicherheitswirtschaft deutlich weniger. Ausgehend von der Notwendigkeit
fur die meisten Forschungseinrichtungen, Drittmittel zu akquirieren, ist hier eine rege Beteiligung
der Akteure an entsprechenden Prozessen zu verzeichnen. Aus volkswirtschaftlicher Sicht ist
Forschung und Entwicklung aber vor allem dann attraktiv, wenn es gelingt, wirtschaftlich verwertba-
re Ergebnisse in neue Produkte und Dienstleistungen zu transferieren und damit bestehende
Markte zu erschlieRen und zu sichern. Vielfach wird gerade an diesem Punkt von der Industrie
staatliche Unterstiitzung nachgefragt, weniger im Bereich der Forschung und Entwicklung.

Eine Reihe von vielversprechenden Technologien wird bereits in einigen, meist weniger preissensi-
tiven Sicherheitsanwendungen genutzt. Hier sind Handlungsbedarfe eher im Bereich der Produkti-
onstechnik (Producebility) oder bei der Standardisierung zu sehen, damit solche Technologien
auch in preissensiblere Mengenmarkte erfolgreich eindringen kénnen.

Mittelstandische Unternehmen stehen oft vor dem Problem fehlender finanzieller Ressourcen fiir
die Umsetzung neuer Ideen in Produkte. Deshalb konzentrieren sie sich auf schnell umsetzbare

20 ygl.: http://ww.sicherheitsforschungsprogramm.de
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Neuheiten. Hochtechnologiebasierte Losungen mit Iangeren Entwicklungszeiten, wie sie im Sicher-
heitsforschungsprogramm der Bundesregierung adressiert werden, werden teilweise aus Ressour-
cengrinden bzw. wegen langer Projektvorbereitungs- und -laufzeiten nicht weiterverfolgt. Eine
Reihe von Marktvertretern wiinschten sich auch Projektunterstiitzung fir kiirzere Laufzeiten, gerin-
geren Ressourceneinsatz und reduzierten administrativer Aufwand als Zielvorstellung. Dieser
Bedarf ist jedoch fiir kooperierende FUE-Einrichtung wenig attraktiv.

Deutlich wurde im Rahmen der Studie, dass ohne frihzeitige Einbeziehung von Endanwendern in
entsprechende Projekte eine erfolgreiche Markteinfiihrung nicht gelingt. Deshalb ist die bei den
Projekten im Sicherheitsforschungsprogramm der Bundesregierung geforderte Mitwirkung ein
unverzichtbarer Eckpfeiler. Es ist allerdings festzustellen, dass allein die Mitwirkung potenzieller
Endkunden in einem Verbundprojekt kein hinreichendes Kriterium flr die spétere Vermarktung ist.
Gerade bei Teilsegmenten, in denen die 6ffentliche Hand in ihrer féderalen Vielfalt der einzige bzw.
grof3te potenzielle Kunde ist, stehen vor einem Markterfolg noch die Bereitstellung von Haushalts-
mitteln, die Vergabeverfahren und regionale Interessen als wesentliche Hirden.

7. FORSCHUNGSRAHMENPROGRAMM

Die bestehenden Schwerpunktsetzungen des 7. Forschungsrahmenprogramms sind als gesetzt zu
betrachten. Die deutsche Industrie, auch die dafir leistungsféahigen GroRunternehmen, tun sich mit
einem Engagement zur aktiven Themengestaltung teilweise noch schwer. Die Auswirkungen der
Aktivitaten der deutschen Mitglieder in ESRIF und deren zunehmend koordiniertes Vorgehen
durften frilhestens ab 2010 bzw. mit dem nachsten Forschungsrahmenprogramm oder in Sonder-
aktivitaten greifen.

Fur KMU ist das Stellen von EU-Antragen eine besonders grof3e Hirde. Aufgrund der historisch
gewachsenen Kenntnisse im Umgang mit Férdermitteln sind Forschungseinrichtungen und Sys-
temintegratoren bzw. Unternehmen aus dem Defence-Bereich auch erfolgreicher in der Akquise
von EU-Fordermitteln. Von den bis jetzt durch deutsche Akteure akquirierten Mitteln aus dem
7. Forschungsrahmenprogramm im Thema ,Security” geht ein erheblicher Teil an die Forschungs-
einrichtungen, sodass der spatere Markterfolg nicht unbedingt deutschen Unternehmen zugute
kommen muss. Um hier die Interessen der deutschen Wirtschaft, insbesondere des technologieori-
entierten Mittelstandes, — diese bestehen nicht priméar in der Akquise vieler Fordermittel, sondern in
spateren hohen Marktanteilen - zu wahren, bedarf es weiterer Anstrengungen. Eine besondere
Herausforderung ist die Mitwirkung von Vertretern der 6ffentlichen Endanwender aus der Lander-
und Kommunalebene in Europaischen Projekten. Hier bestehen i.d. R. kaum Erfahrungen in
internationalen Aktivitaten.

Eine erfolgreiche Implementierung von gréf3eren EU-Projekten (,Demonstration Projects”, ,Large
Collaboration Projects”) mit wesentlicher deutscher Beteiligung bzw. unter deutscher Flhrung stellt
hohe Anforderungen an das Konsortium und bedarf eines langen Atems bis zum Vertragsab-
schluss. Das nationale Sicherheitsforschungsprogramm kann daflir Wegbereiter sein.
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10.8 Die Abhangigkeit des Sicherheitsmarktes von der Themenrezeption

Insgesamt gehoren Sicherheit und Katastrophenschutz nicht zu den Themen, die in Deutschland
ein wohlwollendes Interesse der Offentlichkeit und der Politik besitzen®®*. Hier sind andere Lander,
wie Japan bei der Erdbebenvorsorge, weiter. Gerade im Bereich innovativer Technologien (z.B.
Terahertz-Scanner) wird zu wenig Aufklarung Gber den Nutzen, technische Grenzen und wirkliche
damit verbundene Gefahren betrieben. So erklart sich auch ein teilweise véllig falsches Bild Uber
Mdglichkeiten und Grenzen der Videollberwachung, insbesondere der nichtkooperativen Bilder-
kennung, in groRen Teilen der Offentlichkeit.

Ein weiteres Problem der gesamten Sicherheitswirtschaft ist, dass entsprechende Ldsungen von
den potenziellen Nachfragern vor allem als Kostenfaktor gesehen werden. Fur den Kunden ist der
Return-of-Investment nicht kalkulierbar, denn das Ziel der Sicherheitsldsungen besteht gerade
darin, dass ,nichts passiert”. Deshalb werden oft vor allem die Kosten wahrgenommen - Qualitat
und Nutzen sind dagegen in der Wahrnehmung zweitrangig. Das gilt selbst in solchen Bereichen,
wo Sicherheitsmalinahmen allgemein akzeptiert und reguliert sind, wie bei Flughafen.

Gleichzeitig wird aber das Interesse an Sicherheitsthemen in der Bevolkerung gréRer. Der Wunsch
z.B. nach Produkttests durch neutrale Stellen steigt. Man bildet sich eine Meinung Uber die neuen
Ausweise mit biometrischen Merkmalen. Dennoch werden die Bevdlkerung insgesamt und die
Mitarbeiter in Unternehmen als Endanwender bzw. Betroffene von Sicherheitsmalinahmen oft nicht
ausreichend einbezogen. Wahrend die Einflihrung von biometrischen Firmenausweisen bei DHL in
Leipzig zu den wenigen Musterbeispielen der Einbeziehung der betroffenen Beschéftigten gehdrt,
wachst die Verunsicherung der Blrger insgesamt eher. Bedauerlicherweise hat eine Reihe von
deutschen Grol3unternehmen durch einen auf kurzfristige Gewinnmaximierung ausgerichteten
Umgang mit den Daten ihrer (Privat-)Kunden und kurzsichtige Sicherheitskonzepte wesentliche
Beitrage dazu geleistet, ganze Technologiekonzepte nachhaltig in ein schlechtes Licht zu riicken.

Der Safety-Bereich ist stark durch Vorschriften und Regularien dominiert. Dort wird allerdings
selten mehr getan als das, was vorgeschrieben ist. Der Security-Bereich ist weitgehend ungeregelt.
Dabei lasst sich feststellen, dass vor allem gréf3ere Unternehmen, die teilweise auch Uber entspre-
chende Fachabteilungen verfiigen, eher in Security investieren als kleine Unternehmen, die selbst
oft Uber keinerlei Kompetenz auf dem Gebiet verfiigen. Solche Unternehmen schaffen einmal eine
Anlage an, und ggf. in 20 Jahren wird diese dann erneuert. Andere kalkulieren Risiken fur sich,
stellen die Kosten von Sicherheitslésungen dem gegenitber und nehmen im Einzelfall lieber ein
Risiko in Kauf, als in Sicherheitslésungen zu investieren.

Auch wenn die Bereitschaft in gréReren Unternehmen hoher ist, in Security-Ldsungen zu investie-
ren, so hat Sicherheitstechnik nur selten einen Fursprecher im Top-Management von Unternehmen,
sondern wird an entsprechendes Fachpersonal delegiert. Dies geht sogar so weit, dass Unterneh-
men nur sehr selten mit Sicherheitsvorkehrungen, die sie nutzen, werben. Sicherheit ist fur viele
Unternehmen etwas, das man macht, tiber das man aber nicht spricht.

21 y/gl. Zweiter Gefahrenbericht der Schutzkommission beim Bundesminister des Inneren, Oktober 2001.
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Die o¢ffentliche Hand steht im Hinblick auf das Thema innere Sicherheit — als eine Kernkompetenz
und Kernleistung des Staates fiir seine Blrger — noch mehr als privatwirtschaftliche Unternehmen
im Blickpunkt der breiten Offentlichkeit. Dieses ist durchaus eine Chance im Hinblick auf die psy-
chologische Beeinflussung des Marktes, aber auch bei der Entwicklung eines positiven Sicher-
heitshildes. Diese Aspekte bedirfen einer stindigen Beachtung, da das o¢ffentliche Meinungsbild
auch stark von der aktuelle Gefahrdungssituation abhangt.

10.9 Fazit

In den Gesprachen mit Marktvertretern wurde deutlich, dass sich die Akteure der zivilen deutschen
Sicherheitswirtschaft ihrer Technologiestédrke und ihrer Dienstleistungskompetenz bewusst sind.
Die Wertschopfung der Branche in Deutschland bewegt sich Uber alle betrachteten Segmente
hinweg auf einem guten Niveau. Das Potenzial fir einen weiteren Ausbau der Leistungsstarke und
der Marktanteile sollte genutzt werden. Die Chancen liegen inshesondere in der hohen Systemfa-
higkeit (d. h. der Fahigkeit verschiedene Funktionen in eine Lésung zu integrieren), aber auch in
der Kompetenz zur Nutzung von Hochtechnologien. Neben dem volkswirtschaftlichen Nutzen dient
dieses auch zum Erhalt und der Verbesserung des erreichten Sicherheitsniveaus in Deutschland.
Gleichzeitig steht die Branche der zivilen Sicherheitswirtschaft in einigen Kernbereichen enormen
Herausforderungen gegenuber.

Die im Rahmen der Studie erarbeiteten Handlungsempfehlungen wenden sich deshalb nicht nur an
das Bundesministerium fur Wirtschaft und Technologie, sondern an verschiedene Akteure am
Markt. Politische Flankierung ist fiir diesen Markt wichtig — nicht nur weil die Offentliche Hand in
Deutschland etwa 25% des Nachfragevolumens stellt, sondern auch um das gute Image, dass
»Sicherheit Made in Germany* in vielen internationalen Markten hat, zu unterstiitzen. Gleichzeitig
richten sich die Handlungsempfehlungen aber auch die Industrie selbst und ihre Verbande.
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11 Handlungsempfehlungen

Die Handlungsempfehlungen werden in acht Handlungsbereiche zusammengefasst, um uberge-
ordnete Zielstellungen hervorzuheben. Unabhéngig davon sind sie im Interesse der Ubersichtlich-
keit durchgéngig nummeriert. Zur Bewertung des Handlungsbedarfs und der zeitlichen Einordnung
sind sie als kurzfristig (umzusetzen in weniger als 12 Monaten), mittelfristig (Zeithorizont 1 - 2
Jahre) und langfristig (Zeithorizont > 2 Jahre) gekennzeichnet.

11.1 Uberfiihrung von Technologien in den Markt

Befund:

In der Sicherheitswirtschaft klafft in den meisten Segmenten eine erhebliche Liicke zwischen
Forschung und Entwicklung einerseits und Markteinfihrung andererseits. Die ,Pipeline” der fir
Anwendungen im Bereich Sicherheit geeigneten reifen Forschungs- und Entwicklungsergebnisse
ist sehr gut geflllt. Das Potenzial dieser auch aus o6ffentlicher Férderung entstandenen Ergebnisse
wird fUr die Produkt- und Prozessinnovation nicht optimal und/oder nur zeitverzégert genutzt.

Empfehlung:

Durchfihrung von Malhahmen zur Verbesserung des Technologietransfers von angewandter
Forschung in die Industrie. Mdgliche Aktivitaten kdnnen sein:

[1] Durch den Staat sollten Anreize fur eine Einfihrung bzw. Erweiterung von Security-
Maflnahmen unter Bericksichtigung des jeweiligen Gefahrenpotenzials gesetzt werden. Als
Vorbild kann hier die Politik zu Erneuerbaren Energien dienen. Fiur den staatlichen Vorsorgebe-
reich Sicherheit gilt es, Analogien zu priifen und geeignete MaRnahmen zu adaptieren. (m, )

[2] Innovative Aus- und Weiterbildungskonzepte kdnnen die Kooperation von Hochschulen und
Forschungsinstitutionen einerseits und Industrie andererseits starken. Mit dem Wechsel von
Personen in die Industrie werden erfahrungsgemafR anwendungsrelevante Forschungsergeb-
nisse verstarkt in die Wirtschaft transformiert. (m, 1)

Befund:

Neuartige, technologisch basierte Lésungen sind in vielen Gebieten ausreichend vorhanden, sie
werden am Markt aus verschiedenen Griinden (z.B. fehlende Bekanntheit bei Endkunden, Nachtei-
le bei Provisionen im Vertrieb, Unkenntnis bei Versicherern) noch nicht stark nachgefragt. Das gilt
insbesondere fir Lésungen, die zu Paradigmenwechseln fuhren, wie die Einfiihrung ,Mobiler
Autonomer Systeme" in Wachschutzanwendungen.

EMPFEHLUNG:

Einrichtung o6ffentlichkeitswirksamer Plattformen zur Présentation innovativer Ldsungen. Unter
anderem sind folgende MaRnahmen zu empfehlen:
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[3] Die Einrichtung eines nationalen ,Show-Rooms" bietet die Mdglichkeit fir Endnutzer, sich
einen permanenten Uberblick tiber die Leistungsfahigkeit der deutschen Industrie und insbe-
sondere der KMU zu verschaffen. Dazu kann das Modell des nationalen franzésischen Show-
Rooms L'Echangeur in Paris als Beispiel und Anregung dienen, in dem in sechs Technologie-
bereichen ca. 130 technologische Neuerungen als Leistungsschau prasentiert werden, um die
Markteinfiihrung und Entwicklungsstrategien von Innovationen in den Markt vorzubereiten. (k)

[4] Mit dem Aufbau von (szenarienspezifischen) Applikationszentren fur Security-Anwendungen
kann die Diffusionsgeschwindigkeit neuer Losungen in den Markt erhdht werden. Vergleichbare
Lésungen mit 6ffentlicher Unterstiitzung haben sich in anderen Technologiethemen wie der
Mikrosystemtechnik bewéahrt. (m)

[5] Die Einrichtung von international sichtbaren und miteinander kooperierenden Test-Sites/Test-
Beds fir Sicherheitsinnovationen in komplexen Anwendungen unter Einbindung der bereits be-
stehenden Einrichtungen und vom Bund bereits in anderen Kontexten finanzierten Losungen
(z.B. Testgelande Technische Sicherheit der Bundesanstalt fir Materialforschung und
-prifung) bietet eine Mdoglichkeit, die Leistungsfahigkeit deutscher Industrieprodukte und
Dienstleistungen im europaischen Umfeld unter realen Bedingungen zu bewerben. (m)

11.2 Vernetzung der Akteure

Befund:

In der Sicherheitswirtschaft ist die Community noch immer unzureichend vernetzt.

EMPFEHLUNG:

Durchfihrung von MaRnahmen zur Verbesserung der Vernetzung und zur Unterstitzung des
Technologietransfers zwischen angewandter Forschung und Industrie. Mégliche Aktivitaten kénnen
sein:

[6] Die Bildung regionaler Netzwerke sollte mit angemessener Ausstattung unterstitzt werden.
Dazu konnte ein ,Innovationswettbewerb Sicherheitscluster” zur Auswahl von etwa drei bis funf
thematisch unterschiedlich ausgerichteten regionalen Clustern fihren. Die Unterstiitzung kénn-
te auf einem Portfolio von Verbundprojekten sowie einer degressiven Geschéftsstellenforde-
rung bestehen. (m, I)

[7] Fur die bestehenden Vernetzungsaktivitaten der Bundeslander im Bereich Sicherheitswirtschaft
sollte eine Koordination angestrebt werden. Ein Ziel ist dabei, die Profilierung respektive das
Herausarbeiten von regionalen Alleinstellungsmerkmalen auf der Industrie- und Endanwender-
seite zu fordern. (1)
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11.3 Internationalisierung und Starkung des Exports

Befund:

Deutsche Unternehmen sind mit ihren wettbewerbsféhigen Sicherheitstechnologien nur unzurei-
chend im internationalen Marktumfeld sichtbar.

EMPFEHLUNG:

Optimierung der Auslandsprésenz, insbesondere des deutschen Mittelstandes, durch gezielte
Unterstiitzungsmalnahmen:

[8] Eine ,Exportinitiative Sicherheit”, beispielsweise nach dem Modell der Exportinitiative Erneuer-
bare Energien, die aktuell als sehr erfolgreich und gewinnbringend evaluiert wurde, sollte initi-
iert werden. Die Exportinitiative Erneuerbare Energien besteht aus drei Aufgabenschwerpunk-
ten, die sich hier teilweise mit anderen Empfehlungen dieser Studie decken: ,Netzwerkbildung
und Koordination®, Entwicklung eines ,Export-Know-hows" (einschlie3lich Landerreports und
Fachveranstaltungen) und Auslandsmarketing unter der Marke ,Renewable Made in Germa-

ny* (m)

[9] Die Sicherheitswirtschaft sollte bei der Auswahl von den Auslandsmessen angemessen be-
ricksichtigt werden, die im Rahmen der Auslandsmesseforderung adressiert werden. Damit
kénnen insbesondere KMU eine Unterstlitzung beim Eintritt in attraktive Markte bekommen. (k)

[10]Die Leitmesse ,SECURITY*" sollte als Exportplattform fur deutsche KMU, z.B. durch Unterstiit-
zung sektoraler Gemeinschaftsstande und eines internationalen Marketing gestarkt werden.
Dariliber hinaus lieRe sich das Erfolgsmodell ,Messe SECURIY" selbst exportieren, auf deren
.Rucken“ deutsche Unternehmen eine verstarkte Prasenz im Ausland einfacher realisieren
kénnen. (m)

[11]Die Sichtbarkeit innovativer Losungen sollte in den Landern unterstitzt werden, die fur die
deutsche Sicherheitswirtschaft attraktive Méarkte darstellen. Dazu ware die Germany Trade and
Invest — Gesellschaft fur AuRenwirtschaft und Standortmarketing mbH einzubinden. Unterneh-
merreisen kdnnten hier ein erster Schritt sein (k). Es erscheint in interessanten Markten durch-
aus sinnvoll dieses Konzept durch die Organisation von Roadshows zu erweitern (m). Interna-
tionale Grol3veranstaltungen, die in Schwellenlédndern organisiert werden, bieten lukrative Ex-
portchancen (m, I).

Befund

Wahrend GrofRunternehmen ihre Reputation am internationalen Markt wesentlich aus ihrer eigenen
Marke schopfen, ist fur die mittelstandischen Unternehmen ,Made in Germany" eine unmittelbare
Exportunterstitzung.

EMPFEHLUNG:

[12] Die Marke ,Sicherheit aus Deutschland — Security Made in Germany“ sollte gestarkt werden.
Dieses ist in erster Linie eine Aufgabe der Industrie und ihrer Verbande, sollte von der 6ffentli-
chen Hand aber positiv begleitet werden. (m, I)
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Befund:

Die haufig langen Durchlaufzeiten von Exportgenehmigungen durch das Bundesamt fiir Wirtschaft
und Ausfuhrkontrolle (BAFA) werden von signifikanten Teilen der Industrie als Wettbewerbsnachteil
empfunden. Die Notwendigkeit dieser Prifungen an sich ist anerkannt und steht hier nicht zur
Disposition. Der Aufwand zur Erstellung der notwendigen Unterlagen stellt KMU vor hohe Anforde-
rungen. Die Rechtslage ist fiir sie schwer tiberschaubar.

EMPFEHLUNG:

[13]Das wirtschaftlich risikoreiche Exportgeschéft sollte in seinen Ablaufen bestmdglich planbar
sein (z.B. Entscheidung innerhalb einer Uberschaubaren, international wettbewerbsfahigen
Frist). Dabei sollten gerade KMU proaktiv so begleitet werden, sodass eine Marktbearbeitung
durch birokratische Hurden nicht unnétig erschwert wird (z.B. mittels ,Quickcheck” als erster
Uberblick zu kritischen Punkten, auf Wunsch friihzeitige Begleitung, starkere Zielgruppenorien-
tierung des Informationsmaterials). (k)

[14] Die Schaffung einer systematischen Ubersicht {iber die Rechtslage auf europaischer Ebene
(internationales, européisches, nationales Recht, Verordnungen) erscheint erforderlich. Dieses
kann nur auf europaischer Ebene geschehen. Entsprechende Anséatze werden bei ESRIF dis-
kutiert und sollten unterstitzt werden. (m) Wo irgend mdglich, sollte auf dem Ergebnis der
Ubersicht eine Harmonisierung unterstiitzt werden. (1)

11.4 Vertretung deutscher Interessen bei Normung und Standardisierung

Befund:

Die Einbeziehung des Mittelstands in internationale Entscheidungsebenen ist bisher unbefriedigend.
Bei der Erarbeitung von Normen, Standards, Roadmaps im nationalen und internationalen Kontext
sollten sich nicht nur Vertreter der Forschungslandschaft und von Grol3unternehmen beteiligen
kénnen. Fir den einzelnen Mittelstandler ist die Mitwirkung u. a. zu kostspielig. Nationale oder
regionale Standards, Normen und Regulierungen sind ein Exporthindernis und verteuern den
Handel ohne Gewinn an Sicherheit.

EMPFEHLUNG:

[15]Fir die exportorientierte deutsche Industrie vereinfachen européische oder dartiber hinausge-
hende internationale Normen den Zugang zu Exportméarkten. Folglich sollte deren Einflihrung
in den relevanten Gremien konsequent unterstitzt werden. (k — 1)

[16]Die Einrichtung eines Fonds zur teilweisen Kostenibernahme kann Stakeholder aus dem
Mittelstand zur Mitwirkung in internationalen Gremien motivieren. Auch der Mittelstand sollte
durch gezielte finanzielle Einzelunterstitzung die Mdglichkeit erhalten, seine Position in Ent-
scheidungsgremien einzubringen, mit der Verpflichtung, die Ergebnisse und Erkenntnisse in
adaquater Form (z.B. Foren, Workshops) und fiir verschiedene Zielgruppenvertreter zu verbrei-
ten. Die Unterstiitzung des Mittelstands kann beispielsweise durch die Ubernahme von Reise-
kosten geschehen. (k)
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[17]Neutrale und in diesen Prozessen erfahrene Akteure, wie die Bundesanstalt fir Materialfor-
schung und -priifung (BAM) und das deutsche Institut fir Normung (DIN), sollten ausgehend
von den bestehenden Kompetenzen auch im Security-Bereich in die Lage versetzt werden, die
Interessen der deutschen Industrie insgesamt (einschlie3lich der KMU) in internationalen Nor-
mungsgremien angemessen zu vertreten, insbesondere wenn dieses durch Industrievertreter
nicht oder nicht sinnvoll moglich ist. (k)

[18]In ausgewahlten, besonders betroffenen Themenfeldern, wie Luft- und Seefahrt, erscheint eine
enge Abstimmung und eine gemeinsame Forcierung von weltweit anerkannten Standards in
Kooperation insbesondere mit den USA aber auch den anderen G8-Staaten, wiinschenswert.
Die sich bietenden Méglichkeiten durch die geénderten politischen Rahmenbedingungen soll-
ten konsequent genutzt werden. Das Ziel ist die Implementierung von weltweit giiltigen Stan-
dards (z.B. ISO, IEC, WTO-Regularien) und damit verbundener weltweiter Anerkennung von
entsprechenden Zertifizierungen. Dieser Prozess wére politisch zu flankieren. Damit wird die
Chance eroffnet, protektionistische Effekte sowie Zusatzkosten fur Doppelzertifizierungen und
ahnliche Marktbarrieren zu minimieren (k, m).

11.5 Implementierung innovativer Beschaffungsverfahren

Befund:

In der Vergangenheit hat die offentliche Beschaffung von sicherheitsrelevanten Produkten und
Dienstleistungen nur selten Impulse in Richtung Innovationsunterstiitzung und Qualitatsstandards
gegeben. Zu oft steht beim Public Procurement der Preis als ,wirtschaftliches" Entscheidungskrite-
rium im Vordergrund. Im Sicherheitsbereich beriicksichtigt das Kaufkriterium ,Einstandspreis* zu
selten die gesamten Lebenszykluskosten von Investitionen.

EMPFEHLUNG:

[19]Das Ende 2008 vom Bundestag beschlossene Gesetz zur Modernisierung des Vergaberechts
erweitert die Entscheidungskriterien der beschaffenden Einrichtung. Zunehmend komplexe und
teure Systeme erfordern umfassende Amortisationsrechnungen und Mdglichkeiten, den Return
on Invest (ROI) zu ermitteln. Um mit neuen Geschaftsmodellen die Kunden Uberzeugen zu
kénnen, ware ein Methodenbaukasten mit ,good practice-Beispielen” fur die Industrie hilfreich
(k). Dabei sollten auch die Aspekte der Konvergenz mit anderen Themen (vor allem Safety und
Qualitat, aber auch weiteren wie z.B. Umweltmonitoring) bertcksichtigt werden. (1)

[20] Die Qualitat einer zu erbringenden Leistung im Sicherheitsbereich einschlie3lich der Einhaltung
von Normen und Standards (soweit vorhanden) sowie der Ausbildungsstand des eingesetzten
Personals sollte insbesondere im Dienstleistungssektor zum wichtigen Bewertungskriterium
werden. (k)

[21]Das Wetthewerbsrecht sollte daraufhin Gberprift werden, ob Einkaufsgemeinschaften ver-
schiedener offentlicher Einrichtungen oder andere Modelle, die geeignet sind, Mengeneffekte
bei der Beschaffung auszunutzen, zuldssig sind. Dem entgegenstehende Regelungen waren
auf ihre Notwendigkeit zu Uberprifen. (m)

[22]Bei Ausschreibungen sollte die Behandlung des Aspektes européische und internationale
Normen konsequent in Projektvorschléagen eingefordert werden, um protektionistische Anséatze
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zu vermeiden. Dieses korrespondiert mit den empfohlenen MalRhahmen zur Starkung der deut-
schen Position im europaischen Normungsprozess. (k — 1)

[23]Im Rahmen einer gezielten Implementierungsoffensive bei Einrichtungen der Offentlichen Hand
(z.B. Polizei, Feuerwehr) sollten medienwirksam neue Technologien eingefiihrt werden. Dieses
kann im Rahmen des aktuellen Konjunkturunterstiitzungsprogramms geschehen. Geeignet da-
zu ware z.B. die bundesweite Ausstattung mit intelligenter Schutzkleidung. Dabei sind die
Chancen zur Weiterentwicklung von organisatorischen Abléufen konsequent zu nutzen und die
Weiterbildung zu forcieren. (k)

11.6 Weiterentwicklung der nationalen Férderprogrammatik

Befund:

Die Betrachtung des Themas ziviler Sicherheit erfolgt sowohl national als auch bei der EU im
Rahmen von speziellen Programmen bzw. Themenfeldern. An diesen beteiligen sich FuE-
Einrichtungen, einige GrofRunternehmen und KMU. Ob schon alle KMU, die sich mit der zivilen
Sicherheit beschéaftigen, mit dem Programm erreicht werden, bleibt offen.

EMPFEHLUNG:

Das nationale Sicherheitsforschungsprogramm des Bundesministeriums fir Bildung und Forschung
hat in der Vergangenheit bereits wichtige Impulse setzen kdénnen. Es sollte als unabhéngiges
Forderprogramm weiterentwickelt werden. Dabei sollten verschiedene Aspekte beriicksichtigt
werden:

[24]Der Implementierungsprozess sollte verstarkt unterstiitzt werden. Hier kann auf Erfahrungen
aus der IuK-Technologieférderung zurtickgegriffen werden. So findet beispielsweise zum Pro-
gramm ,Next Generation Media“ des BMWi ein Begleitforschungsvorhaben statt, in dessen
Rahmen eine frihzeitige Vernetzung der Akteure unterstiitzt, Querschnittsthemen (z.B. Stan-
dardisierung) identifiziert und moderiert sowie Innovationsbarrieren (z.B. Kooperation Wissen-
schaft/Wirt-schaft, Internationalisierung, Wertschopfungs-/Marktmechanismen etc.) analysiert
und MalBnahmen zur ihrer Verminderung bzw. Abbau zusammen mit den beteiligten Stakehol-
dern eingeleitet werden. (k, m)

[25] Das nationale Sicherheitsforschungsprogramm kénnte noch mehr als bisher im Rahmen von
nationalen Vorlaufprojekten gerade fur KMU die bestehende Hemmschwelle fiir die Beteiligung
an Projekten im 7. Forschungsrahmenprogramm der EU senken. Dabei kann es sich durchaus
um kirzere Projektlaufzeiten im Sinne von erweiterten Machbarkeitsstudien handeln. Ein Ziel
ist es dabei, die nachhaltige Bildung von Projektkonsortien zu unterstiitzen. (k, m).

Befund:

Kleine und mittelstandische Unternehmen bendtigen besondere UnterstitzungsmalRnhahmen zur
Entwicklung marktreifer innovativer Produkte.
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EMPFEHLUNG:

[26] FérderungsmalBRnahmen mit kleinen bis mittleren Einzelbudgets und damit auch kleinen bis
mittleren Eigenanteilen verbunden mit kurzen Laufzeiten werden besonders bendtigt. Das
Zentrale Innovationsprogramm Mittelstand (ZIM) des BMWi wird diesem Anspruch gerecht. Er-
forderlich erscheint eine entsprechend niedrigschwellige Erstansprache der Zielgruppe, bei-
spielsweise durch Informationsangebote im Rahmen der Messe SECURITY oder anderer in-
dustrierelevanter Veranstaltungen. (k, m)

[27]Die ordnungspolitische Grenzlinie zur Markteinfiihrung (,vom Prototyp zum Markt") sollte
weitestgehend ausgereizt werden. Bei der unzureichenden Entwicklung von Markten bei-
spielsweise durch fehlende oder noch nicht ausgereifte Marktmechanismen oder schlecht ab-
sehbare Marktvolumina (insgesamt als Marktversagen bezeichnet) sollten die erweiterten Mog-
lichkeiten der Foérderquotengestaltung fir KMU in  Anlehnung an Praktiken im
7. Forschungsrahmenprogramm der EU erwogen werden (m).

Befund:

Safety und Security lassen sich in vielen Segmenten nicht trennscharf voneinander behandeln. Die
Technologien und Anwendungsoptionen gestatten mehr und mehr multifunktional ineinandergrei-
fende Systemldsungen (,Konvergenz“). Diese erfordern technologie- und ordnungspolitisch inte-
grale MaBnahmen, d. h. die ganzheitliche Férderung von Sicherheitsldsungen und nicht nur einzel-
ner Forschungs- und Entwicklungsergebnisse. Die notwendige Regulierung ist ebenfalls tbergrei-
fend zu behandeln.

EMPFEHLUNG:

[28] Losungsansétze fir komplexe Szenarien und fir komplexe Sicherheitssysteme sollten als Leit-
und Implementierungsprojekte unter Bertcksichtigung von notwendigen Anpassungsentwick-
lungen, gesellschaftlicher und betriebswirtschaftlicher Aspekte geférdert werden. Letztere wa-
ren dabei integrale Bestandteile der Projekte. Die Systemaspekte Safety, Security und Qualitét
(oder andere Mehrwerte) sollten verstarkt gemeinsam adressiert werden (Konvergenz). Die Of-
fentliche Hand sollte diesen Prozess vor dem Hintergrund der Synergie- und Kosteneinspa-
rungspotenziale gezielt fordern. Auch bei Regularien waren solche Lésungen, die Safety und
bSecurity sowie weitere Mehrwerte gemeinsam betrachten, mit Praferenzen zu versehen (m).

11.7 Koordination der Beteiligung am 7. Forschungsrahmenprogramm

Befund:

Die deutsche Industrie ist auf Verbandsebene und in den Rahmenprogrammen, gemessen an ihrer
Bedeutung in Europa, noch nicht optimal aufgestellt. Dadurch beschrankte sich der Erfolg deut-
scher Antragsteller im 7. Forschungsrahmenprogramm im Thema ,Sicherheit* vor allem auf kleine-
re, stark technologieorientierte Projekte.
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EMPFEHLUNG:

[29]Es ist anzustreben, die Interessen der gesamten deutschen Sicherheitswirtschaft in européi-
schen Entscheidungsebenen verstérkt zu vertreten. Eine Bindelung der Interessen und ihre
Vertretung in europaische Kanale kénnte durch die Einrichtung einer Dialogplattform erreicht
werden, deren Diskussionspunkte und Empfehlungen durch ausgewahlte und entsendete Ver-
treter gezielt in relevante Gremien auf EU-Ebene eingebracht werden und helfen, fiir die deut-
schen Stakeholder wichtige strategische Themen in den Arbeitsprogrammen der Kommission
zu platzieren. Dabei kénnte fur mittelstandische Unternehmen auch eine Unterstiitzung ver-
gleichbar der zur Mitarbeit in Normungsgremien zur Wirkung kommen. (k, m)

[30]Die Implementierung eines ,European Project Management* (EPM) kénnte den Erfolg deut-
scher Antragsteller im Thema Sicherheit erhéhen. Diese Aktivitat ware dort aufzusetzen, wo die
Unterstitzung durch die nationale Kontaktstelle als Erstinformationsstelle aufhért. Zu dem Leis-
tungsportfolio sollte u. a. die proaktive Beratung von aussichtsreichen Konsortien, deren Be-
gleitung bei der Erstellung des Proposals und die Suche nach fehlenden Partnern unter Nut-
zung des European Enterprise Network und anderer Kontakte gehdren. Aufbauend auf den
Starken der deutschen Wirtschaft und unter Berlicksichtigung der Betroffenheit des Standorts
Deutschland wéaren ausgewéhlte Themen besonders zu forcieren. Dabei sind auch die Chan-
cen kritisch zu beurteilen und die Unterstiitzung auf aussichtsreiche Konsortien zu beschran-
ken. Zur Implementierung eines solchen EPM sind neben entsprechenden Kontakten zu rele-
vanten Stakeholdern in Deutschland und Europa praktische Erfahrungen im Umgang mit EU-
Forderprojekten wichtige Voraussetzungen. (k-I)

[31]Die Mitarbeit und Interessenvertretung in ESRIF sollte starker koordiniert werden. Die unter-
nommenen Schritte weisen in die richtige Richtung und sollten ausgebaut werden. (k)

[32] Zur angemessenen Beriicksichtigung der Besonderheiten des Themenfeldes muss ,Securi-
ty* als selbststandiges Thema erhalten bleiben. Eine Fusion mit nicht themenverwandten Fel-
dern durfte zu einer massiven Schwéachung im 8. Forschungsrahmenprogramm fiihren. Diese
Strategie sollte politisch flankiert werden. (m, I)

11.8 Verbesserung des , Public Understanding of Safety & Security”

Befund:

Sicherheitsanwendungen werden selbstverstandlich genutzt, aber gesprochen wird nur ungern
daruber. Eine gesellschaftliche Akzeptanz ist jedoch fiur erfolgreiche Implementierungen von Si-
cherheitslésungen unabdingbar. Dafir ist ein Héchstmal an Transparenz anzustreben. Gegenwar-
tig besteht ein Ungleichgewicht zwischen dem Wissen um Notwendigkeiten und Nutzen einerseits
sowie Angsten und Befiirchtungen in der Gesellschaft andererseits.

Empfehlung:

[33]Der gesellschaftliche und wirtschaftliche Nutzen durch den Einsatz von Sicherheitstechnolo-
gien und -dienstleistungen im zivilen Bereich sollte in der 6ffentlichen Wahrnehmung neutraler
und positiver kommuniziert werden. Durch versténdliche Botschaften, ohne Uberzogene Nega-
tivszenarien, kann dem gesamten Wirtschaftszweig ein Prestigezuwachs gelingen (,Public Un-
derstanding of Safety and Security). Eine Roadshow an sicherheitsrelevanten Orten (z.B.
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Flughéfen, Bahnhdofen) konnte dber heutige und zukiinftige Mdéglichkeiten und Grenzen von
Technologien informieren. (k, m)
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Abkurzungsverzeichnis

Akronym Erlauterung

ABS Antiblockiersystem

AEO Authorized Economic Operators

AIM Association for Automatic Identification and Mobility

AIS Automatic Identification System

AMA Fachverband fur Sensorik e. V

ANSI American National Standard for Information Systems

ASIG Gesetz Uber Betriebsarzte, Sicherheitsingenieure und andere Fachkrafte fur Ar-

beitssicherheit

ASW Arbeitsgemeinschaft fir Sicherheit der Wirtschaft e.V.

AWG AulRenwirtschaftsgesetz

B2B Business to Business

B2C Business to Customer

B2G Business to Government

BAFA Bundesamt fur Wirtschaft und Ausfuhrkontrolle

BAM Bundesanstalt fir Materialforschung und -prifung

BBK Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe

BDA Bundesvereinigung Deutscher Arbeitgeberverbande

BDD Bundesverband Deutscher Detektive e.V.

BDI Bundesverband der Deutschen Industrie

BdSI Bundesverband unabhéangiger deutscher Sicherheitsberater und -Ingenieure e.V.
BDWS Bundesverband Deutscher Wach- und Sicherheitsunternehmen e.V.

BHE Bundesverband der Hersteller- und Errichterfirmen von Sicherheitssystemen e.V.
BID Bund Internationaler Detektive

BITKOM Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Akronym
BMBF
BMWi
BOSb
BSI
CBNRE
CCTV
CMOS
Csl
C-TPAT
DEFCON
DIN

DIN EN
DNA
DWT
ELST
EMERGCON
EMSA

EOS

ERP
ESP
ESRAP
ESRIF
EU

Fue

FSR

Erlauterung

Bundesministerium fir Bildung und Forschung
Bundesministerium fur Wirtschaft und Technologie
Behorden und Organisationen mit Sicherheitsaufgaben
Bundesamt fir Sicherheit in der Informationstechnik
Chemical, Biological, Nuclear, Radioactive and Explosives
Closed Circuit Television

Complementary Metal Oxide Semiconductor

Container Security Initiative

Customs-Trade Partnership Against Terrorism
Verteidigungszustand des US-amerikanischen Militérs
Deutsches Institut fir Normung e.V.

Européaische Normen, die fiir Deutschland Glbernommen wurden
Deoxyribonucleic Acid

Deutsche Gesellschaft fur Wehrtechnik

Einsatzleitstellen

Emergency Conditionng

European Maritime Safety Agency

European Organisation for Security (Sitz: Briissel)
Zusammenschluss von Akteuren im Bereich der zivilen Sicherheit

Enterprise Resource Planning

Elektronisches Stabilitatsprogramm

European Security Research Advisory Board

European Security Research and Industry Forum (2007 — 2009)
Européische Union

Forschung und Entwicklung

Freight Security Requirements
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Akronym

GAUSS

GG
GPS
GSM
GUS
HBCI
HDTV
ICAO
IHK
IKT
IMB

IMO

ISO
ISPS

IT

luK
JVA
KMU
KWKG
MARSEC
MAV
MPEG
NAMSA

NFC

A4

Erlauterung

GALILEO Zentrum fur sicherheitskritische Anwendungen, Zertifizierungen und

Dienstleistungen

Grundgesetz

Global Positioning System

Global System for Mobile Communications
Gemeinschaft Unabhangiger Staaten
Homebanking Computer Interface

High Definition Television

International Civil Aviation Organization
Industrie- und Handelskammer

Informations- und Kommunikationstechnologien
International Maritime Bureau

International Maritime Organisation

Infrarot

International Organization for Standardization
International Ship and Port Facility Security Code
Informationstechnik (Information Technology)
Informations- und Kommunikation
Justizvollzugsanstalt

Kleine und mittlere Unternehmen

Gesetz Uber die Kontrolle von Kriegswaffen
Maritime Security Regulatory Committee
Micro Air Vehicle

Moving Picture Experts Group

Nato Maintenance and Supply Agency

Near Field Communication
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Akronym Erlauterung

NGO Non-Governmental Organization

OEM Original Equipment Manufacturer

OHSAS Occupational Health- and Safety Assessment Series

PASR Preparatory Action on the enhancement of the European industrial potenzial in the

field of Security Research (2004 — 2006)
Aktivitat zur Vorbereitung des 7. Rahmenprogramms der Europaischen Kommissi-
on im Bereich Sicherheit

PCR Polymerasekettenreaktion

PFSA Port Facility Security Assessments

PFSO Port Facility Security Officers

PFSP Port Facility Security Plans

PITAS Arbeitsgruppe zu Piraterie- und Terrorabwehr auf Seeschiffen
PMC Private Military Company

Bezeichnung fur Unternehmen, die wesentlich in die Handlungen von Streitkraften
einbezogen sind (z.B. durch die Erbringung von Logistik-Dienstleistungen, Bewa-
chungsleistungen etc.). Diese verfigen meist Uber militdrisches Gerét bis hin zu
schweren Waffen

PSC Private Security Company

Bezeichnung fur Unternehmen, die den Schutz von Personen, Gitern oder Anlagen
in Regionen anbieten, die nicht Gber eine ausreichende innere Sicherheit verfiigen
(z.B. fur Mitarbeiter von NGO'’s oder bei der Errichtung von Industrieanlagen in
Landern mit kritischer Sicherheitslage)

RFID Radio Frequency Identification

ROI Return of Investment

SCADA Supervisory Control and Data Acquisition

SCC Safety Certificate Contractors

SGB Sozialgesetzbuch

SLT Strukturlegetechnik

SOLAS International Convention for the Safety of Life at Sea

SSL Secure Sockets Layer
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Akronym

STACCATO

SWOT
TAN
TAPA
TETRA
THW
TOV
UAV
UL

UN
USB
Us-$
US-DOS
uv
VDE
VDEB
VDI
VDI/VDE-IT
VDMA
VPN
WCO
WIK

ZVEI
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Erlauterung

Stakeholders platform for supply Chain mapping, market Condition Analysis and

Technologies Opportunities (EU-Projekt im Rahmen von PASR)
Strengths, Weaknesses, Opportunities, Threats
Transaktionsnummer

Transported Asset Protection Association

Terrestrial Trunked Radio

Technisches Hilfswerk

Technischer Uberwachungs-Verein

Unmanned aerial vehicle

Underwriters Laboratories

United Nations

Universal Service Bus

United States Dollar

United States - Department of State

Ultraviolett

Verband der Elektrotechnik Elektronik Informationstechnik e.V.
Verband IT-Mittelstand e.V.

Verein Deutscher Ingenieure e.V.

VDI/VDE Innovation + Technik GmbH

Verband Deutscher Maschinen- und Anlagenbau e.V.

Virtual Private Network

World Customs Organization

Wissenschaftliches Institut fir Kommunikationsdienste GmbH

Zentralverband Elektrotechnik- und Elektronikindustrie e.V. (ZVEI)
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Anhang: Beschreibung der eingesetzten Methoden

Um die qualitative und quantitative Beschreibung des Marktes fur Sicherheitstechnologien und
-dienstleistungen zu realisieren, wurden im Rahmen der Studie verschiedene Erhebungs- und
Auswertungsmethoden genutzt. Das Zusammenwirken der einzelnen Methoden und die aus diesen
EinzelmalRnahmen resultierenden Ergebnisse sind in Abbildung 71 im Uberblick zusammengefasst.

. Beschreibungsmodell des
Sekundarrecherchen Marktes (Marktstruktur,
Teilsegmente, Akteure)

Internetrecherchen

Ermittlung des Marktvolumens

Portfolioanalysen

Entwicklung von

Partial-modellen und qualitative und quantitative

" SWOT-Analysen zu Prognosen zum Markt

Zeitreihenanalysen Teilsegmenten

Visualisierung
Expertengesprache durch System

Dynamics

Erfolgsfaktoren differenziert
erweitertes nach nationaler und
Veranstaltungs- internationaler Relevanz und
monitoring Aussagen zu
Innovationsbarrieren

Visualisierung
Expertengesprache durch System
Dynamics
SWOT-Analyse zur
Zusammenfassung der
Ergebnisse

Handlungsempfehlungen

Abbildung 71: Interaktion der im Rahmen der Studie eingesetzten Methoden
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AUSWERTUNG VON SEKUNDARLITERATUR

Die Sekundaranalyse zielte auf die Auswertung von vorliegenden Dokumenten, Berichten und
Daten ab. Sie lieferte generelle Aussagen zur Sachdienlichkeit, Relevanz und Effektivitat einzelner
Strategien, Instrumente und Strukturen. Wesentliche Studien wurden identifiziert und die Ergebnis-
se analysiert, aufbereitet und zusammengefiihrt. Je nach Relevanz wurden die Ergebnisse z.B. zur
Erarbeitung des Beschreibungsmodells und der Ausgestaltung der zu identifizierenden Teilseg-
mente, zum Uberblick von Marktentwicklungen, zur Datengenerierung fiir Prognosen etc. verwen-
det. Gestaltungsmerkmale und Faktoren, die die Position und Entwicklung deutscher Unternehmen
auf dem Markt fur Sicherheitstechnologien und -dienstleistungen unterstiitzen oder auch beein-
trachtigen, wurden auf Basis der Bewertungsergebnisse identifiziert. Als Beispiele fiir herangezo-
gene Quellen der Sekundéarliteratur sind vor allem die einschlagigen Studien global agierender
Marktforschungsinstitute wie Frost & Sullivan oder MarketResearch, aber auch nationale Erhebun-
gen, wie die Publikationen des Hamburger WeltWirtschaftsinstituts oder des Fachverbands ZVEI
Zu nennen.

INTERNETRECHERCHE

Die VDI/VDE-IT hat durch den Zugang zu wesentlichen Informationsquellen des Internet, insbe-
sondere zu den Datenbankanbietern GENIOS, Hoppenstedt und Datamonitor, wesentliche Informa-
tionen fur die Studie recherchieren kénnen. Die Erfahrungen des relevanten Umfeldes und beste-
hende Zugange zu relevanten Akteuren der Forschungslandschaft (Ministerien und Forschungsein-
richtungen) wurden genutzt. Ebenfalls ausgewertet wurden Quellen wie internationale Studien, die
Informationen zu Teilaspekten der Studie geliefert haben.

INTERVIEWS UND EXPERTENGESPRACHE

Im Rahmen der Studie wurden zu verschiedenen Zeitpunkten mit ausgewahlten Vertretern der
relevanten Wirtschaft Interviews und Expertengesprache durchgefihrt. Insbesondere der Zeitraum
der Messe SECURITY 2008 in Essen wurde als zentraler Zugang zu wesentlichen Interviewpart-
nern aus verschiedenen Akteursgruppen genutzt. Es wurden exemplarische Gesprache mit KMU,
grol3en Unternehmen, Verbandsvertretern und Ansprechpartnern zu wichtigen Forschungspro-
grammen auf nationaler und européischer Ebene gefiihrt. Kontakte zu Interviewpartnern aus Wirt-
schaft und Verbé&nden wurden auch durch den ASW vermittelt. Der ASW ermdglichte einen guten
Zugang zu Schlusselakteuren unter Beachtung strikter Neutralitat.

Fur die Interviews und Expertengesprache wurden Gesprachsleitfaden erstellt. Alle Ergebnisse
dieser Interviews wurden inhaltsanalytisch aufgebrochen und ausgewertet. Um Eindriicke relevan-
ter Akteure zu erhalten, wurden kleinere Expertengesprache in eher informeller Form gefihrt, z.B.
um ein erstes Feedback zu Zwischenergebnissen zu erhalten. Erreicht wurden dadurch erste
Commitments und Vertrauen in das Vorgehen und die entstandenen Resultate. Gerade in Hinblick
auf den Vorschlag einer Strukturierung des Marktes fur Sicherheitstechnologien und
-dienstleistungen war es wichtig, die Akteure schon friihzeitig zu konsultieren und mit dem gewahl-
ten Ansatz zu synchronisieren, um die entsprechende Strukturierung dann auch in der Praxis zu
nutzen.
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VERANSTALTUNGSTEILNAHMEN

Im Rahmen der Studienerstellung wurden einschlagige Konferenzen und Messen besucht. Insbe-
sondere die Teilnahme an der europdischen Sicherheitsforschungskonferenz SRC'08, auf der
weitreichende Konzepte, Ideen und Forschungsprogramme der Europaischen Union vorgestellt
wurden, und der Besuch der Messe SECURITY in Essen, Weltmesse fir Sicherheit und Brand-
schutz, waren von wesentlicher Bedeutung. Auch auf diesen Veranstaltungen wurden Diskussio-
nen und Expertengesprache gefuhrt.

ERSTELLUNG VON MODELLEN ZUR PROGNOSE VON WIRKUNGSZUSAMMENHANGEN

Im ersten Schritt der Modellierung wurden anhand von Beschreibungsmodellen die wesentlichen
Akteure im Kontext ihres Wirkens innerhalb des Wertschépfungsprozesses dargestellt. Dabei stand
die Frage ,Welchen Beitrag leisten die einzelnen Akteure und welche Produkte/Dienstleistungen
entstehen dabei?" im zentralen Fokus der Betrachtung. Diese Einzelbetrachtungen wurden in den
Zusammenhang eines Beziehungsgeflechtes von Akteuren und Akteursgruppen zueinander ge-
bracht. Die Analyse wesentlicher Ursache-/Wirkungszusammenhange bildete die Grundlage fir
den weiteren methodischen Prognoseprozess.

Mit der Erstellung von Prognosemodellen wurden Vorhersagen der zukiinftigen Marktentwicklung
mit einer Abschatzung von Auswirkungen mdglicher Handlungsalternativen verknupft. Im Ergebnis
entstanden identifizierte Barrieren und Handlungsoptionen, bei denen ein besonderer Schwerpunkt
auf qualitative Aussagen gelegt wurde, die die Daten (erhoben durch Sekundarrecherchen) in
qualitativen Problem- und Auswirkungszusammenhangen beschreiben.

Die Studie betrachtet in der Gesamtheit die zivile Sicherheitstechnologie, aber auch im Besonderen
einzelne Teilbranchen, die fir deutsche Unternehmen aufgrund der eigenen Anbieterstarke von
hoher Relevanz sind. In Partialmodellen wurde die Betrachtungsebene auf ausgewéhlte Segmente
reduziert. So wurden z.B. Teilbranchen hinsichtlich ihrer Positionierung im globalen Umfeld bewer-
tet. Im Ergebnis sind Einzeldarstellungen von Starken-Schwéachen-Chancen-Risiken-Analysen
entstanden, die in eine Gesamtsicht der Branche zusammengefuhrt wurden. Die Auswahl der
Betrachtungsebenen erfolgte in enger Abstimmung mit dem Auftraggeber und den Branchenexper-
ten.

ZEITREIHENANALYSEN

Eine Ebene der quantitativen Prognosetechnik ist die Aufstellung von Zeitreihen, mit denen vor-
handene Marktdaten der Vergangenheit tiber einen Zeitraum ausgewertet werden, um hieraus eine
Prognose der weiteren Marktentwicklung zu erstellen (Trendextrapolation). Um eine realitdtsnahe
Darstellung zu ermdglichen, wurden wesentliche Indikatoren, zeitibergreifende Zusammenhéange
und Trendeinflisse benannt, die die quantitative Entwicklung der Teilsegmente beeinflussen. Fir
die Studie wurde der Zeitraum 2008 - 2015 fur die Zeitreihenanalysen gewabhlt.

Die wesentlichen Eckdaten der Zeitreihenanalysen zu jedem Segment wurden zum besseren
Uberblick jeweils in einer Abbildung zusammengefasst. Die Interpretation sei an dieser Stelle
anhand des Segments 1 exemplarisch erlautert (vgl. Abbildung 71).
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Kontrollen und Gefahrstoff-/ Elementeerkennung

2008 2015

Wachstumsrate
Kumulierter Umsatz p.a. Kumulierter Umsatz
deutscher Markt deutscher Markt

830 Mio. EURO &0 1.280 Mio. EURO

Durchschnittliche
Wertschoépfung

Durchschnittliche
Wertschépfung

deutscher Anbieter deutscher Anbieter

710 Mio. EURO o 1.090 Mio. EURO

Abbildung 1: Marktvolumen Segment 1

Im oberen Teil der Abbildung ist der jeweilige Segmentumsatz mit Produkten und Dienstleistungen
in Deutschland, kumuliert Uber die betrachteten Teilsegmente, angegeben. Der untere Teil der
Abbildung zeigt die Wertschodpfung, die deutsche Anbieter im Durchschnitt Giber die betrachteten
Teilsegmente an diesem Inlandsumsatz haben, d. h. welchen Anteil sie am Gesamtmarkt erreichen.
Der linke Teil der Abbildung zeigt die aktuellen Werte flir 2008, der rechte Teil die Prognosewerte
fur das Jahr 2015. In den Pfeilen dazwischen ist die durchschnittliche Wachstumsrate pro Jahr tGber
alle Teilsegmente des jeweiligen Segments hinweg angegeben.

Eine Limitation der Zeitreihenanalyse im Kontext dieser Studie entstand durch die methodeninhéa-
rente Eigenschaft der trendbruchfreien Projektion der quantitativen Vergangenheitsentwicklung in
die Zukunft. Es ist davon auszugehen, dass die perspektivische quantitative Entwicklung einiger
Teilbereiche des Marktes fiir Sicherheitstechnologien und -dienstleistungen in erheblichem MalRe
durch nachfrage- oder technologieindizierte Trendbriiche bestimmt wird. So kdnnten beispielsweise
die klassischen Wachschutzdienste partiell durch automatisierte Verfahren wie Wachschutzroboter
substituiert werden. Insofern bildeten die Zeitreihenanalysen nur den Ausgangspunkt flr weitere,
starker qualitativ orientierte Analyseverfahren wie sie z.B. durch die Markt- und Technologieportfo-
lioanalysen illustriert wurden.

MARKT- UND TECHNOLOGIEPORTFOLIO-ANALYSEN

Kennzeichnend fir die Aussagekraft der Portfolioanalysen ist die vergleichende Betrachtung der
Untersuchungsobjekte in einer mehrdimensionalen (i.d.R. zweidimensionalen) Matrix mit strate-
gisch relevanten AchsengréRen, wobei Ublicherweise die eine Achsengrof3e eine durch interne
Entscheidungen (z.B. Investitionen von Unternehmens oder Forderinstrumente der Politik) beein-
flussbare GréRRe darstellt und die andere Achse externe, durch Entscheidungen kaum beeinflussba-
re Sachverhalte (z.B. Marktwachstum oder Technologiepotenzial) umfasst.

Im Rahmen der Betrachtung der Segmente fir Sicherheitstechnologien und -dienstleistungen

wurden zwei unterschiedliche Arten von Portfolioanalysen durchgefiihrt, die Technologie- und die
Marktportfolioanalyse. Bei der Technologieportfolioanalyse erfolgte die Beurteilung hinsichtlich der
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GroRRen Technologieattraktivitéat (externe Achse) und der Ressourcenstarke deutscher Anbieter
(interne Achse). In der Marktportfolioanalyse wurden die Produkte bzw. Dienstleistungen hinsicht-
lich der Marktattraktivitéat generell (externe Achse) und des relativen Wettbewerbsvorteils deutscher

Unternehmen (interne Achse) betrachtet.

Die Interpretation der Portfoliodarstellungen sei an dieser Stelle wiederum anhand von Segment 1

exemplarisch dargestellt (siehe Abbildung 4 und Abbildung 5).

Technologieportfolio

Ressourcenstarke

Gering

Technologieattraktivitat

Gering

Abbildung 72: Technologieportfolio Segment 1

Marktportfolio

Relativer Wettbewerbsvorteil

Marktattraktivitat

Gering

Abbildung 73: Marktportfolio Segment 1
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Segment 1 z.B. wurde fiir die Portfoliobetrachtungen in drei Teilsegmente A, B und C untergliedert.
Fur die Beurteilung der Technologieattraktivitat erfolgte eine Bewertung jedes Teilsegments hin-
sichtlich der Faktoren aktuelle und perspektivische Verfugbarkeit wichtiger Technologien, Grad der
Befriedigung von Anwenderwiinschen und Innovationshéhe der Technologien. Die Gesamtheit der
Faktorenbewertung ergab die vertikale Position im Portfolio. Die Bestimmung der Ressourcenstar-
ke wurde flir jedes Teilsegment anhand der Faktoren Nutzungsgrad der Technologien durch deut-
sche Akteure und Qualifikation innerhalb der Industrie zur Umsetzung in Produkte vorgenommen.
Die Gesamtheit der Faktorenbewertung ergab die horizontale Position im Portfolio. Analog wurde
bei der Erstellung der Marktportfolios vorgegangen. Als Faktoren zur Beurteilung der Marktattrakti-
vitdt wurden die zu erwartende Nachfrage und die Akzeptanz der Kunden gegenlber deutschen
Anbietern herangezogen, fir die Bewertung des relativen Wettbewerbsvorteils die Faktoren Markt-
position, Alleinstellungsmerkmale und Vermarktungsstarke der deutschen Anbieter.

Fur die Interpretation ist hervorzuheben, dass es sich bei der Methode der Portfolioanalyse nicht
um ein exaktes quantitatives Verfahren handelt, sondern um die Visualisierung subjektiver Ein-
schatzungen. Insofern ist beispielsweise die Position von Teilsegment C in den Portfolios wie folgt
zu interpretieren: Die in Teilsegment C verwendeten Technologien werden von den Autoren in ihrer
Attraktivitat hoch eingeschétzt und im Vergleich héher als diejenigen in den Teilsegmente A und B.
Deutsche Anbieter in diesen Technologien werden hier als stark beurteilt, im Vergleich mit den
anderen Teilsegmenten starker als in A und ebenso stark wie in B. Die Attraktivitat des Markts in
Teilsegment C wird von den Autoren eher im mittleren Bereich liegend eingeschatzt, allerdings mit
einer etwas gréReren Schwankungsbreite. Deutsche Anbieter haben im Vergleich zu Anbietern aus
anderen Landern entsprechend der Einschatzung auf dem deutschen Markt einen erheblichen
Wettbewerbsvorteil.

Aus den dargestellten Portfolioanalysen wurden wichtige Hinweise fiir die SWOT-Analyse und die
sich daraus ergebenden Handlungsnotwendigkeiten abgeleitet.

SWOT

In den SWOT-Analysen fiur die einzelnen Segmente und die Gesamtsicht wurden Stérken
(Strengths), Schwachen (Weaknesses), Chancen (Opportunities) und Risiken (Threats) einer Ist-
Situation zusammengefasst. Auf Grundlage dieser Analysen wurden die Handlungsoptionen identi-
fiziert und formuliert.

METHODE ,, SYSTEM DYNAMICS"

Im Rahmen der Bearbeitung der Studie wurde auf den urspriinglich geplanten Einsatz der Struktur-
Lege-Technik (SLT) zugunsten des Einsatzes in Anlehnung an die Methode ,System Dyna-
mics" verzichtet. Es stellte sich heraus, dass die Sicherheitswirtschaft ein komplexes System ist,
das von verschiedenen Verhaltensweisen beeinflusst wird. Hier eignet sich die Darstellung in
Anlehnung an die Methode System Dynamics, einer Methode, um das Verhalten komplexer Sys-
teme Uber einen Zeitraum hinweg darzustellen. Dabei werden sowohl Kreislaufe positiver und
negativer Verstarkung behandelt wie auch positive und negative Einflussfaktoren dargestellt. Die
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Methode wurde von Jay Forrester in den 50er Jahren fir die Darstellung von Verhalten komplexer

Industrieprozesse entwickelt®*2.

ERGEBNISPRASENTATION

Die Ergebnisprasentation erfolgte am 21. Januar 2009 in den Raumen des Auftraggebers BMWi.
An dieser Veranstaltung nahmen 110 Vertreter aus Industrie, Forschung, Politik und Verbanden teil.
Nach der BegruRung durch Herrn Staatssekretar Homann wurden die Ergebnisse der Studie und
die daraus abgeleiteten Handlungsempfehlungen prasentiert. In der anschlielenden Podiumsdis-
kussion wurden verschiedene Fragen aus dem Zuhdrerkreis aufgegriffen.

22 Vgl. auch: Forrester, J. (1958). Industrial Dynamics--A Major Breakthrough for Decision Makers. Harvard Business
Review, Vol. 36, No. 4, pp. 37-66.
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Anhang:

Aus- und Weiterbildungsmoglichkeiten und Moglichkeit fir ein spezifisches
Hochschulstudium im Sicherheitsbereich auf nationaler Ebene mit Relevanz
fur den Bereich Safety und Security

Nachfolgend sind die Aus- und Weiterbildungsmdglichkeiten sowie Beispiele fur einschlagige
Studiengénge im Sicherheitsbereich im Uberblick zusammengestellt.

AUSBILDUNGSBERUFE

= Servicekraft fir Schutz und Sicherheit

- Servicekrafte fur Schutz und Sicherheit unterstiitzen die 6ffentliche, private und betriebli-
che Sicherheit und Ordnung. Sie schiitzen Personen, Sachwerte und immaterielle Wer-
te, insbesondere durch Umsetzung praventiver Malinahmen und soweit erforderlich
durch Gefahrenabwehr. Sie arbeiten in Unternehmen der Sicherheitsbranche sowie in
verschiedenen Bereichen der Unternehmenssicherheit, des 6ffentlichen Dienstes und
der Verkehrswirtschaft.

- Duale Ausbildung, Dauer: 2 Jahre
= Fachkraft fur Schutz und Sicherheit

- Fachkrafte fir Schutz und Sicherheit unterstiitzen die 6ffentliche, private und betriebliche
Sicherheit und Ordnung. Sie schiitzen Personen, Sachwerte und immaterielle Werte,
insbesondere durch praventive Manahmen und soweit erforderlich durch Gefahrenab-
wehr. Sie arbeiten in Unternehmen der Sicherheitsbranche sowie in verschiedenen Be-
reichen der Unternehmenssicherheit, des o6ffentlichen Dienstes und der Verkehrswirt-
schaft.

- Duale Ausbildung, Dauer: 3 Jahre

WEITERBILDUNGSMOGLICHKEITEN
= Geprufte Schutz- und Sicherheitskraft (IHK) (Weiterbildung fur Seiteneinsteiger)
= Geprufter Meister fuir Schutz und Sicherheit (IHK)

=  Geprufter Technischer Betriebswirt (IHK)

BEISPIELE FUR EINSCHLAGIGE STUDIENGANGE

= Hochschule Brandenburg, Fachbereich Wirtschaft (www.security-management.de)
- Studienfach: Security Management
- Studienabschluss: Master of Science

= Hochschule Furtwangen, Fakultdt Computer and Electrical Engineering (http://webuser.hs-
furtwangen.de/~security)

- Studiengang: Security & Safety Engineering SSB
- Studienabschluss: Bachelor of Science

= Hochschule Magdeburg-Stendal und Otto-von-Guericke-Universitat Magdeburg (www.hs-
magdeburg.de/studium/s-studienangebot/bachelor/b_sicherheit)

- Studiengang: Sicherheit und Gefahrenabwehr (gemeinsamer, konsekutiver Bachelorstu-
diengang mit der Otto-von-Guericke-Universitat Magdeburg)
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- Studienabschluss: Bachelor of Science

= Ruhr-Universitat Bochum, Fakultat fur Elektrotechnik und Informationstechnik
(www.ei.rub.de/studierende/its/)

- Studiengéange: IT-Sicherheit / Informationstechnik (Bachelorstudiengang), IT-Sicherheit /
Informationstechnik (Masterstudiengang), IT-Sicherheit / Netze und Systeme (Master-
studiengang), Applied IT Security (Masterstudiengang, Weiterbildungsstudiengang)

- Studienabschlisse: Bachelor bzw. Master

= Universitat Passau, Fakultat Informatik und Mathematik (http://www.uni-
passau.de/fileadmin/dokumente/oeffentlichkeit/Masterstudiengaenge/Master_IT-
Sicherheit_klein.pdf)

- Studiengang: IT-Sicherheit
- Studienabschluss: Master
=  Steinbeis-Hochschule Berlin, Au3enstelle Limburg (www.shb-limburg.de)
- Studienabschluss: Bachelor of Business Administration — Vertiefungsrichtung Security

=  Steinbeis-Hochschule Berlin GmbH, School of Governance, Risk & Compliance (www.school-
grc.de)

- Studienfach/-abschluss: Master of Business Administration in der Spezialisierung Go-
vernance, Risk, Compliance & Fraud Management

= Fachhochschule fir Verwaltung und Rechtspflege Berlin (FHVR Berlin, www.fhvr-berlin.de)
- Studienfach: Sicherheitsmanagement
- Studienabschluss: Bachelor of Arts
= Hochschule fiir Offentliche Verwaltung Bremen (www.hfoev.bremen.de)
- Studienfach: Risiko- und Sicherheitsmanagement
- Studienabschluss: Bachelor of Arts

= Fachhochschule fir Verwaltung und Dienstleistung (FHVD), Kiel/Altenholz, Fachbereich Polizei
(www.fhvd.de)

- Studienfach: Sicherheitsmanagement

- Studienabschluss: Bachelor of Arts
= Hochschule der Polizei Hamburg (www.hdp-hamburg.de)

- Studienfach: Sicherheitsmanagement

- Studienabschluss: Bachelor of Arts
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Anhang: Autoren der Studie

DR. MATTHIAS KUNZEL — PROJEKTLEITUNG

Herr Dr. Kiinzel studierte und promovierte an der TU limenau im Fachgebiet
Messtechnik. Seit 2001 ist er bei der VDI/VDE-IT tatig, heute als Seniorberater
im Bereich Internationale Technologiekooperation und Cluster. Er gehort dem
Kompetenzfeld ,Safety and Security Systems" an und ist stellvertretender Leiter
der Geschéftsstelle der Initiative Kompetenznetze Deutschland im Auftrag des
BMWi. Herr Dr. Kiinzel ist Mitglied der Arbeitsgruppe ,Innovation* des ,Europe-
an Security Research and Innovation Forum* und war am Agendaprozess zum
Sicherheitsforschungsprogramm der Bundesregierung beteiligt.

CLAUDIA LOROFF

Frau Loroff ist Diplom Psychologin und Diplom Informatikerin. Sie war als
Psychologin bei der Berliner Polizei tatig und wissenschaftliche Mitarbeiterin
beim Fraunhofer-Institut fir Software und Systemtechnik. Seit 2005 arbeitet
Frau Loroff als Fachberaterin in der VDI/VDE-IT im Bereich Gesellschaft und
Wirtschaft. Sie gehdrt dem Kompetenzfeld ,Safety and Security Systems” an.
AuBerdem war sie am Agendaprozess zum Sicherheitsforschungsprogramm
der Bundesregierung beteiligt. Neben dem Themenkontext Safety und Security
verfugt sie Uber weitere Arbeitsschwerpunkte in den Bereichen Qualifizierung in
technischen Kontexten, Evaluation und fachliche Begutachtungen im Rahmen
der Projekttragerschaft Innovations- und Technikanalyse.

UWE SEIDEL

Herr Seidel ist Diplom Betriebswirt mit der Ausrichtung Marktanalysen und
Vermarktungsunterstiitzung. Seit 1989 ist er bei der VDI/VDE-IT tatig, heute als
Seniorberater im Bereich Internationale Technologiekooperation und Cluster. In
Zusammenarbeit mit technischen Experten der VDI/VDE-IT hat er fir verschie-
dene Zukunftstechnologien wirtschaftliche Einschatzungen und Prognosen uber
die Entwicklungspotenziale deutscher Unternehmen hergestellt. Im internatio-
nalen Kontext ist Herr Seidel in die Clusteranalyse wesentlicher Technologie-
felder in Nordafrika eingebunden und koordiniert die Informationsrecherche und
-aufbereitung vor Ort.

DR. UDO HOPPE

Herr Dr. Hoppe studierte Wirtschaftsingenieurwesen und promovierte an der
FU Berlin im Bereich Marketing. Er ist seit 1996 in die VDI/VDE-IT tatig und war
mafgeblich am Aufbau des Geschaftes mit Banken und Beteiligungsgesell-
schaften zur Begutachtung von Hochtechnologieunternehmen (Due Diligences)
im Rahmen von Beteiligungsfinanzierungen und Boérsengangen beteiligt. Ab
dem Jahr 2000 oblag ihm zugleich die Leitung des Bereichs Betriebswirtschaft.
Seit 2002 leitet Herr Dr. Hoppe die Strategische Unternehmensentwicklung der
VDI/VDE-IT. In dieser Funktion ist er verantwortlich fir die marktorientierte
Weiterentwicklung des Hauses.
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ALFONS BOTTHOF

Herr Botthof studierte Lehramt mit den Schwerpunkten Physik und Sport. Nach
seinem Staatsexamen war er in der Softwareentwicklung und als Ausbilder fir
Kommunikationselektroniker tatig. Er ist seit 1988 in der VDI/VDE-IT tatig. Die
Arbeitsschwerpunkte von Herrn Botthof umfassen angewandte Innovationsfor-
schung und Innovations- resp. Politikberatung zu Hochtechnologiethemen fir
Bundes- und Landerministerien und der Européischen Kommission, die Kon-
zeption, Koordination und Durchfiihrung Innovationsprozesse unterstiitzender
MafRnahmen, die Gestaltung von Technologietransformationsprozessen, Fra-
gen der Kompetenzentwicklung in Hochtechnologiesektoren sowie die Evalua-
tion staatlicher Férderungsmaf3nahmen.

DR. BERTHOLD STOPPELKAMP

Herr Dr. Stoppelkamp studierte Jura und promovierte zum Doktor der Rechts-
wissenschaften an der Johannes-Gutenberg-Universitat in Mainz. Er ist seit
2003 zum Geschéftsfiihrer der Arbeitsgemeinschaft fir Sicherheit der Wirt-
schaft e.V. berufen. In dieser Eigenschaft obliegt ihm die fachliche und perso-
nelle Leitung und Organisation der ASW-Geschéftsstelle. Er beschéftigt sich mit
der Beratung und Information in Sicherheitsfragen und koordiniert die Weiter-
gabe sicherheitsrelevanter Informationen zwischen Wirtschaft und Staat in der
Bundesrepublik Deutschland.

Al7



