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Einleitung

Wie in den vergangenen Jahren skizziert die Arbeitsgemeinschaft für Sicherheit der Wirtschaft (ASW) im Frühjahr 2003 ein Lagebild der Sicherheit der deutschen Wirtschaft, in dem auf der Grundlage von Jahresberichten der Sicherheitsbehörden die tägliche Berichterstattung der ASW über sicherheitsrelevante Ereignisse und Entwicklungen einschließlich der Maßnahmen zur Gefahrenabwehr und Kriminalitätsvorbeugung sowie Schadensreduzierung in und für Unternehmen zusammengefasst wird.

1. Berichtsgrundlage

Erneut sei darauf hingewiesen, dass sich dieser Bericht in seinen Erkenntnisgrundlagen, seiner Zielrichtung und Struktur wesentlich von den periodischen Berichten der Sicherheitsbehörden unterscheidet. Während die Polizeiliche Kriminalstatistik das durch Anzeigen und eigene Ermittlungen der Polizei zusammengesetzte sog. Hellfeld der Kriminalität quantitativ möglichst vollständig erfasst, zeichnet das Lagebild der ASW die Entwicklung der die Wirtschaft belastenden Kriminalität eher tendenziell und durch einzelne Fallschilderungen nach.

Insgesamt beruht der Bericht

· auf Berichten der Bundessicherheitsbehörden, also des Bundeskriminalamts (BKA), des Zollkriminalamts (ZKA), des Bundesamtes für die Sicherheit der Informationstechnik (BSI), des Bundesamts für Verfassungsschutz (BfV), des Bundesnachrichtendienstes (BND) sowie punktuell auf Berichten der Polizeien und Verfassungsschutzbehörden der Länder

· auf Erhebungen und Analysen wissenschaftlicher Institute und

· auf Berichten in der Presse und in Fachzeitschriften.

Ein so mosaikartig zusammengesetztes Lagebild erhebt keinen Anspruch auf Vollständigkeit und systematische Erfassung. Sein Wert liegt eher in der zielgerichteten Zusammenfassung vielseitiger Informationsquellen.

2. Unternehmenssicherheit im Meinungsbild der Sicherheitsverantwortlichen

Ein wichtiger Indikator dafür, wie es um die Unternehmenssicherheit bestellt ist, bildet das Meinungsspektrum der für die Sicherheit der Wirtschaft verantwortlichen Experten, in Sonderheit der Sicherheitsverantwortlichen in Unternehmen. 243 dieser Sicherheitsexperten haben sich an der „Sicherheits-Enquete“ der Fachzeitschrift WIK 2002/03 beteiligt.

2.1  Sicherheitsbudgets

In 36 % der Unternehmen wurde das Sicherheitsbudget 2002 nicht gekürzt.

In 43 % wurde es ebenso gekürzt wie das Budget anderer Unternehmensbereiche.

In 4 % der Unternehmen war die Kürzung stärker als in anderen Bereichen.

In 11 % waren die Budgetkürzungen weniger stark als in anderen Unternehmensbereichen. 

In 6 % gab es sogar eine Budgeterhöhung.

Eingespart wurde seit 2001

· in 43 % der Unternehmen durch eine stärkere Belastung des vorhandenen Personals

· in 23 % durch Verzicht auf geplante Neueinstellungen von Sicherheitskräften

· in 42 % durch Ersatz personeller Leistungen durch Sicherheitstechnik

· in 36 % durch Outsourcing von Sicherheitsdienstleistungen

· in 28 % durch Stellenstreichungen

· in 24 % der Unternehmen durch Streckung von Investitionen in die Sicherheitstechnik.

Derzeit entfallen nach dieser Enquete im Sicherheitsbudget

· 38 % auf das eigene Personal

· 35 % auf Sachkosten

· 27 % auf fremde Dienstleistungen.

Steigen werden nach Meinung der Sicherheitsexperten 2003 die Ausgaben für

-    Sicherheitstechnik um 78 %

· Geheimschutz um 39 %

· Einbruchschutz um 29 %

· Brandschutz um 25 %

· Umweltschutz um 21 %.

Nach Meinung der befragten Sicherheitsverantwortlichen in Unternehmen werden 2003 – 2005 durchschnittlich 300.000 € pro Unternehmen in Sicherheitstechnik investiert werden, und zwar vor allem

· in Videoüberwachung ( 44 % der Unternehmen)

· in Alarmierungssysteme (42 % der Unternehmen)

· in IT- und Kommunikationssicherheit (39 % der Unternehmen)

· in Zutrittskontrollsysteme (37 % der Unternehmen)

· in Einbruchmeldetechnik (34 % der Unternehmen

· in baulichen Brandschutz und Brandmeldetechnik (je 33 % der Unternehmen).

2.2  Zusammenarbeit mit Sicherheitsbehörden

62 % der Befragten meinen, die Sicherheitsbehörden geben der Wirtschaft zu wenig 

          Informationen für deren Eigenschutz

61 % halten eine bessere Zusammenarbeit mit der Polizei für wünschenswert

44 % meinen, die Nachrichtendienste sollten die Interessen der Wirtschaft fördern

41 % halten eine bessere Kooperation mit dem Verfassungsschutz für wünschenswert.

I. Tendenz der Kriminalitätsentwicklung

Die Kriminalitätsbelastung
, die in Deutschland von 1993 bis zum Jahr 2000 um insgesamt  8,5 % gesunken war, steigt seither wieder an, wenn auch zunächst nur leicht. Nach dem Zuwachs im Jahr 2001 um 1,4 % waren es im letzten Jahr 2,3 %, in beiden Jahren zusammengenommen immerhin 3,5 %. Insgesamt wurden 6,5 Mio. Straftaten
 ermittelt, pro 100.000 Einwohner 7.893. Die Aufklärungsrate beträgt insgesamt 52,6 %.

1. Anstieg von Deliktsgruppen

Besonders stark angewachsen sind 2002 die angezeigten Diebstähle. 4,1 % mehr Diebstähle ohne erschwerende und 3,9 % Diebstähle unter erschwerenden Umständen (zumeist Einbrüche und Kfz-Aufbrüche) wurden registriert. Damit ist der Diebstahlsanteil an der Gesamtkriminalität auf 47,5 % angestiegen und hat die Gesamtaufklärungsquote (AQ) – weil Diebstähle unter erschweren Umständen besonders schwer aufzuklären sind – von 53,1 % auf 52,6 % absinken lassen. 

Angewachsen ist auch die Gewaltkriminalität, gegenüber 2001 um 4,8 %, bedingt durch einen Anstieg der Zahl der angezeigten Körperverletzungen um 5,5 %. Ein erheblicher Teil des Anstiegs liegt im Bereich der Straßenkriminalität, die um 6 % zugenommen hat, vor allem durch Sachbeschädigungen in Form von Graffiti-Verschmutzungen und vandalistische Sachbeschädigungen, insbes. an Kraftfahrzeugen. Außergewöhnlich stark ist die Zunahme der Handtaschenraubfälle (+ 23 %).

Bei der Wirtschaftskriminalität
 ist ein hoher Rückgang der ermittelten Verdachtsfälle zu registrieren: um fast 23 %. Die Tendenz der durch umfangreiche Ermittlungskomplexe verursachten starken Schwankung der jährlich erfassten Zahlen der Wirtschaftskriminalität setzt sich damit fort. 

Statistisch bedingt ist der beträchtliche Rückgang der registrierten Computerkriminalität um 27,5 %.

Erneut zugenommen hat die Zahl der ermittelten Rauschgiftdelikte, und zwar um 1,9 % auf fast 254.000. Dagegen sank die Zahl der Todesopfer als Folge des Konsums illegaler Rauschgifte gegenüber dem Vorjahr um 17,5 % auf 1.513. Gegenüber dem Jahr 2000 bedeutet dies einen Rückgang um rund ein Viertel.

2. Weiterhin stark unterschiedliche Kriminalitätsbelastung der einzelnen Bundesländer

Die Sicherheit vor Kriminalität ist auch ein Standortfaktor für die Ansiedlung von Unternehmen. Von daher ist die weiterhin erheblich unterschiedliche Kriminalitätsbelastung in den einzelnen Bundesländern interessant. Dabei nehmen wie bisher die Stadtstaaten Berlin (HZ 17.236), Hamburg und Bremen die Spitzenplätze ein. 

Regional zeigt sich weiterhin ein Nord-/Süd-Gefälle zwischen den Flächenstaaten. Am sichersten lebt man in Bayern (HZ 5.630) und Baden-Württemberg (HZ 5.643), am wenigsten sicher in Mecklenburg-Vorpommern (HZ 9.917) und Brandenburg (HZ 9.422). Die Kriminalitätsbelastung der ostdeutschen Länder ist insgesamt leicht zurückgegangen (um    1,8 %), liegt aber immer noch insgesamt um über 8 % höher als in den westdeutschen Ländern.

Nur in den „südlichen“ ostdeutschen Ländern Sachsen und Thüringen liegt die Kriminalitätsbelastung unter dem Bundesdurchschnitt (Sachsen: HZ 7.678; Thüringen: HZ 6.889).

3. Täterbezogene Entwicklung

Wie im vergangenen Jahr wurden 2002 über 80 % der ermittelten Straftaten von Einzeltätern begangen. Insgesamt wurden über 2,326 Mio. Tatverdächtige ermittelt. Der Anteil der nichtdeutschen Tatverdächtigen nahm leicht ab und liegt insgesamt bei 24,4 %, bei Nichtberücksichtigung der Straftaten, die nur durch Ausländer begangen werden können, bei 19,2 %. Dieser Anteil liegt zwar wesentlich höher als der Bevölkerungsanteil, aber ein Teil der nichtdeutschen Tatverdächtigen kommt aus Gruppen, die in der Bevölkerungsstatistik gar nicht erfasst sind (z.B. Touristen, Grenzpendler, illegal aufhältliche Ausländer). Außerdem ist die unterschiedliche geschlechtsspezifische und soziale Struktur bestimmter Ausländergruppen zu berücksichtigen. Die Kriminalitätsbelastung dauerhaft in Deutschland lebender Ausländer mit einem gefestigten Aufenthaltsstatus liegt nicht höher als bei der deutschen Bevölkerung. Am stärksten ist der Anteil türkischer, jugoslawischer, rumänischer und polnischer Staatsangehöriger an der Gesamtzahl nichtdeutscher Tatverdächtiger (zusammen 57 %).

Der Anteil der tatverdächtigen Kinder an der Gesamtzahl der Tatverdächtigen ist im Jahr 2002 von 6,3 auf 5,8 % zurückgegangen, bei Jugendlichen von 13,1 auf 12,8 % und bei Heranwachsenden von 10,8 auf 10,6 %. Gleichwohl ist die hohe Kriminalitätsbelastung dieser Altersgruppen besorgniserregend. Die Wirtschaft leistet durch die positive Einflussnahme auf das Wertebewusstsein bei Auszubildenden einen wichtigen Beitrag zur Eindämmung der Jugendkriminalität.

II. Gewaltkriminalität

1. Terrorismus

Die größte terroristische Gefahr geht weltweit derzeit von dem islamistischen Terrorismus aus.

 Die deutsche Wirtschaft ist zwar bislang nicht unmittelbar von Anschlägen islamistischer Terroristen betroffen gewesen. Dennoch ist eine mittelbare Betroffenheit durch temporäre Einschränkungen der Geschäfts- und Reisetätigkeit sowie durch die verstärkten Sicherheitsvorkehrungen der Wirtschaft zum Eigenschutz ihrer Mitarbeiter und Einrichtungen deutlich spürbar. Insbesondere die Tourismusbranche, der Luftverkehr, die Logistikunternehmen und andere international tätige Unternehmen sind damit bis heute konfrontiert.

1.1  Anschlagsziele

Seit dem 11. September 2001 wurden mehrere Anschläge von islamistischen Terroristen auf Angehörigen und Einrichtungen westlicher Staaten begangen. Die meisten wurden in Pakistan verübt. Andere Anschlagsorte waren Djakarta, Kuta (Bali), Mombasa, Djerba, Riad, Koronadal (Philippinen) und Casablanca. Bei einem Anschlag auf Djerba am 11. April 2002 wurden 19 Menschen getötet, davon 14 Deutsche. Hier, ebenso wie bei dem Anschlag am 10. Mai 2003 in Casablanca gehörten jüdische Einrichtungen zu den Angriffszielen. Sowohl auf Djerba wie in Kuta, Mombasa, Riad und Casablanca richteten sich die Anschläge vor allem gegen Personen und Einrichtungen westlicher Staaten. 

Auch Handelsschiffe geraten ins Visier terroristischer Organisationen. So wurde vor der jemenitischen Küste am 6. Oktober ein Anschlag auf den französischen Öltanker „Limburg“ begangen, zu dem sich die extremistische Gruppierung „Islamische Armee von Aden-Abjan“ bekannt hat. Handelsschiffe werden zur Beute von Entführern und Attentätern. Tanker im Persischen Golf und am Horn von Afrika sind derzeit besonders gefährdet.

1.2  Bedrohungslage in Deutschland

Auch in Deutschland ist – so eine Analyse des BKA im Oktober 2002 – von einem zahlenmäßig unbestimmt hohen Potenzial islamistischer Kämpfer mit vielfältigen internationalen Verbindungen in allen Teilen der Welt auszugehen, das möglicherweise im Zuge der Einschleusung von Al Qaeda-Angehörigen verstärkt werden könnte. Al Qaeda ist trotz Militäraktionen und der Festnahme auch führender Mitglieder, vor allem in Pakistan, nach Einschätzung westlicher Nachrichtendienste und auch des BKA weiterhin international operationsfähig. 

Deutschland wird nicht nur als Vorbereitungsraum für Anschläge andernorts genutzt – wie dies am 11. September der Fall war -, sondern kann auch Tatort werden, ohne dass über konkrete Ziele, Orte, Tatzeiten und Modi operandi möglicher Anschläge konkrete Erkenntnisse vorliegen. Eine hohe Gefährdung besteht insbesondere für US-amerikanische, britische, israelische und jüdische Einrichtungen, auch für Niederlassungen von Unternehmen aus diesen Ländern und für deutsch-amerikanische und deutsch-britische Firmen.  

Insgesamt vermutet das BKA im Sommer 2003 mehrere hundert islamistische Terroristen in 

Deutschland, die zum Teil dem Terrornetzwerk Al Qaeda angehören. Deutschland bleibt schon wegen der Präsenz deutscher Soldaten in Afghanistan ein mögliches Angriffsziel. Es gibt aber keine gesicherten Hinweise auf konkrete Ziele, Anschlagsorte und –zeiten sowie Modi operandi.

Insgesamt bilanziert das BKA im Mai 2003 wie folgt:

· Grenzüberschreitende Strukturen des islamistischen Terrorismus sind existent und funktionsfähig.

· Auch in Deutschland gibt es ein nicht messbares Potenzial islamistischer Kämpfer mit vielfältigen Kontakten.

· Für US-amerikanische, britische, israelische und jüdische Einrichtungen besteht, auch in Deutschland, unverändert eine besonders hohe Gefährdung.

· Einrichtungen anderer Alliierter der USA sowie prowestlich ausgerichteter muslimischer Staaten sind nachrangig gefährdet.

· Für deutsche, französische, australische, italienische, kanadische und russische Interessen besteht ebenfalls eine nachrangige Gefährdung.

· Die Gefährdung deutscher Interessen im Ausland besteht unverändert fort. Aus den jüngsten Anschlägen der Al Qaeda und der Netzwerke arabischer Mudjahedin lässt sich ableiten, dass der Schwerpunkt dieser Gefährdung in Staaten mit erheblichem islamischem Bevölkerungsanteil und insbesondere in solchen Staaten mit terroristisch aktiven islamistischen Gruppierungen liegt.

· Auf konkrete Ziele, Anschlagsorte und Anschlagszeiten sowie auf den Modus operandi gibt es keine gesicherten Hinweise.

· Eine kurzfristige Lageentspannung ist nicht zu erwarten.

1.3  Anschläge und Bombendrohungen durch gewalttätige Extremisten

Wiederholt haben 2002/2003 gewalttätige extremistische Gruppierungen Ziele in der Wirtschaft angegriffen.

So wurden am 16. Mai 2002 in der „Wal-Mart“-Filiale in Berlin-Neukölln zwei funktionsfähige USBV
 gefunden. Im Selbstbezichtigungsschreiben „Autonomer Gruppen“ werden Geschäftsstrategien des amerikanischen Wal-Mart-Konzerns angegriffen.

Am 21. März 2003 kam es zu einem versuchten Brandanschlag auf die Firma ATMI in Schäftlarn bei München. 

Am 27. März 2003 ging bei der Firma ALCAN in Lüdenscheid eine telefonische Bombendrohung ein.

Am 31. März 2003 erfolgte telefonisch eine anonyme Bombendrohung bei der Volksbank Gelderland in Aldekerk (NRW).

Am 1. April 2003 erhielt die Firma Coca-Cola in Genshagen (Brandenburg) einen Brief, der ein bislang unbekanntes braun-weißes Pulver und einen Zettel mit aufgemaltem Totenkopf enthielt.   

Im Verlauf von Demonstrationen und sonstigen Protestaktionen ist weiterhin mit gewalttätigen Ausschreitungen auch gegen Ziele in der Wirtschaft zu rechnen. Die Bedeutung des Irak-Krieges als beherrschendes Thema im Bereich des Linksextremismus scheint sich abgeschwächt zu haben. Mit der „Kampagne gegen Kernenergie“ wurden noch 16 (im Jahr 2001 insgesamt 85), mit dem Thema „Globalisierung“ nur noch 7 (2001: 60) Gewalttaten begründet. Fast alle Gewalttaten gingen auf das Konto von sog. „Autonomen“. Der Schwerpunkt der Erklärung der „militanten gruppe (mg)“, die eine „Meinungsführerschaft“ im Bereich der „revolutionären Linken“ reklamiert, gilt derzeit dem Themenfeld „sozialtechnokratischer Angriffe“ gegen Schwarzarbeit, illegale Beschäftigung und Migrationskontrolle. Diese extremistische Gruppe verübt vor allem Brandanschläge auf Fahrzeuge. Nach Ansicht des BKA wird die Gefahr sich aus dem Demonstrationsgeschehen entwickelnder Gewalt zurückgehen. 

1.4  Erhöhte Anstrengungen der Terrorismusbekämpfung

Die Bundesrepublik Deutschland und ihre Sicherheitsbehörden haben erhöhte Anstrengungen unternommen, den internationalen Terrorismus intensiv zu bekämpfen. Allein in der Organisationseinheit des BKA zur Aufklärung terroristischer Straftaten von Islamisten waren bis zu 600 Kräfte tätig, die in ca. 100 Ermittlungsverfahren Tausende von Spuren und Hinweisen abgeklärt und ausgewertet haben. Die inzwischen in allen Bundesländern zulässige Rasterfahndung wurde eingeleitet, um etwaige „Schläfer“
 zu entdecken, bevor sie terroristische Aktionen durchführen. Allerdings räumt das BKA ein, dass die Rasterfahndung bisher kaum Erfolge gebracht hat. Die dadurch herausgefilterten Verdächtigen ließen sich „an einer Hand abzählen“. Insgesamt laufen derzeit (Sommer 2003) 154 Ermittlungsverfahren gegen mutmaßliche islamistische Terroristen. 40 mutmaßliche islamistische Terroristen sind derzeit wegen möglicher in Deutschland begangener Straftaten inhaftiert. Geographische Schwerpunkte bilden Berlin, Hamburg und das Rhein/Main-Gebiet. 

Die Ermittlungen zum Aufspüren von Finanzquellen der Al Qaeda und anderer islamistischer Gruppierungen sind erheblich verstärkt worden. Das im August 2002 beschlossene Gesetz zur besseren Bekämpfung der Geldwäsche
 dient gerade diesem Zweck. Nach § 11 I 2 des Geldwäschegesetzes ist ein Kreditinstitut auch zur Anzeige verpflichtet, wenn Tatsachen darauf schließen lassen, dass eine Finanztransaktion der Finanzierung einer terroristischen Vereinigung dient. 

Die Sicherheitsvorkehrungen auf Flughäfen und im Luftverkehr wurden wesentlich intensiviert. Auch im Bereich von Kernkraftwerken wurden die Schutzmaßnahmen erhöht. Durch Gesetzgebung wurde der Informationsaustausch zwischen den Sicherheitsbehörden über terrorismusrelevante Erkenntnisse erleichtert, die Rechtsgrundlage für die Aufnahme biometrischer Merkmale in Personaldokumente und Visaanträge geschaffen und die Sicherheitsüberprüfung auf Personen ausgedehnt, die an einer sicherheitsempfindlichen Stelle innerhalb einer lebens- oder verteidigungswichtigen Einrichtung Tätigkeiten ausüben (personeller Sabotageschutz). Ferner ist das „Religionsprivileg“ im Vereinsgesetz abgeschafft und die Strafbarkeit der Mitgliedschaft in einer ausländischen terroristischen Organisation eingeführt worden.

Derzeit ist geplant, Exportkontrollen, die maßgeblich auf die Verhinderung der Verbreitung von Massenvernichtungswaffen und konventioneller Waffen ausgerichtet sind, so zu erweitern, dass auch Stoffe und Güter, die typischerweise zu terroristischen Anschlägen genutzt werden können, vom Ausfuhrverbot erfasst werden. Dabei ist z.B. an radioaktive Substanzen für medizinische Zwecke gedacht, die, mit herkömmlichem Sprengstoff versetzt, zur Explosion gebracht werden können; oder hochgiftige Substanzen, die militärisch nicht zu verwenden, jedoch für terroristische Anschläge brauchbar sind.

1.5  Versicherung gegen Terrorismus-Schäden

Die 2002 mit Staatsrückhalt gegründete „Extremus Versicherungs AG“ bietet Versicherungsschutz gegen Sach- und Betriebsunterbrechungsschäden, die aus Terrorakten auf deutschem Boden herrühren. Es steht eine Kapazität von 13 Mrd. € zur Verfügung. Sie wird in zwei Abschnitten von je 1,5 Mrd. € von Versicherungsunternehmen zur Verfügung gestellt. Die restlichen 10 Mrd. € garantiert der deutsche Staat. Die Versicherungssumme beginnt bei 25 Mio. €. Schäden bis zu dieser Grenze sind in normalen privaten und gewerblichen Feuerversicherungspolicen eingeschlossen. Bei Extremus muss neben der Versicherungssumme eine Jahreshöchstentschädigungssumme vereinbart werden, die jedoch für ein Unternehmen höchstens 1,5 Mrd. € betragen darf. Je Schadenfall muss der Versicherte einen Selbstbehalt von 1 % der Jahreshöchstentschädigung tragen.

Seit Aufnahme des Geschäftsbetriebs am 1.11.2002 bis Ende März 2003 sind erst 855 Versicherungsverträge mit einem Jahresbeitragsvolumen von 104 Mio. € abgeschlossen worden. Die Versicherungssumme beläuft sich auf 558 Mrd. €. Die Summe der Jahreshöchstentschädigungen beträgt 65 Mrd. €. 60 % der Beitragseinnahmen entfallen auf nur 15 Großverträge mit Jahreshöchstversicherungssummen von jeweils 500 Mio. € oder mehr. 745 Verträge sehen Jahreshöchstsummen bis zu jeweils 100 Mio. € vor. Viele Verträge entfallen auf Immobilien, darunter auch Fonds. Noch wenig vertreten ist die Industrie mit 29 Verträgen, auf die allerdings 28 % der Beiträge entfallen. Extremus wurde mit 60 Mio. € Eigenmitteln ausgestattet. Die Versicherung wird von 17 Aktionären gehalten.

Der Vorstand der Extremus Versicherung hat erklärt, sich trotz eines enttäuschenden Geschäftsauftakts nicht aus dem Markt zurückzuziehen. Derzeit (Sommer 2003) werden Möglichkeiten geprüft, deutschen Kunden auch Schutz vor den Folgen von Anschlägen im Ausland zu bieten.

Dagegen hat Special Risk Insurance and Reinsurance Luxembourg S.A. (SRIR) – die internationale Neugründung einer Terrorversicherung durch 6 Versicherungsgesellschaften – mangels Nachfrage die Zeichnung neuer Verträge eingestellt. SRIR war mit einem Grundkapital von 500 Mio. € ausgestattet.

1.6  Customs-Trade Partnership Against Terrorism (C-TPAT)

Eine engere Partnerschaft geht der Zolldienst der USA mit Importeuren und Logistikunternehmen, um den internationalen Terrorismus besser bekämpfen zu können. Ziel ist es, statt punktueller Sicherheitskontrollen in Häfen und auf Flughäfen die gesamte Transportkette vom Lieferanten im Ausland bis zum Empfänger in den USA besser zu sichern. Mitglieder in dem C-TPAT-Programm können Unternehmen werden, die gegenüber Customs ein kontinuierliches Sicherheitsmanagement nachweisen. Dazu gehören z.B. Lager mit Zugangskontrollen und überprüftem Personal sowie eine lückenlose elektronische Sendungsverfolgung. Solche Unternehmen kommen in den Genuss vereinfachter Kontrollen und einer beschleunigten Zollabfertigung.

Für Logistikunternehmen, die als Subunternehmer in Transportketten nach Amerika eingebunden sind, aber auch für Hersteller und Exporteure, kann das Programm weitreichende Folgen haben.

1.7  Vorbeugungsmaßnahmen und Krisenmanagement im Unternehmen

Die erhöhte Bedrohung durch den internationalen Terrorismus hat die Sicherheitsverantwortlichen in der Wirtschaft veranlasst, ihre Unternehmen systematisch nach Schwachstellen zu überprüfen und entdeckte Schwachstellen zu schließen. Vor allem wurde in den weltweit vertretenen Konzernen das Krisenmanagement aktualisiert und erprobt. Dabei gilt es insbesondere sicherzustellen, dass alle erreichbaren Informationen ohne Zeitverlust gesammelt und ausgewertet werden, so dass ständig ein aktuelles Lagebild für die Krisenregionen entwickelt werden kann, in denen unternehmenseigene Niederlassungen und die dort arbeitenden Menschen gefährdet sein könnten. Dabei sind als Informationsquellen deutsche Sicherheitsbehörden und Nachrichtendienste sowie diplomatische Vertretungen ebenso wichtig wie spezielle Erkenntnismöglichkeiten in den betreffenden Ländern und Regionen. In der Zeitphase vor Beginn des Irak-Krieges wurden Evakuierungen von Mitarbeitern in Niederlassungen deutscher Unternehmen in Krisengebieten vorbereitet und teilweise auch durchgeführt. Dabei wird in der Regel nach einem Stufenplan vorgegangen, der berücksichtigt, dass die Geschäftstätigkeit auch in Krisenregionen nicht ohne Not unterbrochen werden soll. Mit jeder der 4 oder 5 Eskalationsstufen sind konkrete Maßnahmen verbunden. Die Eskalationsstufen werden jeweils von der Unternehmensleitung und ihrem Krisenstab festgelegt. Es muss festgelegt werden, wer den Krisenstab einberuft, wo er sich trifft und was er für Kompetenzen hat.

In Deutschland haben Sicherheitsbehörden zusammen mit den für den Schutz besonders verwundbarer und für die Versorgung besonders wichtiger Infrastruktureinrichtungen Verantwortlichen (z.B. Verkehrswege und öffentliche Verkehrsmittel, Energieversorgungseinrichtungen, Telekommunikationswege, chemische Industrie und andere sensible Unternehmensbereiche) besondere Präventionsmaßnahmen eingeleitet.

2. Brände und Brandkriminalität

Durch Brände entstehen Unternehmen besonders große Schäden. Nicht alle materiellen und vor allem immateriellen Schäden können durch Versicherungsverträge abgedeckt werden. Ein großer Teil der Schäden ließe sich vermeiden, wenn alle baulichen und technischen Brandschutzvorschriften beachtet  und Brandmeldeanlagen mit den immer intelligenter werdenden Mehrfachsensoren
 ausgestattet werden würden.

Die größte Gefahr bei Bränden geht von der Rauchentwicklung aus. Der Rauch sammelt sich in Gebäuden unter der Decke als heiße, undurchsichtige und giftige Gasschicht. Weit über 80 % der durch Brände Getöteten sind an Rauchvergiftung gestorben. Deshalb ist es wichtig, dass bei einem Brand entstehender Rauch, Rauchgase und Wärmeenergie schnell abgeführt werden. Durch richtig dimensionierte und angeordnete Rauch- und Wärmeabzugsanlagen (RWA) im Dach in Verbindung mit entsprechenden Zuluftöffnungen im unteren Bereich des jeweiligen Rauchabschnitts wird erreicht, dass die heiße Rauchgasschicht ein bestimmtes Maß nicht überschreitet. RWA lassen Rauch, Hitze und die lebensgefährlichen Zersetzungsprodukte zügig ins Freie strömen.

Unter den in der PKS 2002 aufgeführten 25.859 Brandstiftungen wurde etwa die Hälfte (13.739) vorsätzlich begangen.

3. Raubkriminalität

Die Raubkriminalität hat in der Bundesrepublik Deutschland im Jahr 1997 ihren bisherigen Höhepunkt mit einer Belastung von 85 Fällen pro 100.000 Einwohner erreicht und ist seither bis 2001 um fast 20 % gesunken, um im vergangenen Jahr erstmals wieder anzuwachsen (um 3,1 % auf insgesamt 58.867 Straftaten).

3.1  Bankraub

Dabei hat sich der kontinuierliche Rückgang der Raubüberfälle auf Geldinstitute und Poststellen seit 1993 von 1.669 auf jetzt 872 Fälle um fast 50 % fortgesetzt. Diese erstaunliche Abnahme ist die Konsequenz der in den letzten Jahren ständig verbesserten sicherheitstechnischen Ausrüstung mit eng begrenzten Bargeldbeständen und zeitverzögerten Geldausgabeautomaten ebenso wie mit der Ausstattung aller Bankfilialen mit Videokameras nicht nur im Schalterbereich, sondern auch in der Maskierungs-/ Demaskierungszone vor dem Institut und im Foyer.

3.2  Raubüberfälle auf Geldtransporte

Während die Zahl der Überfälle auf Geld- und Kassenboten im Jahr 2002 von 139 auf 151 angestiegen ist, blieb die Zahl der Raubüberfälle auf Spezialgeldtransportfahrzeuge (12) gleich. Bei diesen Überfällen gehen die Täter mit brutaler Gewalt vor. So wurde bei dem Überfall am 20. Oktober 2002 auf ein Geldtransportfahrzeug bei Reinfeld in Schleswig-Holstein von einem der maskierten Täter sofort auf die Windschutzscheibe geschossen. Der andere Täter gab gezielte Schüsse auf die Insassen ab. Bei einem bewaffneten Raubüberfall am 26. Oktober 2002 auf einen Geldtransporter bei Antrifttal in Hessen wurde die Landstraße mit einem querstehenden LKW blockiert. Die zwei mit einer Panzerfaust und einer Maschinenpistole bewaffneten Täter gaben mehrere Schüsse auf die Windschutzscheibe und die Fahrertür ab.

In beiden Fällen hielten die Panzerungen den Schüssen stand. Die Insassen wurden nicht verletzt. 

Die Sicherheitsbeauftragten der Bundesvereinigung Deutscher Geld- und Wertdienste (BDGW) haben in ihren Jahresberichten 2002 auf die Unabdingbarkeit der verschiedenen technischen Sicherungen zum Schutz der Mitarbeiter und des beförderten Wertguts ebenso wie der strikten Einhaltung der bestehenden Vorschriften über das Verhalten der Mitarbeiter  und auf eine Reihe deutlich gewordener Defizite hingewiesen. Bewährt haben sich sowohl die Werteraumsicherung wie die GPS-Überwachung. Die Besonderheit der Werteraumsicherung liegt darin, dass selbst dann, wenn die Fahrzeugbesatzung das Fahrzeug verlassen muss, es den Tätern nicht möglich ist, kurzfristig Zugriff auf das im Werteraum bewahrte Ladegut zu nehmen oder das Geldtransportfahrzeug in Bewegung zu setzen. Sie schützt auch vor unbefugtem Zugriff durch einen Innentäter innerhalb der Fahrzeugbesatzung, weil er allein keine Zugriffsmöglichkeit hat.

Die Kontrollen der Sicherheitsbeauftragten der BDGW haben allerdings gezeigt, dass nicht alle Werteraumsicherungen den bestehenden Normen entsprechen und einige vorschriftswidrig bedient werden können. Und leider wird bei Kontrollen auch immer wieder festgestellt, dass sich Fahrzeugbesatzungen nicht an bestehende Verhaltensregeln halten. 

Insgesamt fordern die Sicherheitsbeauftragten

· eindeutig nachvollziehbar gefasste Anweisungen und Regelwerke über notwendige Sicherheitsvorkehrungen

· intensive branchenspezifische Aus- und Weiterbildung

· kontinuierliche und mehrmals durchgeführte Kontrollen sicherheitsrelevanter Abläufe sowie

· angemessene personelle Konsequenzen bei Nichteinhaltung von Sicherheitsbestimmungen.

Zu Recht weisen die Sicherheitsbeauftragten darauf hin, dass der Einsatz von GWT-Fahrzeugen mit verbesserter Werteraumsicherung tendenziell zu einer höheren Überfallgefährdung von Geldbearbeitungszentren führen wird. Um sie optimal zu schützen, ist es über Schutzvorkehrungen und Zutrittskontrollen innerhalb der Gebäude notwendig, das gesamte Betriebsgrundstück gegen unbemerktes Betreten abzusichern.

3.3  Raubüberfälle auf Geschäfte

Je besser Geldinstitute und Postfilialen vor erfolgreichen Raubüberfällen geschützt werden, umso höher ist die Gefahr der Verdrängung von Raubüberfällen auf Kassen in Geschäften, deren Schutz umgebungsbedingt schwieriger und insgesamt kostenträchtiger ist.

Die Zahl dieser Raubüberfälle ist im vergangenen Jahr um 4.5 % auf 5.076 gestiegen. Besonders stark ist die Zunahme von Raubüberfällen auf Tankstellen von 12 % auf 1.225. Gegenüber dem Jahr 1999 beträgt der Zuwachs 34 %. Hier erscheint eine Verbesserung der mechanischen Sicherungsmaßnahmen vor allem für den Betrieb während der Nachtstunden geboten.

III. Eigentumskriminalität

1. Allgemeine Entwicklung

Die ermittelte Diebstahlskriminalität ist 2002 gegenüber dem Vorjahr um fast 4 % gestiegen. Der einfache Diebstahl wuchs um 4,1 %, der Diebstahl unter erschwerenden Umständen um 3,9 %. 

Langfristig ist die HZ beim einfachen Diebstahl

· gegenüber 1970 um 27 % gestiegen

· gegenüber 1993 um 4,3 % gesunken.

Beim schweren Diebstahl beträgt

· gegenüber 1970 der Anstieg der HZ 140 %

· gegenüber 1993 der Rückgang der HZ 39 %.

2. Geschäftsdiebstahl

Leicht angestiegen ist 2002 gegenüber dem Vorjahr der Diebstahl aus Dienst-, Büro-, Fabrikations-, Werkstatt- und Lagerräumen um 1,9 % auf 186.000. Die AQ ist mit 20,9 % sehr niedrig. In den nachfolgenden Tabellen wird die Entwicklung des Geschäftsdiebstahls, differenziert nach Objektarten, dargestellt:

Deliktsbereich                            2002   gegenüber 2001  gegenüber 1993    AQ

                                                                        %                           %

in/aus Büros, Fabrikations-,

Werkstatt- u. Lagerräumen    
186.007    
+ 1,9    
- 18,2
20,9

in/aus Gaststätten u. Hotels   
66.013
- 1,4
- 31,3
17,9

in/aus Kiosken
9.355
+ 3,2 
- 48,0
25,0

in/aus Verkaufsräumen
635.087 
+ 1,7
- 24,1
84,6

in/aus Schaufenstern u.

          Vitrinen     
4.694
- 7,0
 - 64,2
23,1

in/aus Rohbauten u.

          Baustellen      
30.886
- 9,2
 - 39,2 
13,1

in/aus Banken u. Poststellen
3.598
+ 12,6
- 38,0
29,8

Deliktsbereich                        einfacher  gegenüber   AQ   schwerer   gegenüber   AQ  

                                               Diebstahl  2001 (%)             Diebstahl   2001 (%)

                                                   2002                                     2002

in/aus Büros, Fabrikations-,    

Werkstatt-, u. Lagerräumen
69.292
+ 1,6
24,5
116.715
+ 2,0
18,8

in/aus Gaststätten u. Hotels
36.804
+ 1,0
16,8
28.607
 - 4,5
19,2

in/aus Kiosken                      
1.574
+ 11,0

36,8
7.781
+ 1,8
22,6

in/aus Verkaufsräumen
594.914
+ 1,3

89,5
58.173
+ 5,6
33,9

in/aus Schaufenstern u.

          Vitrinen
916 
- 1,2 

25,7 
3.778 
+ 8,3 
22,4

in/aus Rohbauten u.

          Baustellen        
11.878
- 2,9
18,1
19.008 
- 12,9         9,9

in/aus Banken u. Poststellen
2.175
+ 19,6
32,0
1.423
+ 3,3
26,4

Die statistische Übersicht zeigt eine gegenüber dem Jahr 1993 kräftige Abnahme der einzelnen Arten von Geschäftsdiebstahl, beim Diebstahl aus Büros und Fabrikations-, Werkstatt- und Lagerräumen um über 18 %, beim Diebstahl aus Verkaufsräumen um über   24 %. Der Geschäftsdiebstahl ist durchwegs schwer aufzuklären. Das gilt auch für den Diebstahl aus Verkaufsräumen. Die in der PKS angegebene hohe AQ von 84,6 % bezieht sich nur auf die ermittelten Delikte (sog. Hellfeld) und lässt das unbekannt große Dunkelfeld unberücksichtigt.

Ein unterschiedliches Bild ergibt die Entwicklung des Geschäftsdiebstahls 2002 gegenüber dem Vorjahr. Es reicht vom Anstieg beim Diebstahl aus Banken und Poststellen um 12,6 %, bis zum Rückgang des Diebstahls aus Rohbauten und von Baustellen um 9,2 %.

Noch breiter wird das Spektrum der Entwicklung des Geschäftsdiebstahls 2002 gegenüber 2001, wenn man zwischen Diebstählen unter erschwerenden Umständen (in der Regel Einbrüchen) und einfachen Diebstählen unterscheidet. So ist der einfache Diebstahl aus Gaststätten und Hotels um 1 % gestiegen, der schwere Diebstahl um 4,5 % zurückgegangen. Beim Diebstahl aus Verkaufsräumen betrug der Anstieg beim einfachen Diebstahl 1,3 %, beim schweren dagegen 5,6 %, beim Diebstahl aus Banken und Poststellen stieg der einfache Diebstahl um 19,6 %, der schwere dagegen um 3,3 %. Beim schweren Diebstahl liegt die AQ bei den meisten Diebstahlsarten wesentlich niedriger als beim einfachen Diebstahl, so etwa beim einfachen Baustellendiebstahl über 18 %, beim schweren dagegen knapp unter 10 %. Nur beim Hotel- und Gaststättendiebstahl liegt die AQ beim einfachen Diebstahl mit 16,8 % als beim schweren Diebstahl (19,2 %).

Zum Vorgehen bei Einbrüchen in Gewerbeobjekte wird berichtet (Roll in WIK 6/2001, 24 ff.), dass „handwerklich anspruchsvollere Arbeitsweisen“ wie „Zieh-Fix“ oder „Elektro-Pick“ oder das fallweise einfachere „Schlossabdrehen“ zur Überwindung von Schließzylindern kaum noch zu beobachten sind, sondern die Brechstange oder das Einwerfen mit Gullydeckeln oder ähnlichen Instrumenten vorherrschen. In dem Bericht wird gezeigt, dass Geschäftseinbrecher z.B. in Berlin immer weniger erfolgreich operieren, was sich an dem tendenziell ansteigenden Versuchsanteil zeigt (1991: 35 %; 1994: 39 %; 1997: 41 %; 2001: 41 %).

Das Bayer.LKA untersucht jedes Jahr Fälle, in denen nachweislich Einbrüche durch Sicherheitstechnik verhindert wurden. 

In dem Untersuchungsbericht für 2001 zeigt sich im Bereich von Gewerbeobjekten folgendes Bild:

1. In 397 Fällen waren mechanische Sicherheitsmaßnahmen ausschlaggebend für die Verhinderung des Einbruchs, und zwar

· in 286 Fällen an Türen (in 85 Fällen Zusatzverriegelungen und in 201 Fällen widerstandsfähige Türkonstruktionen und geeignete Anbauteile)

· in 92 Fällen an Fenstern und Terrassentüren (in 62 Fällen Fensterzusatzsicherungen und in 30 Fällen sonstige Sicherungen wie Gitter, massive Rollläden und angriffhemmende Verglasung)

· in 19 Fällen an Schaufenstern.

2. In 201 Fällen spielte die Einbruchmeldeanlage (EMA) eine entscheidende Rolle, und zwar

· in 23,4 % stiller Alarm (31 Festnahmen)

· in 32,8 % örtlicher Alarm (14 Festnahmen) und

· in 43,8 % kombinierter Alarm (19 Festnahmen).

Das Angebot der zum Schutz vor Einbrüchen geeigneten Sicherheitstechnik ist in den letzten Jahren immer breiter geworden, die Qualität der Technik immer ausgereifter. Bei der Absicherung von Industriegeländen haben sich Gittermattenzäune aus formstabilen Stahlprofilen bewährt, die zusätzlich durch Videoüberwachung und elektronische Detektionssysteme (z.B. Mikrofonkabel-System, Bodentrittschall-System, Infrarotstrecken-System) geschützt werden. Einbruchhemmende Tür- und Fensterelemente sind in unterschiedliche Widerstandsklassen eingeteilt und genormt. Die Einbruchmeldetechnologie profitiert von immer intelligenteren Sensoren. Die Fehlalarmsicherheit wird durch kombinierte Detektionsverfahren (z.B. Infrarot- und Ultraschalldetektion oder Infrarot- und Microwellendetektion) wesentlich verbessert. Die intelligente Mehrkriterien-Signalauswertung gewährleistet auch bei schwierigen Umgebungsbedingungen höhere Zuverlässigkeit.   

3. Frachtdiebstahl

Die durch Transportdiebstähle in Europa verursachten Schäden werden auf jährlich mindestens 30 Mrd. € geschätzt. Obwohl die Zahl der registrierten Ladungsdiebstähle zurückgeht, ist der durchschnittliche Schaden in den letzten 3 Jahren nach einem Bericht von TAPA (Technology Asset Protection Association) - einem Zusammenschluss von 390 Technologieherstellern und Logistikfirmen - um 30 % gestiegen, vor allem, weil sich die Diebstähle und Raubüberfälle u.a. auf Frachtsendungen mit hochwertigen IT-Produkten konzentrieren.

In einem in WIK 1/2003 (S. 19 ff.) dargestellten Bericht werden beispielhaft folgende Fälle des Transportdiebstahls in Westeuropa aus dem Zeitraum Mitte November 2002 bis Mitte Januar 2003 aufgelistet:

· Raubüberfall am 13.11.2002 auf einen mit Mobil-Telefonen beladenen LKW in Paris; drei maskierte Täter stoppten den LKW und überwältigten den Fahrer. Der Schaden liegt bei  5 Mio. €

· Diebstahl von Prozessoren auf dem Weg von Glasgow nach Amsterdam am 15.11.2002. Bei 9 Boxen war der Boden aufgeschnitten. Schaden: 515.000 €

· Diebstahl von 17 Paletten Mobil-Telefonen am 23.11.2002 am Frankfurter Flughafen; Schaden: 2,1 Mio. €

· Raubüberfall auf einen LKW mit Mobil-Telefonen in Amsterdam durch 6 bewaffnete Täter am 27.11.2002; Schaden: 520.000 €

· Organisierter Diebstahl von Halbleitern auf dem Flughafen Frankfurt am 10.12.2002; vor dem Verladen in das Flugzeug wurden innerhalb eines Zeitraumes von 40 Minuten alle Paletten entwendet; Schaden: 877.000 €

· bewaffneter Überfall auf einen LKW auf einem Parkplatz in Northampton am 17.12.2002; beim Verlassen der Kabine wurde der Fahrer mit Eisenstangen von zwei Männern niedergeschlagen, der LKW, beladen mit Computern und anderen High Tech-Produkten im Wert von 250.000 € gestohlen

· Diebstahl von Halbleitern auf dem Weg von Rom nach Singapore am 3.1.2003; die Ware wurde durch Steine ersetzt. Der Gesamtschaden liegt bei 1,2 Mio. €

· Diebstahl eines LKW in London Heathrow, beladen mit Pentium-Prozessoren, am 12.1.2003; der LKW wurde unbewacht abgestellt. Als er aufgefunden wurde, fehlten Prozessoren im Wert von 7,5 Mio. €.

Die meisten Güterverluste treten im Transit ein (61 %). Es folgen

· Logistik-Center (15 %)

· Raubüberfälle (12 %)

· Verluste im Umschlaglager (12 %).

Nach dem Bericht handelte es sich bei den erbeuteten IT-Produkten im Jahr 2002 zu 27 % um 

PC:

- Desktop-PC
27 %

- Laptops
15 %

- Drucker 
10 %

- Prozessoren
8 %

- Mobiltelefone         
7 %

- Speicher                  
5 %

- Peripherie               
3 %

- Computer-Zubehör 
3 %

- Verschiedenes       
22 %

TAPA hat Sicherheitsstandards entwickelt, die inzwischen von den bekanntesten Transportunternehmen angewendet werden. Dabei handelt es sich u.a. um

· Verwendung von Kofferfahrzeugen

· Einsatz fälschungssicherer Siegel

· GPS und ferngesteuerte Zündungsunterbrechung

· Kommunikationsgeräte

· Notfallpläne für unvorhergesehene Ereignisse.

Die Zertifizierung der Methoden zur Aufrechterhaltung der Sicherheitsstandards erfolgt durch einen unabhängigen Auditor in 3 Klassen (A,B,C). Der Audit umfasst für Lager z.B.

· Zutrittskontrolle

· Perimeter-Sicherung

· Sicherheitssysteme

· Sicherheitsvorschriften

· Sicherheitsüberprüfungen

mit unterschiedlichen Anforderungen in den einzelnen Klassen.

4. Kfz-Diebstahl

Der Kfz-Diebstahl – und damit auch der Diebstahl von Geschäftswagen – ist in den letzten Jahren, vor allem dank der elektronischen Wegfahrsperre, kräftig gesunken, und zwar von 1993 bis 2002 nach der PKS um 2/3 (von 214.836 auf 70.617). Auch gegenüber dem Vorjahr ergab sich 2002 noch einmal ein Rückgang von 6,4 %.

Nach einer von AOL veröffentlichten Liste der bei Dieben (im Jahr 2000) beliebtesten Kfz-Typen stand der Toyota Landcruiser 4.2 Diesel (0,3 % der versicherten Fahrzeuge dieses Typs) an 1. Stelle, gefolgt vom 300 D Mercedes der alten E-Klasse (0,176 %) und dem VW 5,3 l Corrado (0,158 %).

Die AQ lag beim Kfz-Diebstahl 2002 bei 26,8 %. Das ist ein beachtlicher Anstieg gegenüber 1993 (20,4 %), aber auch gegenüber 2001 (25,8 %). Viele gestohlene Fahrzeuge werden ins Ausland geschmuggelt. Auch wenn sie im Ausland sichergestellt werden, können sie selten einem Eigentümer zugeordnet werden, da alle Ordnungsmerkmale fehlen oder verfälscht worden sind. Allein die Allianz-Versicherung hat seit 1994 aus osteuropäischen Ländern ca. 3.700 gestohlene Fahrzeuge zurückgeführt (zum Vergleich: aus Deutschland seit 1994 ca. 3.000 zurückerlangt, aus westeuropäischen Ländern ca. 500 zurückgeführt).

5. Ladendiebstahl

Die meisten Diebstähle aus Verkaufsräumen sind Ladendiebstähle. 2002 sind insgesamt 559.033 ermittelt worden. Das bedeutete gegenüber dem Vorjahr einen Anstieg um 1,8 %, gegenüber 1993 eine Reduzierung um 16,7 %. Über die Schadenshöhe, die in einer Studie ermittelte Ladendiebstahlsbelastung einzelner Geschäftstypen, die Aufteilung der Ladendiebstähle nach Warenarten und im Ersten Periodischen Sicherheitsbericht der Bundesregierung analysierte Rahmenbedingungen für die Begehung von Ladendiebstählen hat die ASW in den Anmerkungen zur Sicherheitslage der deutschen Wirtschaft 2001/2002 ausführlich berichtet. Nach einer Umfrage der Bundesarbeitsgemeinschaft der Mittel- und Großbetriebe des Einzelhandels (BAG) und des Euro-Handelsinstituts (EHI) ist dem deutschen Einzelhandel im Jahr 2001 ein Schaden von ca. 2 Mrd. € entstanden (bei einem gegenüber dem Vorjahr gleich gebliebenen Inventurverlust von ca. 4 Mrd. €). Die Verluste haben damit die Renditen um 1,15 % des Bruttoumsatzes geschmälert. 

Nach einer Studie des Centre for Retail Research (Nottingham) entsteht jährlich jedem Privathaushalt durch Preiserhöhungen als Folge von Ladendiebstählen ein Schaden von ca.

· 35,46 € in Großbritannien

· 34,87 € in Frankreich

· 31,26 € in Deutschland

· 26,90 € in Spanien

· 26,65 € in Österreich. 

IV. Geldfälschungs- und Kreditkartenkriminalität

Die ermittelte Fälschungskriminalität hat sich 2002 gegenüber dem Vorjahr unterschiedlich entwickelt: Die Zahl der festgestellten Urkundenfälschungen ist um 6,5 % auf 69.397 zurückgegangen. Dagegen ist die Zahl der ermittelten Geld- und Euroscheck-Fälschungen um 10 % auf 5.797 angestiegen.

1. Geldfälschungen

Die Zahl der ermittelten Euro-Noten-Fälschungen hielt sich in relativ engen Grenzen. Die ersten ernst zu nehmenden Fälschungen tauchten im Juli auf: Fälschungen von 50-EURO-Noten, bei denen hohe Energie darauf verwendet wurde, den silbernen Sicherheitsfaden nachzumachen. Deshalb sollte immer auf mehrere Sicherheitsmerkmale geachtet werden. Die bei Fälschern beliebteste Euro-rote ist der 50-EURO-Schein.

Bei einem Zugriff in vier Bundesländern stellte die Polizei „Blüten“ im Wert von 214.000 € sicher. Die Fälscherwerkstatt wurde in der Nähe von Gießen ausgehoben.

Mit dem Geldtestgerät „Magictester“ befassen sich die VDI Nachrichten. Er ist so groß wie eine Kreditkarte, aus durchsichtigem Plastik mit eingebauter Lupe. Eine 3-Linsen-Technik mit 20facher Vergrößerung lässt die Mikroschrift sichtbar werden, die an mehreren Stellen in den Euro-Noten versteckt ist. Sie findet sich auch auf Travellerschecks, Reisepässen und Kreditkarten.

2. Debit- und Kreditkartenkriminalität

Erstmals seit mehreren Jahren ist 2002 die Zahl der ermittelten Fälle des Betrugs mittels rechtswidrig erlangter unbarer Zahlungsmittel zurückgegangen: um 2,8 % auf 116.344. 

Davon waren betroffen

· 40.346 Debitkarten ohne PIN (Lastschriftverfahren)

· 36.969 Debitkarten mit PIN

· 29.326 Kreditkarten

·   4.135 Schecks

·   3.354 Daten von Zahlungskarten

·   2.214 sonstige unbare Zahlungsmittel.

Nach einer Untersuchung der Unternehmensberatung Mummert + Partner kostet Kartenbetrug die deutsche Wirtschaft jährlich rund 75 Mio. €. Davon entfallen ca. 46 Mio. € auf Zahlungen innerhalb Deutschlands. Der Kartenmissbrauch im Ausland verursachte weitere 29 Mio. € Schaden. Die gängigen Bezahlverfahren bieten Betrügern viele Lücken. Die Ausfallquoten beim Bezahlen per Debitkarte (bisher: ec-Karte) mit Unterschrift (ohne PIN) verdoppeln sich jährlich. Die Zahlungsausfälle zwingen die Kreditwirtschaft zum Umdenken. Langfristig wird es nur noch Zahlverfahren mit PIN-Eingabe geben. Allerdings entstehen dadurch längere Wartezeiten als durch die Unterschriftsleistung. Der Einzelhandel will auf den Einkauf per Unterschriftsleistung nicht gern verzichten und reagiert auf die Ausfälle mit schärferen Kontrollen.

Bewährt hat sich ein Vorsorgeverfahren, das von der Dresdener Polizei entwickelt wurde und inzwischen in mehreren Bundesländern zur Anwendung kommt: Wird der Verlust einer Karte bei der Polizei gemeldet, geht sofort eine Warnmeldung an die Überwachungsunternehmen und die Kassensysteme der Händler. Innerhalb von wenigen Minuten ist die Karte bundesweit gesperrt.

In Pilotprojekten werden derzeit fälschungssichere Geldkarten getestet. Geldkarten mit Chips in sog. EMV-Technologie sollen 2005 auf den Markt kommen.

Inzwischen werden auch biometrische Daten (Fingerabdrücke) auf Smart Cards gespeichert. Am Bankkarten-Terminal befindet sich zusätzlich ein Sensor, auf dem der Kartenbesitzer seinen Fingerabdruck hinterlässt. Er wird mit dem auf der Karte gespeicherten verglichen (Matching-On Card). Der Vergleichsvorgang dauert ca. 0,3 Sekunden. Der auf dem Chip gespeicherte Fingerabdruck ist verschlüsselt. So lässt sich eindeutig feststellen, ob der Kartenbesitzer auch der rechtmäßige Karteneigentümer ist. 

V. Wirtschaftskriminalität

Als kriminalistischer Begriff umfasst Wirtschaftskriminalität

· bestimmte Betrugsformen

· Untreue, Wucher und Korruption, soweit zur Beurteilung des Falles besondere Kenntnisse des Wirtschaftslebens erforderlich sind

· alle Delikte, die im Rahmen tatsächlicher oder vorgetäuschter wirtschaftlicher Betätigung begangen werden und über eine Schädigung von Einzelnen hinaus das Wirtschaftsleben beeinträchtigen oder die Allgemeinheit schädigen können und/oder deren Aufklärung besondere kaufmännische Kenntnisse erfordert

· Tatbestände strafrechtlicher Nebengesetze (also anderer Gesetze als das StGB) auf dem Wirtschaftssektor.

Diese wenig systematische und mehrschichtige Definition führt zu Abgrenzungsproblemen gegenüber der allgemeinen Vermögens- und Betrugskriminalität ebenso wie zur Umweltkriminalität, zur Computerkriminalität und zur Organisierten Kriminalität – um nur einige der sich überschneidenden Kriminalitätsfelder zu nennen. Die im folgenden vorgenommenen Abgrenzungen sind denn auch nicht dogmatisch, sondern rein pragmatisch zu verstehen.

1. Allgemeine Entwicklung der Wirtschaftskriminalität

Die Anzahl der jährlich ermittelten Fallzahlen wirtschaftskrimineller Delikte zeigt eine durch den Umfang großer Ermittlungskomplexe verursachte Schwankungsbreite. Mit 86.030 erfassten Fällen lag die Zahl 23 % niedriger als im Vorjahr und war niedriger als in den letzten 7 Jahren.

Nach Deliktsarten ergibt sich folgende Zusammensetzung der Wirtschaftskriminalität:

                                                                                    2002      2000

Delikte im Anlagen- und Finanzierungsbereich
23 %
12 %

Delikte bei Beteiligungen und Kapitalanlagen         
19 %
11 %

Delikte im Zusammenhang mit Arbeitsverhältnissen
17 %
10 %

Insolvenzkriminalität                                                 
15 %
10 %

Wertbewerbsdelikte                                                     
6 %
5 %

sonstige Deliktsarten, insbes. Wirtschaftsbetrug         
20 %
 52 %

Die Wirtschaftskriminalität verursacht der Wirtschaft jährlich Schaden in Milliardenhöhe. Nach einer Bewertung des Bamberger Generalstaatsanwalts Helgerth summierten sich z.B. im Jahr 2000 die Schäden bei rund 90.000 aufgedeckten Fällen auf 5,4 Mrd. €. Nach Einschätzung von Wirtschaftswissenschaftlern könnte die Volkswirtschaft 4 % stärker wachsen – so Helgerth -, wenn allein die Bestechung ausgemerzt werden könnte. Nach einer Studie der Wirtschaftsprüfungsgesellschaft PriceWaterHouseCoopers wurden in Deutschland 46,5 % aller befragten Unternehmen schon einmal Opfer von Straftaten. Am meisten fürchten sich die deutschen Unternehmen vor Unterschlagung, Computerbetrug, Untreue und Bestechlichkeit. Von Ernst & Young befragte Manager schätzen den 2002 in Deutschland durch Wirtschaftskriminalität entstandenen Schaden zumeist auf mehr als 

8 Mrd. €. Der Frankfurter Wirtschaftskriminologe See schätzt den jährlichen Schaden durch Wirtschaftskriminelle sogar auf bis zu 150 Mrd. €. Die von Ernst & Young befragten Führungskräfte erwarten in den kommenden fünf Jahren zu 48 % einen leichten, zu 17 % einen starken Anstieg der Wirtschaftskriminalität, obwohl 70 % angeben, die Kriminalität im eigenen Unternehmen sei in den letzten fünf Jahren gleich geblieben oder sogar gesunken.

2. Wirtschaftskriminalität als Strukturkriminalität

Bei der Arbeitstagung des BKA 2002, die sich mit verschiedenen Problemen der Wirtschaftskriminalität und insbesondere der Korruption befasste, beurteilte der BKA-Präsident die Wirtschaftskriminalität als Strukturkriminalität. Das BKA fasste seine Ausführungen wie folgt zusammen:

„Das Ausmaß der Wirtschaftskriminalität zeigt sich in den von ihr verursachten Schäden. Die Statistik für das Jahr 2001, die naturgemäß nur das Hellfeld, d.h. die bekannt gewordenen Straftaten erfassen kann, weist 13,2 Mrd. DM aus. Diese Summe stellt 60 % des durch Kriminalität insgesamt verursachten bundesweit registrierten Gesamtschadens dar – hervorgerufen durch gerade einmal 1,7 % der von der Polizei insgesamt festgestellten 

6,4 Mio. Straftaten.“

Die Erscheinungsformen der Wirtschaftskriminalität sind vielfältig. Stichworte sind Kreditvermittlungsbetrug, Subventionsbetrug, Korruption oder auch Anlagebetrug.

Im Deliktsbereich Anlagenbetrug werden sich, trotz intensiver Warnungen der Medien, auch künftig immer wieder Opfer finden. Allerdings ist mit einer veränderten Motivlage zu rechnen. In früheren Jahren wurde das Gewinnstreben des Bürgers ausgenutzt. Künftig dürfte das Motiv "Angst“ (z.B. vor unsicheren Renten und steigenden Steuerlasten) von Betrügern geschickt geschürt werden, um Anleger zu Geldtransaktionen zu veranlassen.

Im Deliktsbereich Korruption ist im Berichtsjahr 2001 erneut ein Anstieg der Zahl der gemeldeten Korruptionsermittlungsverfahren zu verzeichnen. Von Korruption betroffen sind nahezu alle Ressorts der öffentlichen Leistungs- und Eingriffsverwaltung.

Die Tathandlungen der Wirtschaftskriminalität implizieren strukturiertes Vorgehen und strukturiertes Zusammenwirken von Tatbeteiligten. In diesem Zusammenhang weist Wirtschaftskriminalität Schnittstellen zur organisierten Kriminalität auf. Diese Erkenntnis impliziert eine höhere Verantwortlichkeit für Staat, Wirtschaft und Gesellschaft.

Für die Bekämpfung der Wirtschaftskriminalität sollten verstärkt Instrumente eingesetzt werden, die bereits für die Bekämpfung der organisierten Kriminalität entwickelt wurden. Bei den Polizeibehörden ist immer noch schwerpunktmäßig ein reaktives Vorgehen feststellbar. Dort, so wir Wirtschaftskriminalität als Strukturkriminalität vergleichbar der organisierten Kriminalität vermuten, müssen wir verstärkt auf die Strategien zurückgreifen, die sich am Modus operandi der Täter orientieren. Dazu gehören die verstärkte Nutzung der Telekommunikationsüberwachung sowie das Forcieren des Einsatzes von V-Personen und verdeckten Ermittlern. Weiterhin muss auch die Praxis des Strafverfahrens in Wirtschaftsprozessen und die Verantwortlichkeit juristischer Personen neu überdacht werden.

Allein durch Maßnahmen der Repression kann eine zufriedenstellende Situation nicht erzielt werden. Es sind auch erhebliche Anstrengungen im präventiven Bereich notwendig. Hier ist der Ausbau sowie die Verbesserung der Zusammenarbeit zwischen allen beteiligten Akteuren ein unverzichtbares Muss. Insbesondere der Informationsfluss zwischen Polizeidienststellen und Staatsanwaltschaften muss noch verstärkt werden. Ein weiterer wichtiger Baustein ist die ressortübergreifende Zusammenarbeit, etwa mit den Behörden der Finanzdienstleistungsaufsicht und anderen Verwaltungsbehörden sowie eine Verstärkung der internationalen Zusammenarbeit. Tendenziell präventiv wird die Institutionalisierung von Kontrollmechanismen durch die Wirtschaft selbst oder durch staatliche Aufsichts- und Vergabebehörden und sollten daher einen höheren Stellenwert einnehmen als es bisher der Fall ist.

Um diesen Bedürfnissen gerecht werden zu können, ist eine nachhaltige Verbesserung von Aus- und Fortbildung und eine Ergänzung des kriminalistischen Know-how durch Wirtschaftsexperten und Finanzermittler notwendig.

Die Forderung nach mehr Kontrolle führt zu einem prinzipiellen Zielkonflikt. Die institutionalisierte Kontrolle sollte einen höheren Stellenwert einnehmen als derzeit. Dabei sei es falsch, in der konzeptionellen Phase zu verharren, statt auf Umsetzung der bestehenden Konzeptionen zu drängen.

Immer öfter wird das „Top-Management“ beschuldigt, in schwere Straftaten verwickelt zu sein. Eine Studie der Wirtschaftsprüfer von Ernst & Young kommt zu dem Ergebnis, dass etwa jeder 20. Täter von Delikten der Wirtschaftskriminalität ein Mitglied der Geschäftsführung ist.

3. Anlagebetrug

Jahr für Jahr werden Anleger in Deutschland um Beträge in Millionenhöhe erleichtert. Die Unwissenheit der Opfer sowie hohe Renditeversprechen machen den Betrügern das Geschäft besonders leicht. Ein Forschungsprojekt des BKA hat zu wertvollen Erkenntnissen über den Kapitalanlagebetrug und die Möglichkeiten, sich gegen ihn zu schützen, geführt:

· Modus operandi

Die Telefonwerbungen der Anlagebetrüger zur Rekrutierung neuer Kunden werden immer aggressiver.

Die Täter setzen zu Beginn einer Kundenbeziehung auf eine sehr intensive Betreuung, so dass die potenziellen Opfer/Geschädigten das Gefühl von Sicherheit und Vertrauen gewinnen.

Den Tätern gelingt es in aller Regel, die Opfer bei Eintritt eines Schadens zu neuen Zahlungen zu veranlassen, unter der Vorspiegelung, durch „Nachschießen“ weiterer Geldbeträge sei der anfängliche Verlust in einen Gewinn zu verwandeln.

Durch Einschaltung von Anwälten und Notaren versuchen Täter, eine vermeintliche Seriosität herzustellen.

· Opfer machen es den Tätern leicht.

Häufig neigen Opfer dazu, ihre eigene Kompetenz zu überschätzen und die kriminellen Fähigkeiten der Betrüger zu unterschätzen. Bereits früher betrogene Anleger tendieren im besonderen Maße zur Selbstüberschätzung.

Die Hälfte aller befragten Opfer schließt nicht aus, möglicherweise erneut einem Anlagebetrug zum Opfer zu fallen. Maßgeblich für die Bereitschaft zur Kapitalanlage sind hohe Renditeversprechungen.

Häufig nehmen Opfer sogar Kredite auf, um an „das große Geld“ zu kommen.

Die Opfer überlassen ihr Geld dem Berater allzu oft „im guten Glauben“.

Immer seltener kommt es vor, dass die Opfer dem familiären Nahbereich der Täter angehören.

Die Kenntnisse der Geschädigten über Kapitalanlagebetrug und „grauen Kapitalmarkt“ weisen starke Defizite auf.

In aller Regel erfährt die Polizei aus dem Geschädigtenkreis wenig „Anzeigenresonanz“.

· Prognose

Für die Zukunft erwarten die befragten Experten eine weitere Volumenzunahme betrügerischer Kapitalanlagegeschäfte. Zudem gehen sie davon aus, dass künftig alle Bevölkerungsschichten von Anlagebetrug betroffen sind, wobei ein Trend hin zu finanziell weniger gut gestellten Anlegern bereits erkennbar oder wahrscheinlich ist. Einfluss auf das künftige Geschäftspotenzial der Anlagebetrüger haben nach Experten-Ansicht vor allem folgende Faktoren: die Notwendigkeit zur privaten Altersvorsorge, der allgemein zunehmende Wohlstand, der Anlagebedarf und das Anlageverhalten der kommenden Erbengeneration sowie das Marktverhalten der Banken. Zudem verleitet der Trend zur Schließung von Bank- und Sparkassenfilialen viele ausgebildete Finanzdienstleister dazu, in die „Selbständigkeit“ auszuweichen, immer verbunden mit der Gefahr, dass auch den „schwarzen Schafen“ der Branche Tür und Tor geöffnet wird. Im Zusammenhang mit den Auswirkungen des Internets auf die Entwicklung des Anlagebetrugs wies der überwiegende Teil der Fachleute darauf hin, dass Anlagebetrug bisher von der persönlichen Beziehung zwischen Täter und Opfer geprägt sei. Ein „Vertrauensverhältnis“, das über das World Wide Web nur schwer etabliert werden könne.

· Problembewusstsein schaffen

Die Vermittlung fachspezifischer Kenntnisse über das „Kapitalmarkt-Geschehen“ ist nach Ansicht der befragten Experten von größter Bedeutung. Der potenzielle private Anleger muss sich darüber im Klaren sein, dass jede noch so fein ausgetüftelte Renditeberechnung immer nur eine Annäherung an den tatsächlich erreichbaren Ertrag darstellen kann. So basieren alle „Prognoseverfahren“ auf der Annahme, dass zwischenzeitlich angefallene Erträge stets wieder reinvestiert werden.

· Prävention durch Information

Nach Beobachtung der Experten versuchen Anleger zwar von den betrügerischen Finanzdienstleistern Informationen zu erhalten, unterlassen es jedoch, sich bei Dritten zu informieren, da sie den Betrügern ganz überwiegend vertrauen. Die Kenner der Branche schlugen daher nahezu einstimmig vor, „zusätzliche Aufklärungsmaßnahmen“ zu ergreifen, damit sich Anleger über die Risiken der Anlage am grauen Kapitalmarkt stärker bewusst würden. Dabei sollte die Informationsbereitstellung noch häufiger als bisher über die Medien erfolgen und in der Form der Präsentation deutlicher auf den jeweiligen Adressatenkreis abgestimmt werden. Forschungsergebnisse belegen, dass Präventionshinweise für den potenziell Beschädigten gerade dann „handlungsleitend“ sein können, wenn sie auf seine konkrete Betrugssituation ausgerichtet sind.

Einer der schwersten Betrugsfälle am Neuen Markt bildet der gegen die Comroad AG (Anbieter von Telematik-Netzwerken), die angibt, fast alle Umsätze im Jahr 2001 nur auf dem Papier erzielt zu haben. Das Unternehmen hat mitgeteilt, dass von den ausgewiesenen Erlösen von 93,5 Mio. € nur 1,3 Mio. € bestätigt werden können.

Seit 1997 ermitteln die Fahnder der Abt. Hamburger LKA gegen eine Tätergruppe wegen des Verdachts des Betrugs mit dem Verkauf von Unternehmensbeteiligungen und Investmentsparverträgen. Die Tätergruppe wird beschuldigt, von 1997 bis 2000 in bisher 21 bekannt gewordenen Fällen Anleger um ihre Ersparnisse betrogen zu haben. Bisher ist ein Schaden von 420.000 DM festgestellt worden. Nach Auswertung des sichergestellten Beweismaterials dürfte sich der Schaden auf mindestens 1,25 Mio. € belaufen.

Die außerordentlich seriös auftretenden Beschuldigten prellten die arglosen Kleinsparer, indem sie in wechselnder Beteiligung Firmen gründeten und Anlegern Investitionen über vermögenswirksame Leistungen anboten. Hier gründeten sie Wohnungsbaugenossenschafts-Gesellschaften und verkauften Genossenschaftsanteile. Wohnungen wurden allerdings nie gebaut, sondern das Geld der Sparer wurde für die Gründung neuer Unternehmen und zur Finanzierung ihres aufwendigen Lebensstils verbraucht. Ebenfalls in betrügerischer Ansicht gründeten die Beschuldigten das Projekt „AKOKOASO“, über das Unternehmensbeteiligungen zum Abbau goldhaltigen Erzes in Ghana angeboten wurde. Auch hier verloren die Anleger ihr Geld. 

4. Breites Spektrum von Betrugsformen

Das Spektrum ermittelter Betrugsvarianten ist breit. Hierfür einige Beispiele:

· Versicherungsbetrug

Nach mehr als einem Jahr intensiver Ermittlungen hat die nordhessische Polizei in Zusammenarbeit mit der Staatsanwaltschaft eine Tätergruppe dingfest gemacht, der umfangreiche Betrügereien zum Nachteil von Versicherungen vorgeworfen werden. Die Täter sollen ca. 150 Verkehrsunfälle vorsätzlich herbeigeführt oder fingiert haben, um dann illegale Ansprüche bei den Versicherungsträgern geltend zu machen. Bei den vorgetäuschten Unfällen hatten die Täter meist ältere Fahrzeuge, zwischen den „Unfällen“ nur notdürftig und oberflächlich repariert, zum Einsatz gebracht.

· Adressbuchschwindel

Mit einem rechnungsähnlichen Formular wirbt ein bislang unbekannter Adressbuchverlag unter der Bezeichnung „Regionales Branchen-Register TeleMediaNet GmbH“ bei Gewerbetreibenden in Deutschland mit der Eintragung in ein sog. „Regionales Branchen-Register“. Die verwendeten Formulare, der Internetauftritt sowie die gesamte Kommunikation ähneln in ihrer Gestaltung ganz erheblich dem Auftreten der DeTeMedien GmbH. Die Eintragungsanträge erwecken vom Aufbau her den Eindruck, als wolle die DeTeMedien GmbH die Richtigkeit der Angaben des jeweiligen Gewerbetreibenden in den Gelben Seiten überprüfen.

· Mahnschreiben zu fingierten Liefervorgängen

Die METRO AG warnt dringend vor einer offenbar bundesweit angelegten Betrugsserie nach folgendem Modus operandi:

Eine – angebliche - Firma Schreinereibetriebe Siebert & Nowack aus Düsseldorf versendet per Fax Mahnschreiben zu angeblichen Liefervorgängen, die mehrere Monate bis ein Jahr zurückliegen. Es handelt sich in den bisher hier bekannt gewordenen Fällen fast immer um ein Möbelstück in Holz-Metallkonstruktion, meist ein Stehpult. Die geforderten Beträge liegen zwischen 852 € bis 1.532 €. Bei hartnäckigem Nachfragen werden gefälschte und zum Teil geschwärzte Lieferscheine einer Firma „Kurier Overnight Service GmbH“ in Düsseldorf zum Beweis der angeblichen Lieferung per Fax zugesandt. Dabei werden als Empfänger der angeblichen Lieferung tatsächlich existente oder existent gewesene Mitarbeiter angegeben bzw. deren Unterschrift als Empfangsquittung gefälscht. Der Täter sucht sich offenbar auch weit entfernt ansässige Opferfirmen aus, wenn sie über eine Niederlassung in der Nähe von Düsseldorf verfügen. 

· unseriöse Geschäftsangebote aus Afrika

Unseriöse Geschäftsleute aus Afrika versuchen in den letzten Jahren immer wieder, deutschen Unternehmern lukrative Geschäftsangebote zu machen. Der DIHK hat deswegen wiederholt vor diesen Betrugsversuchen gewarnt. Die Angebote kommen nicht mehr – wie früher – hauptsächlich aus Nigeria, sondern inzwischen auch aus anderen afrikanischen Ländern. Sie sind jetzt zum Teil in perfektem Deutsch geschrieben und werden zunehmend subtiler. Die Verfasser schicken die Angebote hauptsächlich über Internet und verwenden freemail-Adressen, die es ihnen ermöglichen, ihre Identität und den Versandweg zu verschleiern und gefälschte Absenderadressen zu verwenden.

Ein Indiz für ein solches Angebot ist also ein Absender, der, wie die meisten dieser Mails, eine yahoo-Adresse verwendet. Es sind aber auch Mails von anderen freemail-Providern wie hotmail.com, mail.com, excite.com, lycos.com, caramail.com und maktoob.com (einem arabischen Portal) eingegangen.

Man kann schnell erkennen, dass es sich um eine unseriöse Mail handelt, da die Inhalte der Angebote immer sehr ähnlich konzipiert sind. Vor allem sind zwei Arten zu unterscheiden:

Zum einen gibt es die Mails, die angeblich von politischen Flüchtlingen und Verwandten von Ex-Präsidenten geschrieben wurden, die jetzt im Exil leben und über das Vermögen verfügen möchten, das ihr Verwandter hinterlassen hat.

Die anderen Mails stammen von Banken, in denen angeblich verstorbene Klienten ein enormes Vermögen hinterlassen haben, das kein Verwandter beansprucht. Diese zweite Kategorie stammt meistens angeblich aus Nigeria.

In beiden Fällen ist der Verfasser der Mail, um das Geld loszulösen, darauf angewiesen, dass das Vermögen auf ein ausländisches Konto transferiert wird. Später soll es dann weiter überwiesen werden. Es handelt sich um Beträge zwischen 10-35 Mio.$, von denen dem deutschen Partner für die Transaktion zwischen 10 und 40 % Provision versprochen wird.

Die Betrüger sind auch auf andere Ideen gekommen, um deutsche Unternehmer mit lukrativen Angeboten zu locken. Stil und Inhalt der Mails sind aber immer sehr ähnlich. In der ersten Mail wird im seltenen Fall gleich die Bankverbindung verlangt, meistens soll erst mal nur die Telefon-, Faxnummer und Adresse weitergeleitet werden. Weiteres soll per Telefon oder Internet besprochen werden.

Hinter den angeblichen afrikanischen Geschäftsleuten, deren Mails oft naiv klingen, stecken erfahrene und gefährliche Betrüger. Lassen sich deutsche Geschäftsleute auf ein solches Angebot ein, riskieren sie, ihr Geld zu verlieren. Allein die Weitergabe von Unterschriften, Briefpapier und Briefkopf einer Firma kann zu Betrügereien wie der Fälschung von Dokumenten verwendet werden.

5. Produkt- und Softwarepiraterie

5.1  Allgemeine Entwicklung

Der Handel mit gefälschten oder imitierten Produkten vernichtet nach Expertenschätzung allein in Deutschland jährlich etwa 70.000 bis 80.000 Arbeitsplätze. Weltweit verursacht die sog. Produkt- und Markenpiraterie im Jahr einen Schaden zwischen 250 und 330 Mrd.$.

Betroffen ist jede Branche. Dabei geht die Tendenz weg von der billigen Fälschung in kleiner Auflage hin zur hochprofessionellen Massenproduktion. „Gefälscht wird alles, was sich gewinnbringend verkaufen lässt“, heißt es im Jahresbericht der EU-Kommission über Produktpiraterie. Die Fälscher konzentrieren sich nicht mehr auf Objekte mit hohem Wert, sondern auf gewöhnliche Massenware, die leichter durch die Kontrollen gehe. Über 94 Mio. Einzelartikel haben die EU-Zöllner 2001 an den Grenzen aus dem Verkehr gezogen. Sie hätten auf dem legalen Markt schätzungsweise 2 Mrd. € eingebracht. Fast die Hälfte davon entfiel auf Gebrauchsgüter. Zunehmend tauchen im Handel sogar gefälschte Marken-Lebensmittel auf: von Bonbons über Champagner bis hin zu Schokolade und löslichem Kaffee. Mit mehr als 4 Mio. Artikeln hat sich die Zahl der beschlagnahmten Produkte im Vergleich zum Vorjahr fast verdoppelt. 

Die zweitwichtigste Warengruppe waren CDs, DVDs und Kassetten. Fast 40 Mio. Stück wurden beschlagnahmt, ein Anstieg um 350 % gegenüber 2000. Noch vor einigen Jahren entfiel etwa die Hälfte der sichergestellten Waren auf gefälschte Textilien, die jetzt nur noch einen Anteil von ca. 5 % hatten. Auch Kosmetika und Spielzeug haben stark an Bedeutung verloren. Das Volumen der insgesamt beschlagnahmten Waren ist seit 1998 um rund 900 % gestiegen, nicht zuletzt dank verbesserter Kontrollen an den Außengrenzen. Immer schwieriger wird es jedoch, den tatsächlichen Ursprung der Produkte und die Hintermänner ausfindig zu machen. Um die Herkunft zu verschleiern, werden die Fälschungen oft durch mehrere Länder transportiert.

Nach Schätzungen der OECD machen Nachahmungen 5 – 7 % des gesamten Welthandels aus. In Europa ist die Produktpiraterie für den Verlust von mindestens 200.000 Arbeitsplätzen verantwortlich.

5.2  Kfz-Ersatzteile und Werkzeugindustrie

Dass die Produktpiraterie auch vor Kfz-Ersatzteilen nicht Halt macht, zeigte die „automechanika 2002“. Bei rund 80 Ausstellern konnte der Aktionskreis Deutsche Wirtschaft gegen Produkt- und Markenpiraterie e.V. (APM) unerlaubt nachgeahmte Produkte sicherstellen. Schon im Vorfeld der Messe hatte der Zoll eine Vielzahl von gefälschten Produkten beschlagnahmt. Dazu gehörten auch sicherheitsrelevante Autoteile wie Autofelgen, Kupplungsscheiben, Bremsbeläge, Zylinderköpfe und Kurbelwellen. Die Produkte stammten vor allem aus China, aber auch aus Südamerika und aus Südostasien.

Einen weiteren Schwerpunkt der Produktpiraterie bildet die Hand- und Messwerkzeugindustrie. In manchen Regionen werden die Märkte praktisch über Nacht durch Plagiate gut eingeführter Produkte überschwemmt. Auch Prüfzeichen renommierter Institute werden kopiert. Dies kann für den Anwender lebensgefährliche Folgen haben. So wurde der Fall einer Fälschung des Prüfzeichens bekannt, das die Eignung von isolierten Handwerkzeugen für Arbeiten unter Spannung bis 1000 Volt bestätigt. Es wurde auf Zangen gefunden, die den Anforderungen in keiner Weise entsprachen.

5.3  Produktfälschungen auf Internet-Auktionen

Immer mehr Produktfälscher entdecken das Internet als Vertriebsweg und verkaufen ihre Produkte über Internet-Auktionshäuser. Über eine Internet-Auktion lässt sich – von welchem Ort in der Welt auch immer – völlig anonym der Verkauf gefälschter Waren organisieren. Da die Waren in Einzelpäckchen gezielt an den Ersteigerer verschickt werden, kann der Zoll allenfalls dann beschlagnahmen, wenn ihm per Zufall derartige Ware in die Hände fällt. Häufig dient eine solche Auktion auch dazu, mit potenziellen Interessenten für größere Abnahmemengen der gefälschten Waren in Kontakt zu treten.

Nach einem Urteil des OLG Köln v. 2.11.2001 (Rolex./.ricardo.de) haben Ansprüche des Kunden, aber auch der Markenhersteller, gegen das Internet-Auktionshaus selbst wegen des Vertriebs gefälschter Produkte auf dieser Plattform keinen Erfolg. Denn nach den Auktionsbedingungen kommt der Vertrag nur zwischen dem Anbieter und dem Ersteigerer zustande.

5.4 Softwarepiraterie

Softwarepiraterie, das illegale Nutzen von Computerprogrammen, ist kein „Kavaliersdelikt“. Zu diesem Schluss kommt das Marktforschungsinstitut IDC, das die erste globale Untersuchung der gesamtwirtschaftlichen Folgen des „Raubkopierens“ vorgelegt hat. Allein in Deutschland könnten 40.000 zusätzliche Arbeitsplätze geschaffen werden, wenn die „Raubkopie-Rate“ von derzeit 34 % auf 24 % zurückgefahren werden würde. 

„Nebeneffekte“ wären nach Berechnung von IDC Steuermehreinnahmen von rund 4,1 Mrd. € und eine Steigerung des Bruttoinlandsproduktes um knapp 19 Mrd. €. Für Westeuropa schätzt IDC das Potenzial zur Schaffung neuer Arbeitsplätze auf 200.000 und die möglichen Steuermehreinnahmen auf 20 Mrd. €. Schon 2001 nahm nach Angaben der Business Software Alliance (BSA) Deutschland mit einem Schaden von rund 762 Mio. € den ersten Platz in Europa ein.

Es wird geschätzt, dass ein Drittel der gewerblich genutzten Programme nicht lizenziert ist. Dahinter müssen sich aber nicht immer kriminelle Absichten verbergen. Oft ist die Ursache Nachlässigkeit oder Unwissenheit. Fast immer sind es kleine und mittelgroße Unternehmen, die es mit der Lizenzierung nicht so genau nehmen. Die BSA hat 2002 nach eigenen Angaben etwa 600 Hinweise auf illegale Softwarenutzung erhalten.

Der anwaltschaftlichen Aufforderung zur Legalisierung problematischer Programme sind 

70 – 80 % der angeschriebenen Firmen nachgekommen. Firmen in Deutschland, Österreich und der Schweiz haben 2002 rund 2 Mio. € an Schadenersatz oder Nachlizenzierungs-Kosten für den Einsatz illegaler Software bezahlt.

Die Internationale Föderation der Phonographischen Industrie (IFPI) hat mitgeteilt, dass im Jahr 2001 schätzungsweise 1,9 Mrd. Raubkopien von Musikaufnahmen abgesetzt wurden. Nach Angaben von Marktforschern hat das illegale Herunterladen der Musikstücke in der Ära nach Napster einen neuen Höchststand erreicht. Tauschbörsen wie Morpheus oder Kazaa sind beliebt wie nie zuvor.  In vielen Ländern werden mehr Raubkopien als rechtmäßig hergestellte CDs und Kassetten verkauft. Die Verluste für die Industrie gehen über den Wert der illegal verkauften Kopien – 4,3 Mrd. $ - weit hinaus. In Deutschland ist der Umsatz der Musikindustrie in den vergangenen 4 Jahren um fast 25 % eingebrochen. Im Februar 2003 haben die deutschen Phonoverbände elektronische Rundschreiben an mehr als 100 Großunternehmen und Behörden verschickt, in dem vor der Fertigung von Raubkopien am Arbeitsplatz gewarnt wird.

                 Musikpiraterie dominiert den Markt (Kassette, CD, DVD)

Land                            Produktwert in Mio. $     Anteil am Gesamtmarkt in %

China                      
400
90

Russland
240
65

Brasilien 
215
55

Indonesien 
205
85

Mexiko
175
60

Italien
110 
25

Spanien
70
30

Taiwan    
50  
50

Polen               
40
30

Griechenland 
35
50

                                Quelle: Understanding & Solutions Ltd.

5.5  Bekämpfung der Produktpiraterie durch den Zoll

Die Bedeutung der deutschen Zollverwaltung für die Bekämpfung der Marken- und Produktpiraterie geht aus den nachfolgenden Tabellen hervor:

                        Beschlagnahmen durch Zolldienststellen

2000 2002

Anträge auf Grenzbeschlagnahme
184
221

Grenzbeschlagnahmen
3.178
3.427

                             Wert beschlagnahmter Waren (in Mio. €)

2000 2002

Konsumgüter                                       
37,8
27,1

Computerware; Bild-, Ton-, Datenträger 
19,4
13,0

Textilien                                              
22,8
18,3

Sportartikel                           
6,3
2,7

Automobilindustrie                  
0,04
0,9

Sonstiges                                     
8,2
14,1

insgesamt                                
94,6
76,1

                               Herkunftsländer (in % der Aufgriffe)

2000 2002

Thailand                              
10,3
48,4

sonstige asiatische Länder
13,6
12,8

Tschechien                        
26,2
10,7

Polen                                         
9,3
6,4

Türkei                                                
7,4
5,4

USA                                                            
19,8
3,1

sonstige Länder                                           
13,4
13,2

Trotz Zunahme der Grenzbeschlagnahmen ist der Wert der beschlagnahmten Waren in den letzten zwei Jahren um fast 20 % zurückgegangen. Auffällig ist die Veränderung des Anteils einiger Herkunftsländer an der Gesamtzahl der Aufgriffe. Herausragend ist die Abnahme dieses Anteils seitens der USA und die ebenso hervorstechende Zunahme des Anteils seitens Thailand.

5.6  Bekämpfung von Marken- und Softwarepiraterie durch die EU

Die Europäische Kommission hat die EU-Länder aufgefordert, den Kampf gegen unerlaubte Nachahmungen und Produktpiraterie zu verschärfen. Mit der Öffnung der EU nach Osteuropa drohe eine Flut von Raubkopien den Binnenmarkt zu überschwemmen. Im gesamten Binnenmarkt müsse den Unternehmen ein gleichwertiger Schutz geboten werden. Eine EU-Richtlinie räumt den Rechteinhabern umfangreiche Möglichkeiten ein, die Behörden zum Einschreiten gegen die Herstellung und den Handel von Raubkopien zu bewegen. Beispielsweise sollen Waren leichter beschlagnahmt und vernichtet werden können. Ferner sieht das Regelwerk vor, die Verantwortlichen und Mitwisser von Rechtsverstößen zum Schadenersatz zu zwingen sowie ihren wirtschaftlichen Gewinn abzuschöpfen.

6. Steuer- und Zollkriminalität

Steuer- und Zollkriminalität, die von Unternehmern und anderen Verantwortlichen im Unternehmen begangen wird, mindert nicht nur die staatlichen Einnahmen und schädigt damit alle Bürger. Sie führt auch zu erheblichen Wettbewerbsverzerrungen. Und schließlich beeinträchtigt sie das Image der Wirtschaft in der Gesellschaft.

Insgesamt – also nicht nur in der Wirtschaft – haben die Finanzbehörden im Jahr 2001 Steuerhinterziehungen in Höhe von 1,52 Mrd. € aufgedeckt. Die größte Ausbeute erzielten die Prüfer mit ca. 700 Mio. € bei der Einkommensteuer.

6.1  Umsatzsteuerbetrug

Besonders gestiegen ist die festgestellte Umsatzsteuer-Kriminalität. 2001 deckten die Prüfer der Finanzbehörden Manipulationen in Höhe von rund 430 Mio. € auf. Insgesamt dürfte dem Staat durch systematischen Umsatzsteuerbetrug ein Schaden in zweistelliger Milliardenhöhe entstehen.

Am 01. Januar 2002 ist das sog. Steuerverkürzungsbekämpfungsgesetz in Kraft getreten. Steuerehrliche Unternehmen sollen damit vor Wettbewerbsverzerrungen geschützt werden, die durch den gezielten Missbrauch des Vorsteuerabzugs entstehen. Durch ein verbessertes Kontrollsystem soll der Verfolgungsdruck erhöht werden. Anzeigepflichten gegenüber dem Finanzamt sind verschärft worden. Mit der Befugnis zu einer „allgemeinen Nachschau“ sollen frühzeitig Firmen erkannt werden, die primär zur Schädigung des Fiskus genutzt werden. 

Die unangekündigte Kontrolle darf allerdings nicht auf die Privatwohnung des Firmeninhabers ausgedehnt werden.

Im Juni 2002 beschloss die Konferenz der Länderfinanzminister, dem Gesetz eine größere Durchschlagskraft vor allem durch Einrichtung einer Datenbank zu geben, in die auch sog. Risikoprofile aufgenommen werden. Auf diese Weise kann bei Überprüfung eines Verdachtsfalles festgestellt werden, dass in einem anderen Bundesland ähnliche Fälle aufgetreten sind. Außerdem wurde eine engere Zusammenarbeit der Finanzbehörden beschlossen.

6.2  Zollkriminalität

In welchem Gesamtumfang Zölle verkürzt werden, lässt sich ebenso wenig feststellen wie der Anteil der Verkürzungen im gewerblichen Bereich. Die Sicherstellungsmengen hochversteuerbarer Waren durch den Zoll geben dafür keine Anhaltspunkte. Diese Sicherstellungsmengen sind – wie in den Vorjahren – verhältnismäßig gering:

2000 2002

Diesel/Benzin (Mio. Liter)                     
1,4
1,8

Gold und Silber (kg)                  
202
531

Gold- und Silbermünzen (Stück)  
3.232
2.098

Beim Zigarettenschmuggel wird in Deutschland oder anderen EU-Staaten produziert, dann werden die Zigaretten legal und unversteuert ausgeführt, meist in osteuropäische Staaten. Dort kommen sie entweder bei „normalen“ Firmen an – zum Beispiel bei einer Möbelfirma, die direkt die Tarn-Verpackung für den Schmuggel herstellt, oder bei Scheinfirmen. Die Zigaretten werden für den anstehenden Rücktransport getarnt, verladen und dann, über die grüne Grenze oder den Zoll, nach Deutschland eingeführt. Mitunter kehren die Zigaretten auch auf verschlungenen Wegen – über Länder des Balkans oder sogar die Vereinigten Arabischen Emirate – nach Deutschland zurück, damit die Spuren besser verwischt werden. 

Nach Angaben der Ermittler benötigt man für diesen reibungslosen Transport gut funktionierende Netzwerke, die zur wechselseitigen Zufriedenheit arbeiten. Oft kooperierten die Schmuggler in den Ziel- oder Transitländern, besonders in Osteuropa, mit Behörden.

An der Spitze der Schmugglerringe stehen Mafiabosse. In der Hierarchie folgen Treuhänder, denen zumeist die Geldwäsche obliegt. Hinzu kommen Vermittler, die die Ware kaufen, Spediteure und deren Fahrer sowie Kleinverteiler.

Eine wirksame Bekämpfung des internationalen Schmuggels ist schwer. Für fünf sichergestellte Lastwagen fahren zehn ungehindert über die Grenze. 

Stellt der Zoll Zigaretten sicher, so lässt sich über eine bestimmte Codierung feststellen, wo sie produziert wurden. Doch selbst wenn die Drahtzieher bekannt sind, ist die weitere Fahndung schwierig: oft sitzen die Hintermänner in der Schweiz, die bisher keine Auskünfte erteilt hat, wenn es um Steuerhinterziehung geht. Oft dauert ein Rechtshilfeverfahren so lange, dass die Straftat verjährt. Grundsätzlich herrschen beim Zigarettenschmuggel feste, seit vielen Jahren etablierte Strukturen, die ein Eindringen neuer Gruppierungen in diesen geschlossenen Markt nur bedingt zulassen. Nicht zu unterschätzen ist die massive Investition beträchtlicher illegaler Erlöse in die legale Wirtschaft. Neben der Wettbewerbsverzerrung zu Lasten legaler Marktteilnehmer ist die Verfestigung von OK-Strukturen durch den Aufbau legaler Erwerbsquellen zu befürchten.

2001 wurden von Gruppierungen der OK die meisten Zigaretten von Litauen und Polen nach Deutschland bzw. über Deutschland, Belgien und die Niederlande nach Großbritannien geschmuggelt.

7. Kriminalität im Zusammenhang mit Arbeitsverhältnissen

Die Zahl der in der PKS registrierten Fälle des Vorenthaltens und Veruntreuens von Arbeitsentgelt (§ 266a StGB) ist 2002 gegenüber dem Vorjahr mit 25.532 etwa gleich geblieben (Anstieg um 0,7 %). Da es sich um ein sog. Kontrolldelikt handelt (eine Straftat, die im Wesentlichen bei Kontrollen aufgedeckt wird), ist die Zahl der ermittelten Fälle fast gänzlich von der Intensität der Kontrolltätigkeit abhängig. Die AQ beträgt in dem ermittelten Bereich dementsprechend fast 100 %.

Durch Schwarzarbeit werden Milliardenbeträge am Fiskus vorbei erwirtschaftet. Allein auf Baustellen in Berlin sollen es ca. 3,5 Mrd. € sein. Auch durch Schwarzarbeit wird der faire Wettbewerb beeinträchtigt.

Am 1.8.2002 ist das Gesetz zur Bekämpfung der Schwarzarbeit in Kraft getreten. Danach können Unternehmer, die gegen Vorschriften über illegale Beschäftigung und Schwarzarbeit verstoßen, bis zu 3 Jahre von der Vergabe öffentlicher Aufträge ausgeschlossen werden. Generalunternehmer haften dafür, wenn von ihnen beauftragte Subunternehmer – aber nicht eine ganze Kette von Subunternehmern – keine Sozialversicherungsbeiträge für ihre Beschäftigten abführen. Illegale Ausländerbeschäftigung gilt künftig bereits dann als Straftat, wenn mehr als 5 Ausländer illegal beschäftigt werden. Und der Rahmen für Bußgelder wird bei der illegalen Beschäftigung von Ausländern auf bis zu 500.000 € erweitert.

In der Bekämpfung der illegalen Beschäftigung sind künftig auch die Sozial- und Finanzämter einbezogen. Wer als Sozialhilfeempfänger bei der Schwarzarbeit ertappt wird, ist dem Sozialamt zu melden.

Am 02.07.2003 hat das Bundeskabinett ein weiteres Bündel von Maßnahmen zur Bekämpfung der Schwarzarbeit beschlossen:

· Künftig sollen für das Aufspüren von Schwarzarbeit allein die Zollbehörden zuständig sein. Deren Personal wird auf 5.000 Dienstkräfte verdoppelt.

· Die Zusammenarbeit mit der Steuerfahndung der Länder soll ausgebaut werden.

· Ordnungswidrigkeitentatbestände sollen zu Straftatbeständen qualifiziert und Strafandrohungen verschärft werden. 

Einen Fall der illegalen Einschleusung osteuropäischer Speditionsfahrer hat die Staatsanwaltschaft München II öffentlich gemacht. Die Fahrer, die für einen vorbestraften österreichischen Unternehmer Speditionstransporte durchführten, bekamen neben 5 € pro Stunde 10 Cent pro Kilometer, so dass ein Anreiz bestand, mehr Stunden als erlaubt am Steuer zu sitzen. Die Staatsanwaltschaft geht von einem internationalen Firmengeflecht aus, das Ausländer mit gefälschten Dokumenten, einer Aufenthalts- und Arbeitsgenehmigung in das EU-Gebiet eingeschleust hat. Die Ermittlungen erstrecken sich auf Belgien, Frankreich, Spanien, Tschechien und die Slowakei. Durch derartige Praktiken entstehen den Sozial- und Steuerkassen der EU-Staaten Ausfälle, die auf mehrere Mrd. € geschätzt werden.

Im Mai 2003 wurden nach einer bundesweiten Aktion gegen die illegale Beschäftigung von Russen in Deutschland vier Verantwortliche eines Reiseunternehmens aus dem Raum Mannheim in Untersuchungshaft genommen, weil sie in Verdacht stehen, 1.600 Russen gewerbs- und bandenmäßig nach Deutschland eingeschleust und ohne Aufenthalts- und Arbeitserlaubnis als Busfahrer eingesetzt zu haben. Dabei sollen Sozialversicherungsabgaben in zweistelliger Millionenhöhe hinterzogen worden sein. Die vorgeschriebenen Lenk- und Ruhezeiten seien nie eingehalten und die Tachoscheiben entsprechend manipuliert worden. Für eine 96 Stunden-Tour von Moskau nach Mannheim und zurück sollen die Fahrer lediglich 70 € bekommen haben. Wahrscheinlich illegal erworbenes Vermögen in Höhe von 3,9 Mio. € wurde zum Zwecke der Abschöpfung sichergestellt.

8.  Korruption

8.1  Allgemeine Entwicklung

Im internationalen Vergleich der Anfälligkeit für Korruption, aus dem Transparency International (TI) – eine internationale Organisation, die die Entwicklung der Korruption weltweit beobachtet und anprangert – einen Index errechnet, belegt Deutschland derzeit Platz 18. Schuld an dem relativ schlechten Abschneiden im Vergleich mit der internationalen Staatengemeinschaft ist nach Ansicht von IT die geringe Intensität, mit der Korruption in Deutschland verfolgt wird.

Nach der PKS sind 2002 in Deutschland 1.925 Fälle von Vorteilsannahme und Bestechlichkeit und 981 Fälle von Vorteilsgewährung und Bestechung ermittelt worden.

Gegenüber dem Vorjahr ergibt sich folgende Bilanz:

                                                                       2002     2001    Veränderung in %

Vorteilsannahme 
1.433
1.107
+ 29,4

Bestechlichkeit                
356
745
./. 52,2

gewerbsmäßige Bestechlichkeit  
71
 77
./.   9,1

sonstige besonders schwere Fälle der

Bestechlichkeit     
65 
186 
./. 65,1

Vorteilsgewährung   
399 
413 
./.   3,4

Bestechung                
541 
923 
./. 41,4

gewerbsmäßige Bestechung     
7 
76 
./. 90,8

sonstige besonders schwere Fälle der

Bestechung                            
34 
135 
./. 74,8

Bestechlichkeit u. Bestechung im

geschäftlichen Verkehr     
324 
238 
+ 36,1

davon:

gewerbsmäßige oder bandenmäßige Fälle 
27 
2 
+1.250

Vorteil großen Ausmaßes   
2 
6 
./. 66,6

Nach einer anonymen Umfrage des Meinungsforschungsinstituts Forsa unter 500 repräsentativ ausgewählten Unternehmern hat jeder siebte deutsche Unternehmer bereits einmal einen potenziellen Auftraggeber bestochen. 54 % der Befragten bestätigten, schon einmal einen Auftrag verloren zu haben, weil sie kein Schmiergeld gezahlt hätten. Nutznießer seien zu 59 % private Auftraggeber, zu 29 % öffentliche Auftraggeber, zu 12 % beide Zielgruppen gewesen. 3 % gaben an, mehr als 5.000 € gezahlt zu haben.

8.2  Korruptionsschäden

Der Gesamtschaden, der durch Korruption angerichtet wird, ist wegen der wahrscheinlich hohen Zahl nicht entdeckter Fälle nicht exakt zu schätzen. Der Frankfurter Oberstaatsanwalt Schaupensteiner, Korruptionsexperte, schätzt den allein in der Bauwirtschaft angerichteten Schaden auf ungefähr 5 Mrd. €.

8.3  Entwicklung weltweit

Nach der von TI im August 2002 vorgestellten Rangliste – deren Aussagekraft wegen der Unzuverlässigkeit der zur Verfügung stehenden Zahlen und der Subjektivität der Meinung befragter Länderanalysten nicht unbestritten ist - schnitten von 102 Ländern 2002 wiederum Finnland und Dänemark am besten ab. Auf einer Skala mit einer Bestnote von 10 lagen sie bei 9,7 und 9,5 Punkten. Auf den letzten Plätzen in Europa lagen Italien (5,2) und Griechenland (4,2), auf den letzten Plätzen weltweit Nigeria (1,6) und Bangladesh (1,2).

Nach einer auf Interviews mit Geschäftsleuten aufbauenden Studie des Politologen Satarow zahlten russische Geschäftsleute 2001 Schmiergelder von über 36 Mrd. € an Amtspersonen aller Rangstufen. Absprachen aufgrund solcher Bestechungen seien zu 92 % zuverlässig.

Bei einer Befragung von 250 Führungskräften der Wirtschaft in Deutschland, dem UK, den Niederlanden, den USA, Singapur und Hongkong durch Control Risks Deutschland gemeinsam mit dem BDI gaben mehr als die Hälfte der Befragten an, dass ihnen schon einmal ein lukrativer Auftrag entgangen sei, weil ein Wettbewerber Bestechungsgelder gezahlt hatte. Auffällig sei, dass nur eine Minderheit der Befragten angibt, mit den Antikorruptions-Vorschriften vertraut zu sein. Formale Vereinbarungen, keine Bestechungsgelder zu zahlen, schließen nach dieser Befragung 72 % der Unternehmen in den USA, 70 % im UK, 46 % in den Niederlanden, aber nur 32 % in Deutschland aus.

Zu 47 % geht die Korruption nach der Befragung vom oberen Management aus, zu 41 % vom Leiter der Abteilung Auslandsniederlassungen, zu 26 % vom „Mittelmanagement“.

Insgesamt sieht TI die Korruption auf dem Rückzug, weil immer mehr Länder und Organisationen erkannt hätten, dass sie der Wirtschaft schade. Zudem würden die Medien immer wachsamer.

8.4  Korruptionsbekämpfung durch Vorschriften

Durch das Steuerentlastungsgesetz 1999/2000/2002 wurde das Abzugsverbot von Schmiergeldern deutlich erweitert und verschärft. Es gilt nun unter bestimmten Voraussetzungen auch für im Ausland bzw. an ausländische Amtsträger gezahlte Schmiergelder.

Ein am 30.8.2002 in Kraft getretenes Bundesgesetz zur Ausführung des 2. Protokolls zum Übereinkommen über den Schutz der finanziellen Interessen der EG erweitert die in § 299 StGB geregelte Strafbarkeit der Bestechung und Bestechlichkeit im Geschäftsverkehr ohne Beteiligung von Amtsträgern auf Handlungen im ausländischen Wettbewerb. 

Vor allem dient die strikte Anwendung der Verdingungsordnung für Bauleistungen (VOB) dem Erhalt eines fairen Wettbewerbs und der Bekämpfung unlauterer Praktiken im Wirtschaftsleben. Sie ist so gefasst, dass Ansatzpunkte für Manipulation im Vergabeverfahren grundsätzlich ausgeschlossen werden.

8.5  Task Force gegen Korruption

Seit Juni 2002 hat in Nordrhein-Westfalen eine Task Force gegen Korruption seine Tätigkeit aufgenommen, die aus drei Staatsanwälten, vier Polizeibeamten, drei Preisprüfern und zwei Steuerfahndern besteht. Sie soll darauf hinwirken, mehr Hinweise aus allen von Korruption betroffenen Kreisen zu erhalten und nach Spuren der Korruption suchen. Die Gruppe arbeitet im Vorfeld strafprozessualer Ermittlungen und gibt, sobald sie tatsächliche Anhaltspunkte für korruptes Handeln feststellt, den Fall an die Staatsanwaltschaft ab. Da die Task Force nicht dem Legalitätsprinzip unterliegt, kann sich jeder an sie wenden, ohne Strafverfolgung befürchten zu müssen.

8.6  Integritätspakt zwischen Staat und Wirtschaft? 

Bei einer Tagung zum Thema „Integrität im nationalen und internationalen Geschäftsverkehr – die Rolle der Wirtschaft“ im November 2002 hat der Innenminister des Landes NRW, Fritz Behrens, einen Integritätspakt zwischen Wirtschaft und Staat vorgeschlagen. Nach seinen Worten kommt es auf ein Bündnis aller Beteiligten zur Korruptionsbekämpfung an. „Voraussetzung für die praktische Ausfüllung der Selbstverpflichtung ist eine gegen Korruption immunisierende Unternehmenskultur. Die Selbstverpflichtung steht nicht auf dem Papier, sie muss gelebt werden. Die Führung übernimmt eine Vorbildfunktion für alle Mitarbeiter und trägt eine Verantwortung dafür, dass sich die Beschäftigten daran halten.“

Nach Ansicht des Ministers kann das Werteprogramm des Unternehmens aus folgenden Elementen bestehen: Das Unternehmen verpflichtet sich zur Gesetzestreue, lehnt illegale Geschäftspraktiken ab und erwartet von seinen Partnern, dass diese selber über ein vergleichbares oder bestenfalls das gleiche Werteprogramm verfügen. Dazu gehört auch die Fairness gegenüber Subunternehmen. Die Einhaltung des Werteprogramms sei Chefsache. Die Führung habe Vorbildfunktion und müsse auf die Einhaltung der Werte achten. Das Werteprogramm gehöre zur „corporate identity“ des Unternehmens. Es werde zum Bestandteil des Arbeitsvertrages und in Arbeitsanweisungen umgesetzt. Abweichendes Verhalten müsse arbeitsrechtliche Folgen nach sich ziehen.

Der Beitrag des Staates richtet sich nach den Worten des Ministers auf ein eindeutiges Vergabeverfahren bei allen Auftragsvergaben und deren Einhaltung. Bewerben sich mit einem Wertemanagement ausgestattete, extern auditierte Unternehmen um öffentliche Aufträge, seien Erleichterungen im Vergabeverfahren denkbar, etwa im Bereich der Prüfung der Zuverlässigkeit von Unternehmen.

8.7  Code of Conduct

Der Aufbau eines Wertemanagementsystems im Unternehmen ist ein langfristiger Prozess, der sich nach Darlegungen von Prof. Wieland (Universität Konstanz) während der Tagung „Integrität im nationalen und internationalen Geschäftsverkehr – die Rolle der Wirtschaft“ in vier Stufen vollzieht:

· der Kodifikation der Unternehmenswerte

· der Kommunikation dieser Werte

· dem Implementieren von Instrumenten und

· der organischen Umsetzung.

Die gemeinsamen Leitlinien für Auftraggeber- und Lieferantenbeziehungen der Deutschen Bahn AG und der Bauwirtschaft bestehen z.B. aus fünf Bausteinen:

· kodifizierten Grundwerten

· einem Verhaltenskodex, der sich auf den Umgang mit Zuwendungen, den Umgang mit Betriebsvermögen, die Pflicht zur Verschwiegenheit, Interessenkonflikte und Nebentätigkeiten bezieht

· Richtlinien mit Arbeitsanweisungen und deren Erläuterung

· organisatorische Umsetzung durch die Übersetzung des Verhaltenskodex in Arbeitsverträge, die interne wie externe Kommunikation, Fortbildung und Belehrung, das Engagement der Geschäftsführung, die Verantwortlichkeit bei Entscheidungskonflikten und die Übernahme in Verträge mit Nachunternehmern

· Dokumentation und Kontrolle.

Als besonders wichtig sieht Prof. Wieland das Bestreben der Nachhaltigkeit durch Lernprozesse und vertrauensbildende Maßnahmen und ein Audit an, durch das bestätigt wird, ob Prozesse dokumentiert und gelebt werden.

8.8  10 Gebote für ein umfassendes Korruptionsbekämpfungsprogramm:

Schaupensteiner formuliert 10 Gebote für ein umfassendes Programm der Korruptionsbekämpfung:

1. Korruptionsregister und Aussperrung – Schutz seriöser Firmen: Unzuverlässige Unternehmen werden bundesweit vom öffentlichen Wettbewerb ausgesperrt und in einem Register erfasst.

2. Unternehmensstrafrecht – Anreize schaffen: 

Ein eigenständiges Sanktionssystem gegen juristische Personen dient der Bekämpfung der Wirtschaftskriminalität und fördert eine ethikorientierte Unternehmenskultur.

3. Fünf Jahres-Sperre – kein Lagerwechsel bei Interessenkollision:

Nach Ausscheiden aus dem öffentlichen Dienst ist jede geschäftliche Beziehung zu Unternehmen untersagt, mit denen der Amtsträger näher befasst war.

4. Gesetzeslücken schließen – den Korrupten keine Schlupflöcher lassen:

Ausdehnung der Abgeordnetenbestechung auf alle wesentlichen Felder politischer Betätigung. Die Angestelltenbestechung auf Selbständige und Freiberufler erweitern. Konsequente Gewinnabschöpfung, damit Straftaten sich nicht lohnen.

5. Telefonüberwachung auch für Bestechungsdelikte – Korruption ist ein Kommunikationsdelikt.

6. Kleine Kronzeugenregelung – den Schulterschluss des Schweigens aufbrechen.

7. Verbesserung der Strafverfolgung – ländergestützte Zentralstellen zur Korruptionsbekämpfung.

8. Mehr Transparenz – Transparenz ist der Todfeind der Korruption:

Einführung eines allgemeinen Akteneinsichtsrechts und strafbewehrte Anzeigepflicht der Verwaltung und Rechnungshöfe.

9. Landesombudsmann – Vertrauensanwalt für Bürger und Selbststeller.

10. Verbesserung der Kontrollen – das Schwergewicht der Korruptionsbekämpfung liegt auf der Prävention.

9. Insolvenzkriminalität

Trotz des Anstiegs der Insolvenzen ist die Zahl der Insolvenzstraftaten 2002 um 9,8 % zurückgegangen. 

Von den in der PKS 2002 erfassten 6.146 Fällen waren es

· 3.843 Fälle des Bankrotts nach § 283 StGB

·      26 besonders schwere Fälle des Bankrotts

· 1.961 Fälle der Verletzung der Buchführungspflicht

·    269 Delikte der Gläubigerbegünstigung und

·      47 Fälle der Schuldnerbegünstigung.

Mittelfristig ist wegen des Anstiegs der Insolvenzen  2003 wiederum mit einer Zunahme von Insolvenzdelikten zu rechnen.

VI. Organisierte Kriminalität und Geldwäsche

1. Lagebild in Deutschland

Das Bundeslagebild Organisierte Kriminalität (OK) wird seit 1991 erstellt. Es enthält eine Analyse der in Deutschland anzutreffenden Strukturen und den Tätigkeitsbericht der OK-Bekämpfung. Im zuletzt vom Bundesinnenminister vorgestellten Lagebericht (für 2001) waren Umsatzsteuerkarusselle und Zigarettenschmuggel Schwerpunktthemen der Strukturanalyse, da diese Kriminalitätsformen immense Steuerausfälle verursachen und aufgrund möglicher Wettbewerbsverzerrungen geeignet sind, die legale Wirtschaft zu beeinträchtigen.

Bundesweit waren 2001 insgesamt 787 Ermittlungsverfahren im Zusammenhang mit der OK anhängig. Die Zahl der Verfahren ist leicht rückläufig, entspricht aber in etwa dem Umfang der letzten Jahre (2000: 854; 1999: 816; 1998: 832).

Der Schwerpunkt der kriminellen Aktivitäten lag mit 277 Verfahren nach wie vor im Bereich der Betäubungsmittelkriminalität, gefolgt von 107 Verfahren im Bereich der Eigentumskriminalität.

Die Zahl der Verfahren im Zusammenhang mit dem Wirtschaftsleben ging im Vergleich zum Vorjahr leicht zurück (2001: 88; 2000: 103). Schwerpunkte waren Delikte des Betrugs (insbes. Anlagebetrug, Sozialversicherungs- und Versicherungsbetrug, Kredit- und Leistungsbetrug) sowie illegale Beschäftigung. Aber auch Steuer- und Zolldelikte stellen mit insgesamt 75 Verfahren ein großes Betätigungsfeld der OK in Deutschland dar.

In der Wirtschaft finden sowohl horizontal wie vertikal strukturierte kriminelle Organisationen reichlich Angriffsmöglichkeiten, um unter Verwendung gewerblicher oder geschäftsähnlicher Strukturen Straftaten zu begehen. Organisierte Wirtschaftskriminalität nutzt einerseits die Strukturen international orientierter Branchen wie Im- und Exportfirmen, Speditionen (vor allem mit offenen Zollagern), Finanzmaklerfirmen und Brokerhäuser für Investment- und Warentermingeschäfte, aber auch Baufirmen und Immobiliengeschäfte, über die sich kriminell erwirtschaftete Vermögensgewinne im legalen Geschäftsbereich sicher anlegen lassen. Tarnung und Sicherheit haben für kriminelle Organisationen bei der Geldanlage in der Regel Priorität vor Ertragsmaximierung. Bei begrenztem Entdeckungs- und Strafverfolgungsrisiko werden enorme Gewinne erwirtschaftet und sehr hohe volkswirtschaftliche Schäden verursacht. Dabei ragt mit insgesamt 66 Verfahren der Schmuggel hochversteuerbarer Waren – Zigaretten- und Alkoholschmuggel – heraus.

Im Jahr 2001 wurde gegen insgesamt 15.237 Tatverdächtige ermittelt, das sind mehr als 19 pro Ermittlungsverfahren. Die Zahl der erstmalig erfassten lag mit 7.844 deutlich unter der im Jahr 2000 (9.421). Die Tatverdächtigen gehörten 87 verschiedenen Nationalitäten an. Der Anteil deutscher Tatverdächtiger ist im Vergleich zu 2000 von 43,8 % auf 47,9 % gestiegen, im Bereich der organisierten Wirtschaftskriminalität sogar um 5 %, wobei der Anteil türkischer Gruppen signifikant abnahm. Mit einer Größe von durchschnittlich 26 Mitgliedern und einer langfristigen Etablierung von fast 7 Jahren lagen OK-Gruppierungen der organisierten Wirtschaftskriminalität über dem Durchschnitt aller OK-Gruppierungen.

Wie in den Vorjahren wiesen mehr als ¾ aller Verfahren internationale Bezüge auf. Die häufigsten Verflechtungen bestanden –vornehmlich im Zusammenhang mit Rauschgiftschmuggel – in die Niederlande.

Die ermittelte Schadenshöhe belief sich in den 787 Verfahren auf 1,15 Mrd. € - davon 500 Mio. € in Verfahren organisierter Wirtschaftskriminalität -, die Höhe der geschätzten Gewinne auf rund 0,75 Mrd. €. In 242 Ermittlungsverfahren wurden Maßnahmen zur Sicherung der Abschöpfung krimineller Gewinne ergriffen. Dabei konnte Vermögen im Wert von 100 Mio. € vorläufig sichergestellt werden.

2. Umsatzsteuerkarusselle

Deliktisch betrachtet handelt es sich bei Umsatzsteuerkarussellen um Betrugshandlungen, bei denen durch den Aufbau von grenzüberschreitenden Lieferketten – vor allem mit hochwertigen Waren wie beispielsweise Computerprozessoren - unter Ausnutzung der Umsatzsteuerregeln für innergemeinschaftliche Lieferungen und Erwerb Vorsteuerabzug geltend gemacht wird, ohne dass die in der Kette entstehende Umsatzsteuer angemeldet bzw. entrichtet wird. Im Rahmen der Umsatzsteuerkarusselle werden Warenströme erzeugt, die – gemessen am legalen Handel – eine beachtliche Größenordnung erreichen.

Ein Teil der Gruppierungen handelt mit Mobiltelefonen die – anders als beim Handel mit Computerprozessoren – regelmäßig auch an den legalen Handel und damit an Endverbraucher abgegeben werden. Da legal arbeitende Händler mit diesen so verbilligten Preisen nicht mithalten können, ergibt sich damit auch eine deutliche Beeinflussung des legalen Marktes.

Bei allen untersuchten Gruppierungen zeigt sich ein ausgeprägt arbeitsteiliges Vorgehen, wobei in beinahe allen Zyklen der Warenkreisläufe bedeutende Gewinne erzielt werden konnten. Alle Gruppierungen wiesen hierarchische Strukturen auf. Geografische Bezüge wurden vorrangig in die europäischen Nachbarstaaten festgestellt. Besondere Gestaltungsmöglichkeiten ergeben sich vor allem durch die unterschiedlichen Umsatzsteuersätze der EU-Mitgliedstaaten sowie durch Struktur und Vernetzungsgrad der jeweiligen Finanzbehörden.

Von den Umsatzsteuerhinterziehungen wird die Finanzierung der EU tangiert, so dass alle EU-Mitgliedstaaten nach den individuellen Finanzierungsschlüsseln betroffen sind.

3. Geldwäschebekämpfung

Sehr oft sind mit OK Geldwäscheoperationen verbunden. Der Internationale Währungsfond schätzt, dass die Geldwäsche weltweit 2 – 5 % des Bruttosozialprodukts ausmacht.

Immer mehr Banken führen computergestützte Systeme ein, die verdächtige Transaktionen im automatischen Zahlungsverkehr aufspüren sollen. Einige vergleichen das Verhalten eines Kunden mit früheren Kontobewegungen und ziehen Vergleichsprofile heran. Andere setzen eine Software ein, die in einem Scoring-Verfahren sämtliche Kontobewegungen auswertet. Orientiert am einzelnen Konto entdeckt sie sprunghafte Umsatzsteigerungen ohne offensichtlichen Grund oder Transaktionen, die nicht im Einklang mit den wirtschaftlichen Verhältnissen des jeweiligen Kunden stehen. Die Kriterien für verdächtige Aktionen hat 1998 das Bundesaufsichtsamt für Kreditwesen aufgestellt. Im Schnitt schlägt das Programm bei einer von 1000 Kontobewegungen Alarm. Einige Beratungsunternehmen haben Auswertungsroutinen entwickelt, die kontenübergreifend verdächtige Kaskaden von Transaktionen ausmachen. So können Kontennetzwerke erkannt werden.

Im August 2002 ist ein Gesetz zur besseren Bekämpfung der Geldwäsche in Kraft getreten.

In ihm wird entsprechend den Vorgaben der europäischen Geldwäsche-Richtlinie der vom Geldwäschegesetz verpflichtete Personenkreis um neue Berufsgruppen erweitert. Einbezogen werden insbesondere Steuerberater und Wirtschaftsprüfer. Und elektronisches Geld wird Bargeld gleichgestellt. Damit sollen neue Geldwäschetechniken durch Nutzung moderner Kommunikationsmittel möglichst unterbunden werden. 

Ein weiterer Schwerpunkt des Gesetzes ist der Aufbau der deutschen Zentralstelle zur Entgegennahme und Auswertung von Geldwäscheverdachtsanzeigen (sog. Financial Intelligence Unit – FIU) im BKA. Künftig hat ein Institut, ein Unternehmen oder eine Person bei der Feststellung von Tatsachen, die darauf schließen lassen, dass eine Finanztransaktion einer Geldwäsche dient, diese unverzüglich den zuständigen Strafverfolgungsbehörden und dem FIU anzuzeigen.

VII. Wirtschafts- und Konkurrenzspionage

1. Allgemeine Entwicklung der Wirtschaftsspionage

Die Gefahr, die der Wirtschaft und dem einzelnen Unternehmen durch Wirtschaftsspionage
 und Konkurrenzspionage
 droht, lässt sich nicht in Zahlen ausdrücken. Es liegt in der Natur der Spionage, dass die Täter in aller Regel keine Spuren hinterlassen, und dass kein Nachrichtendienst und kein Unternehmen sich einer solchen kriminellen Tätigkeit rühmt. 

Dennoch geht der Verfassungsschutz, der für die Beobachtung der Wirtschaftsspionage zuständig ist, von einer intensiven Wirtschaftsspionage der Nachrichtendienste Russlands, des Iran, Chinas und Nordkoreas aus, über tatsächliche Anhaltspunkte hinaus gestützt auf die plausible Annahme, dass personalstarke Nachrichtendienste alle Informationsbedürfnisse ihrer Regierungen und Volkswirtschaften zu befriedigen suchen und dass zu den dringendsten Informationsbedürfnissen insbesondere

· die Analyse der Potenziale einzelner Wirtschaftssektoren fremder Staaten

· neue technologische Entwicklungen

· interessante Produktionsverfahren und

· Modalitäten internationaler Kreditvergabe

gehören.

Aufschlussreich ist die Äußerung des Chefs der russischen Auslandsaufklärung (SWR) in einem Interview, dass für Russland mit der Öffnung gegenüber anderen Ländern eine Abhängigkeit von der übrigen Welt entstanden sei und deshalb auch die Gewährleistung der ökonomischen und finanziellen Sicherheit des Landes zu den wichtigen Aufgaben des SWR gehöre
. Nach den Feststellungen des Verfassungsschutzes
 zielt die wissenschaftlich-technologische Informationsbeschaffung des SWR insbesondere auf die Bereiche Datenkommunikation und Nachrichtentechnik. Aber auch auf finanzpolitische Fragestellungen, Fragen zur Energiepolitik sowie zum Umwelt- und Klimaschutz, richtet der SWR seinen Blick.

Ziel der Beschaffungsbemühungen chinesischer Nachrichtendienste ist es nach den Erfahrungen des Verfassungsschutzes, den Abstand Chinas zu den führenden Industriestaaten so schnell wie möglich zu verringern und dadurch seine eigenen außenpolitischen und außenwirtschaftlichen Einwirkungsmöglichkeiten stetig zu verbessern. Ein bevorzugter Weg chinesischer Nachrichtendienstoffiziere ist der Aufbau von Beziehungen zu Politikern und wissenschaftlichen Instituten, zu Stiftungen von Parteien und der Wirtschaft. Ziel ist es, über langfristige Beziehungen auf freundschaftlicher Basis offene Informationsquellen zu gewinnen und dadurch an Informationen zu gelangen, die ohne diese Freundschaftsbeziehung nicht zu beschaffen wären
.

Diplomaten der nordkoreanischen Botschaft, die gleichzeitig Beschaffungsorganisationen der Wirtschaftskomitees und der Volksstreitkräfte vertreten, fielen nach der Beobachtung des Verfassungsschutzes
 erneut beim Erwerb von Gütern aus dem sensitiven Bereich auf, die teilweise über nachrichtendienstlich gesteuerte Wege nach Nordkorea ausgeführt werden sollten. Das belegt, dass der Bundesrepublik Deutschland unverändert ein wichtiger Stellenwert in der Beschaffungsstrategie Nordkoreas beigemessen wird. Das wird auch daran deutlich, dass 2001 ca. 500 Nordkoreaner als Mitglieder verschiedener Wirtschaftsdelegationen nach Deutschland eingereist sind. Es ist nach der Überzeugung de Verfassungsschutzes davon auszugehen, dass zumindest ein Teil dieses Personenkreises auch in nachrichtendienstlich gesteuerte Beschaffungsaktivitäten eingebunden war. Es ist davon auszugehen, dass nordkoreanisches Botschaftspersonal auch weiterhin in die Beschaffung sensitiver Güter involviert ist. Da die bisherige Praxis, die Ausfuhr solcher Güter über europäische Drittländer zu organisieren, aufgrund der umfangreichen Kontrollen kaum noch möglich ist, wird versucht, solche Ausfuhren über China oder Singapur abzuwickeln. Nicht selten werden dazu nordkoreanische Tarnfirmen in China als Endverbraucher angegeben
.

2. Proliferation

Einige Staaten – wie Iran, Syrien und Libyen – sind unverändert darum bemüht, in den Besitz von Massenvernichtungswaffen und der erforderlichen Trägersysteme zu gelangen
. 

Die Beschaffungsaktivitäten der um Proliferation bemühten Staaten gestalten sich äußerst konspirativ. Für die deutschen Behörden soll der wahre Endempfänger und Endverwendungszweck eines bestimmten zu exportierenden Produkts nicht erkennbar werden. Dabei spielen insbesondere auch sog. Umweglieferungen über Drittländer eine wichtige Rolle. Zudem wird in zunehmendem Umfang versucht, notwendige Waren- und Ausrüstungsteile für Massenvernichtungswaffen im Land selbst herzustellen.

Neben dem illegalen Warenexport spielt nach den Feststellungen des Verfassungsschutzes auch der Transfer von Know-how in die um Proliferation bemühten Staaten eine Rolle. Da in einigen dieser Länder inzwischen eine beachtenswerte eigene industrielle und wissenschaftliche Infrastruktur aufgebaut wurde, müssen nicht mehr alle für Proliferationsprogramme erforderlichen Güter aus den Industrieländern beschafft werden. Der Transfer von Know-how wird daher an Bedeutung gewinnen. Vor diesem Hintergrund ist sehr sorgfältig zu beobachten, welche Studenten und Wissenschaftler aus proliferationsrelevanten Staaten in Deutschland arbeiten, und an welchen Projekten sie mitwirken. Proliferationsrelevanter Wissenstransfer wird oft durch einen sogenannten Legendenkontakt zwischen Forschungseinrichtungen der betreffenden Länder mit Forschungseinrichtungen einer Universität oder Firma in Deutschland eingeleitet
.

Schwierig ist die Zuordnung und Einstufung von Geschäftsvorgängen, wenn es sich bei den Gütern um Produkte mit „Dual-Use-Charakter“ handelt, d.h. um Waren, die sowohl für zivile als auch für proliferationsrelevante Zwecke verwendet werden können

Geschäftsleute aus dem Iran treten als „Händleragenten“ in Kontakt zu Inhabern mittelständischer Unternehmen. Der Kontakt gerade zu mittelständischen Unternehmen wird vermutlich deshalb gesucht – so der Verfassungsschutz
 -, weil bei diesen – im Gegensatz zu größeren Unternehmen – direkt mit der Firmenleitung verhandelt werden kann. Der aufgebaute Firmenkontakt geht häufig einher mit dem Besuch von Fachmessen. In Einzelfällen wurden deutsche Gesprächspartner dazu aufgefordert, Waren gänzlich an den deutschen Exportgenehmigungs- und –kontrollbehörden vorbei in den Iran zu liefern.

Die Würzburger Staatsanwaltschaft hat 2002 Ermittlungen gegen einen unterfränkischen Unternehmer wegen des Verdachts auf illegale Lieferungen von waffentauglichen Produkten für Atomanlagen nach Indien ausgeweitet. Wie der Leitende Oberstaatsanwalt sagte, erhärteten die Ermittlungen den Verdacht, dass das Unternehmen 1999 insgesamt 56 Hydraulikzylinder für kerntechnische Anlagen nach Indien geliefert hat.

Im März 2003 wurden zwei Manager aus Holzwickede wegen des Verdachts illegaler Rüstungsexporte nach Indien verhaftet. Auch ihnen wird – von der Staatsanwaltschaft Dortmund – die illegale Ausfuhr von Hydraulikzylindern vorgeworfen. Sie hatten sie als sog. Brückenleger deklariert.

Die Staatsanwaltschaft Mannheim hat einen Pforzheimer Geschäftsmann angeklagt, Ersatzteile für MiG-Kampfflugzeuge und Bohrgeräte für den Irak beschafft zu haben. Der Unternehmer habe eine regelrechte Einkaufsliste abgearbeitet, die ihm ein irakischer Geschäftspartner übergeben hatte.

Im September 2002 wurde ebenfalls in Pforzheim ein Mann verhaftet, der für etwa 66 Mio.  Panzerfäuste, Spreng- und Splittergranaten, Raketenwerfer sowie russische Anti-Panzerraketen vermittelt haben soll.

Das BMWi analysiert Beschaffungsaktivitäten proliferationsverdächtiger Länder und leitet sie als sog. Frühwarnschreiben der ASW zur gezielten Weitergabe an Exportbeauftragte von Unternehmen zu, die Ziel solcher Beschaffungsaktivitäten sein könnten. Frühwarnungen wurden im Jahr 2002 vor Beschaffungsstrukturen einer Reihe von Ländern und vor deren Beschaffungsaktivitäten zur Embargo-Umgehung für allgemeine Technologieprogramme, für Rüstungsprogramme, insbesondere zum Aufbau von A-, B- und C-Programmen, für Laserprogramme, insbesondere für Laser-Kreiselsysteme und Programme der Trägertechnologie herausgegeben.

3. Konkurrenzspionage

Anders als Wirtschaftsspionage findet die Konkurrenzspionage ihren Niederschlag in der PKS. Dort sind sowohl erkannte Fälle der Datenausspähung wie des Verrats von Betriebs- und Geschäftsgeheimnissen registriert. 806 Verdachtsfälle der Datenausspähung – die nicht immer Fälle der Konkurrenzspionage sind – wurden 2002 ermittelt. 269 Fälle des Verrats von Betriebs- und Geschäftsgeheimnissen wurden 2002 angezeigt. Davon waren 137 Delikte nach § 17 I UWG
 und 132 Fälle nach § 17 II UWG
.

Angesichts dieser Zahlen erscheint es wichtig, das Sicherheitsbewusstsein von Unternehmern und Mitarbeitern permanent zu pflegen und weiterzuentwickeln. Darauf hat das LfV Baden-Württemberg in einem Bericht im Juni 2002 erneut hingewiesen: Die Thematisierung von Gefahren und der damit verbundenen Sicherheitsprobleme, ihrer Lösungsmöglichkeiten sowie geeignete Maßnahmen der Prävention sollten zum festen Bestandteil der Unternehmenskultur gehören. Auch für aktuelle und potenzielle Geschäftspartner können Sicherheitsappelle ein Hinweis darauf sein, dass ein Unternehmen den Informationsschutz ernst nimmt und die Zusammenarbeit auf sicherer und vertrauensvoller Basis stattfinden kann.

Systematische Untersuchungen haben ergeben, dass von 100 Spionageangriffen 3 erkannt werden.

4. Schutz vor Geschäfts- und Konkurrenzspionage

74 % der im Rahmen der Sicherheits-Enquete 2002/2003 der Zeitschrift WIK Befragten bezeichneten den Know-how-Schutz als ein wesentliches Element für die Zukunftssicherung eines Betriebes, aber nur 35 % verfügen bisher über ein eingeführtes System zum Schutz betrieblichen Know-hows. 26 % haben vor, ein entsprechendes System zu entwickeln.

Die Gefährdung des unternehmenseigenen Know-how beginnt schon mit dem Abheben des Telefonhörers, ist präsent am Kopiergerät, droht im IT-Netzwerk und kann in jedem bei Beförderungen übergangenen oder aus anderen Gründen frustrierten Mitarbeiter keimen. 

Schutz von Betriebs- und Geschäftsgeheimnissen, von schützenswerter Information in allen Ausprägungen, von der Konstruktionszeichnung in der Entwicklungsabteilung bis zur elektronischen Speichereinheit in der Datenverarbeitung ist die einzig richtige Reaktion auf diese Bedrohung. Wichtig ist die systematische Planung aller notwendigen Maßnahmen in einem Informationsschutzkonzept, um auch den Aufwand für die notwendigen Sicherheitsmaßnahmen zu optimieren. Werden Sicherheitsüberlegungen bei der Gestaltung von Arbeitsabläufen, im Informations- und Kommunikationssystem frühzeitig einbezogen, so wird am ehesten auch eine Übereinstimmung mit den wirtschaftlichen Unternehmenszielen erreicht. Dann kann damit gerechnet werden, dass diese Vorstellungen und Absichten von der Unternehmensführung und der Belegschaft gemeinsam getragen werden, weil sie gleichermaßen den Interessen der Mitarbeiter und der Unternehmensführung dienen. Die Empfehlung zu einem Informationsschutzkonzept richtet sich vor allem an kleine und mittlere Unternehmen. Gerade sie werden häufig wegen ihrer innovativen Forschungs- und Entwicklungsleistung und ihres besonderen Know-how ausgespäht, nicht selten fehlt aber gerade der mittelständischen Wirtschaft die Einsicht, dass ihre Entwicklungen von der Konkurrenz und von fremden Nachrichtendiensten beobachtet werden.

Besondere Vorsicht ist bei der Nutzung von Mobiltelefonen und bei der Nutzung des Internet geboten. Die Initiative der von BMWi, BMI und BSI getragenen Initiative „Sicherheit im Internet“ empfiehlt vor allem die Verschlüsselung der Emails, wobei symmetrische Verfahren einen mindestens 128 Bit langen Schlüssel benutzen sollten.

Die BSI-Broschüre „Mobilfunknetz: Gefährdungen & Sicherheitsmaßnahmen“ macht kritische „Angriffspunkte“ der Mobilfunksysteme nach dem GSM-Standard (D- und E-Netze) transparent. Und sie enthält Empfehlungen zum

· Schutz vor Kartenmissbrauch

· Schutz vor Erstellen von Bewegungsprofilen

· Schutz vor Rufnummernermittlung

· Schutz vor dem Abhören von Telefonaten

· Schutz vor dem Abhören der Raumgespräche

· Schutz vor Hardwaremanipulation

· Schutz vor manipulierter Firmware und

· Schutz vor dem Umgehen der Telekommunikationsanlage. 

VIII. Umweltkriminalität

1. Allgemeine Entwicklung

Straftaten gegen die Umwelt sind seit Jahren rückläufig. Wurden 1998 insgesamt 41.381 Verstöße gegen Umweltstraftatbestände des StGB und 6.676 gegen Nebengesetze auf dem Umweltsektor festgestellt, so waren es 2002 noch 26.626 Delikte nach dem StGB und 7.000 gegen Nebengesetze. Das ist ein Rückgang um 30 % innerhalb von 4 Jahren.

Am häufigsten ermittelt wurde 2002 unerlaubter Umgang mit gefährlichen Abfällen (18.762 

Fälle), gefolgt von Straftaten nach dem Naturschutz-, Tier-, Bundesjagd- und Pflanzenschutzgesetz (6.333) und von strafbaren Gewässerverunreinigungen (4.429). Noch gefährlicher sind Delikte wie das unerlaubte Betreiben von umweltgefährdenden Anlagen (774 Fälle), unerlaubter Umgang mit radioaktiven Stoffen und anderen gefährlichen Gütern (216), schwere Umweltgefährdung durch Freisetzen von Giften (73 Fälle) und gemeingefährliche Vergiftung (12 Fälle). 152 Fälle unerlaubter Abfalleinfuhr, -ausfuhr und 

-durchfuhr wurden 2002 ermittelt.

2. Illegale Abfallbeseitigung

Anfang September 2002 berichtete die Presse über ein Ermittlungsverfahren der Darmstädter Staatsanwaltschaft gegen 40 Beschuldigte wegen der unerlaubten Verbrennung von rund 30.000 t Sonderabfall (Klärschlamm und ölhaltige Abfälle) aus 300 deutschen Unternehmen in einer Entsorgungsanlage, die dafür nicht zugelassen war. Alle Beteiligten - Unternehmer, Zwischenhändler und Manager der Entsorgungsfirma – stehen in dem Verdacht, den Abfall entweder falsch deklariert oder falsch identifiziert zu haben.

IX. IT-Sicherheit

Je mehr die moderne Informations-Technologie (IT) alle Lebensverhältnisse durchdringt und für die Informationsbeschaffung ebenso wie für die Verarbeitung und Weitergabe von Informationen immer unentbehrlicher wird, lassen sich auch zeitgemäße Wirtschaft und moderner Geschäftsverkehr ohne computergestützte IT nicht mehr denken. Und mit ihr nehmen die Gefahren zu, die die ständige Verfügbarkeit und die Zuverlässigkeit der Systeme, die Integrität und Authentizität des Datenverkehrs bedrohen. Das wirkt sich in der Wirtschaft besonders schadensträchtig aus.

1. Allgemeine Entwicklung der Computerkriminalität 2002

Die in der PKS erfasste Computerkriminalität ist 2002 gegenüber 2001 nach ununterbrochenem Anstieg seit ihrer Registrierung quantitativ ungewöhnlich stark zurückgegangen: um 27,5 % auf 57.488 Fälle. Allerdings betrifft dieser Rückgang nur das Hellfeld der entdeckten und angezeigten Straftaten. Außerdem ist wegen einer inhaltlichen Änderung des statistischen Schlüssels ein Vergleich mit dem Vorjahr nur eingeschränkt sinnvoll.

Nach Deliktsarten aufgeschlüsselt ergibt sich folgendes Bild:

                                                                                       2002          2001           Veränderung

Betrug bei Debitkarten mit PIN
36.969  
(Teil von 119.713)

Computerbetrug        
9.531 
17.310 
- 44,9 %

Betrug mit Zugangsberechtigung zu

Kommunikationsdiensten        
5.902 
8.039 
- 26,6 %

Fälschung beweiserheblicher Daten und

Täuschung im Rechtsverkehr mit Daten 
228 
920 
- 75,2 %

Datenveränderung, Computersabotage   
1.327 
862 
+ 53,9 %

Ausspähen von Daten    
806 
1.463 
- 44,9 %

Softwarepiraterie             
1.947 
1.672 
+ 16,4 %

gewerbsmäßige Softwarepiraterie  
780 
370 
+ 90,2 %

2. Betroffenheit von Unternehmen

Von welchen Störungen und kriminellen Aktionen die größten Gefahren ausgehen, wie viele Unternehmen von Angriffen und Systemausfällen betroffen werden und welche Schäden sie erleiden, darüber gibt es zahlreiche Untersuchungen mit unterschiedlichen Ergebnissen.

So ist nach einer Untersuchung von EDS in Rüsselsheim in Deutschland 2001 mehr als jedes zweite große Unternehmen Opfer von Computerkriminalität geworden, während im Durchschnitt in Europa „nur“ 35 % der großen Firmen Probleme mit „Cybercrime“ hatten. Auch die Frequenz der Angriffe sei in Deutschland besonders hoch. Mehr als 50 % der geschädigten Firmen seien mehr als fünfmal Ziel von Hackern, Viren-Attacken oder planmäßiger Spionage gewesen, und dies, obwohl in 93,3 % der Firmen elektronische Schutzwälle oder Antiviren-Software eingesetzt werden.

Die Computerzeitung hat 7 Studien zur IT-Sicherheit miteinander verglichen und festgestellt, dass sie nur in wenigen Punkten übereinstimmen.

So fühlen sich die Teilnehmer an einer Studie von KPMG am meisten von Fehlern und Nachlässigkeit ihrer Mitarbeiter bedroht. Es folgen Viren und Würmer sowie Qualitätsmängel in der Software.

Genau das umgekehrte Bild ergibt eine Studie von ATEGRA: Hier fürchten sich die befragten IT-Leiter am wenigsten vor den eigenen Mitarbeitern, am meisten vor Hacker-Angriffen und unerlaubten Datenzugriffen.

Nicht viel besser ist das Bild bei den realen Sicherheitsproblemen. Eine der größten Schwierigkeiten stellen offensichtlich Viren dar: Doch während bei der Umfrage von Silicon.de 75 % der Befragten von konkreten Vorfällen berichten, sind es bei Ategra 62 %, bei der Studie von Mummert + Partner nur 42 %. Die Nachlässigkeit von Mitarbeitern bildet laut Umfrage der Zeitschrift KES mit 52 % das Gros der realen Bedrohungen. Die liegt bei Mummert + Partner ebenfalls an der Spitze. Hacker und Terroristen folgen dort mit 42 % auf Platz 2 (bei anderen Untersuchungen machen die nur 23 bzw. 18 %  der Angreifer aus).

Unter den Abwehrinstrumenten stehen nach den meisten Untersuchungen Antivirenprogramme an erster Stelle, gefolgt von Firewalls und automatischer Datensicherung.

Zumindest annäherungsweise herrscht Einklang bei den Feststellungen über die Ausgaben für IT-Sicherheit im Unternehmensbereich. Nach der Studie von Silicon.de geben 41 % der Firmen weniger als 5 % des gesamten IT-Budgets für IT-Sicherheit aus, nach der Untersuchung von Mummert + Partner 37 %, nach jener von ATEGRA noch knapp 32 %. Zwischen 5 und 10 % des IT-Budgets investieren nach zwei Studien mehr als 30 %.  Nach der Untersuchung von Mummert + Partner blieben die Budgets für den Computerschutz bei 60 % der Unternehmen gleich hoch oder wurden kleiner. Deutsche Firmen mit mehr als 100 Mitarbeitern geben jährlich 7,3 Mrd. € für die Informationssicherheit aus. Die größten Ausgaben für die Sicherheit der Informationstechnologie fallen – bezogen auf das gesamte IT-Budgets - bei kleinen und mittleren Firmen an. 

Enorme Unterschiede ergeben die Studien auch bei der Frage nach den Auswirkungen der „Denial of Service“-Attacken. Während bei Mummert + Partner nur 5 % ihren Ruf dadurch geschädigt sehen, waren es bei den Marktforschern von IDC 47 %.

Als größtes Hindernis beim Aufbau von Sicherheitssystemen bewerten 72,3 % der Befragten schlichten Zeitmangel. Ein zu geringes Budget beklagten 54,5 %, die Komplexität der Technologie 31,9 % als Hinderungsgrund.

In vielen Unternehmen besteht also noch großer Nachholbedarf. Das gilt vor allem für mittlere und kleine Unternehmen. Fachleute verweisen auf die Faustregel, dass mindestens  10 % des IT-Budgets für IT-Sicherheit reserviert werden sollten.

Die Sicherheits-Enquete  2002/2003 der Fachzeitschrift WIK stellt aufgrund der abgefragten 243 Meinungen der Experten folgendes Ranking von IT-Sicherheitsmaßnahmen auf:

· Virenschutzprogramme

· Firewalls

· sichere Datenträgerlagerung

· Authentisierung bei Rechnerzugriff

· regelmäßig überprüfte Notfallkonzepte

· Sicherheitsrichtlinien

· Richtlinien für Internet-Nutzung

· Mitverantwortung des Unternehmers

· Verschlüsselung des Datenverkehrs

· Recovery-Lösungen

· Penetrationstests

· Intrusion Detection Lösungen.

3. Bedrohungsphänomene

3.1  Innentäter

Mehr als die Hälfte der deutschen Unternehmen war nach einer Umfrage von Mummert + Partner im Jahr 2001 von einem oder mehreren Sicherheitsverstößen betroffen. Das größte Risiko kam dabei von Innentätern: In 35,5 % der Fälle waren autorisierte Benutzer, in 21 % nicht autorisierte Benutzer und ehemalige Mitarbeiter die Verursacher. Prof. Pohl vom Institut für Informationssicherheit ist sogar der Ansicht, dass schwerwiegende Angriffe auf Unternehmen ausschließlich von Innentätern oder von mit Insiderwissen ausgestatteten Tätern begangen werden. Diese Innentäterproblematik werde völlig unterschätzt. Und auch der Newsletter der BMWi/BMI/BSI-Initiative „Sicherheit im Internet“ berichtet, dass 90 % aller Attacken aus dem internen Netz kommen und jedes Jahr Milliardenschäden verursachen. Ein Problem der gesamten Sicherheitstechnik sei es, dass sie zumeist reaktiv funktioniert. 

Ein „Intrusion Detection System“ oder eine Firewall kann nur auf bereits bekannte Netzwerkanomalien reagieren. Sofern kriminelle Energie mit ins Spiel kommt, können folgende Insideraktionen – so der Newsletter – für ein Unternehmen sehr bedrohlich werden:

· Modifizieren, Löschen oder Kopieren vitaler Unternehmensdaten

· Bedrohung von Angestellten per Email durch andere Angestellte

· Weitergabe vitaler Unternehmensdaten oder interner Informationen an einen Mitbewerber

· Störung des IT-Betriebes durch Installation eigener Hostsysteme zu kriminellen Zwecken

· Eindringen in andere PCs, um von dort aus markierte Attacken auszuführen und bei Entdeckung die Schuld auf andere zu lenken. 

3.2  Viren, Würmer und „Trojanische Pferde“

Viren, Würmer und „Trojanische Pferde“ verursachten auch 2002 in Netzwerken von Unternehmen große Schäden. Viren nisten sowohl in Betriebssystemen – inzwischen gibt es auch Linux- und Macintosh-Viren -, als auch in Anwendungsprogrammen (etwa Textverarbeitungs- und Mailprogrammen). Sie schädigen ursprüngliche Funktionen der Programmstücke oder lösen völlig neue Funktionen aus. „Trojanische Pferde“ zeigen dem Nutzer eine von ihm gewünschte Funktionalität an, während im Hintergrund eine unerwünschte Aktion abläuft. Würmer wiederum breiten sich ohne „Wirt“ selbständig in vernetzten Computersystemen aus und werden in Netzen gern zum Ausschnüffeln oder zur Adressfälschung („spoofing“) eingesetzt.

Der Linux-Wurm "Slapper", der Mitte September 2002 auftauchte, infizierte bereits an den ersten drei Tagen ca. 20.000 Server. Auch wenn die Viren zahlenmäßig zugenommen haben, konnten auch so bekannte wie „Code-Red“, „Klez“ oder „Bugbear“ ihre schädliche Wirkung nicht mehr so entfalten wie andere Viren in früheren Jahren. Das ist vor allem auf verstärkt eingesetzte Antivirenprogramme zurückzuführen. Andererseits lag der durch den Computerwurm „Nimda“ im September 2001 in den USA verursache Schaden bei ca. 2,6 Mrd. $. Vor allem große Unternehmen waren betroffen. Innerhalb weniger Stunden löschte der Virus Daten auf Tausenden von Rechnern, pflanzte sich über Email-Programme und Internetbrowser fort und legte ganze Firmen-Netzwerke lahm.

Im Januar 2003 nutzte ein neuer „Wurm“ mit dem Namen „W32/SQLSlammer“ eine seit Monaten bekannte Sicherheitslücke und löst in kurzer Zeit eine riesige Datenflut aus. “Slammer“ hinterlässt auf der Festplatte keine Spuren und ist nur im Speicher aktiv. Unternehmen, die regelmäßig ihre Software mit sicherheitstechnischen Verbesserungen aktualisieren, waren vor dem Wurm geschützt, wie das BSI erklärte. Das sei wahrscheinlich auch der Grund, warum in Europa kaum Rechner von dem Angriff betroffen waren. 

3.3  Hacking

Laut einer Studie der Wirtschaftsprüfungsgesellschaft Ernst & Young glauben 66 % der befragten Unternehmen, die Angst vor Hacker-Attacken verhindere die weitere Expansion des E-Commerce. Doch nur 19 % der Firmen haben bereits Gegenmaßnahmen eingeleitet und Experten für IT-Sicherheit eingeschaltet. Im vergangenen Jahr waren wiederum Programme von Microsoft von Hackern bedroht. Sowohl im Büroprogramm-Paket Office wie beim Internet-Explorer fanden sie Sicherheitslücken. Microsoft selbst bezeichnete die Sicherheitslücken als kritische Bedrohung und stellte einen „Patch“ zur Verfügung, der die Programminstallationen vor Hacking schützt. 2002 musste das Unternehmen vor 72 (2001: 60) Sicherheitslücken in seinen Programmen warnen. Und die Warnung allein genügt nicht, wenn die Unternehmen nicht die Sicherheitslücke mit den von Microsoft zur Verfügung gestellten Programmen schließen. In größeren Unternehmen kann die regelmäßige Programmpflege mehrere hunderttausend Euro kosten. Im Mai 2003 ist eine weitere Sicherheitslücke in einem wichtigen Internetdienst von Microsoft bekannt geworden. Hackern war es gelungen, in das „Passport“-System einzudringen und so Zugang zu Kreditkartennummern, Geburtstagsdaten und anderen persönlichen Informationen von rund 200 Millionen Nutzern des Systems zu erhalten. Hinter dem „Passport-Dienst“ steckt die Idee, Internetnutzern die Anmeldung bei verschiedenen Websites zu erleichtern, die erforderlich ist, um dort einzukaufen oder personalisierte Angebote zu nutzen. 

Ans Internet angeschlossene Mini-Computer, etwa in Druckern im Büro, galten bislang als relativ sicher, weil in „embedded systems“ im Gegensatz zu PCs kaum Platz für große Anwendersoftwarepakete ist. Doch auch solche Systeme und ihre Software können eine Schwachstelle für Hacker sein. So ist es einer Hackergruppe gelungen, über das Internet verknüpfte HP-Drucker zu überlisten, dem Programm das Benutzerpasswort zu entlocken und den Standardtreiber durch einen selbst gebastelten zu ersetzen. So war es möglich, den vorgesehenen „Benachrichtigungsdienst“ unbemerkt so einzurichten, dass er alle gedruckten Dokumente an eine selbst gewählte Email-Adresse in einem offenen Format sandte. Ähnliche Schwachstellen haben Router und Drucker aller Größen unterschiedlicher Hersteller.

Nach einer aktuellen Untersuchung von Symantec zielen die meisten Angriffe aus dem Internet auf bereits bekannte technische Schwachstellen. 

Auch der bisher als besonders sicher geltende Homebanking-Standard HBCI konnte bei einem Probe-Angriff im Auftrag des Magazins „Stern“ geknackt werden. Software-Experten entwickelten ein Programm, das auf dem PC des Angegriffenen Daten mit der Folge der Möglichkeit des Zugriffs auf das Konto des „Bestohlenen“ ausspähen kann.

4. Schutzmöglichkeiten

Gegen alle Bedrohungen, denen firmeninterne Netze und der Datenverkehr über das Internet ausgesetzt sind, gibt es Abwehrmöglichkeiten: gegen Angriffe auf das Intranet durch „Denial of Service“-Attacken, gegen Viren und Würmer, gegen das Hacking über das Internet, aber auch gegen schädigende Angriffe durch Innentäter, und ebenso gegen Versuche, E-Commerce durch Datenausspähung und Datenverfälschung und Datenzerstörung im Internet zu beeinträchtigen. Oft fehlt aber eine unternehmensübergreifende Sicherheitsarchitektur, die die Sicherheitsmaßnahmen für die wichtigsten Geschäftsprozesse umfasst. Die zugehörigen Risiken müssen bewertet und regelmäßig überprüft werden.

Die Sicherheitsmaßnahmen richten sich meist gegen das Eindringen von außen in das Intranet. Angesichts der von Innentätern ausgehenden Gefahren reichen aber Maßnahmen wie Firewalls, Passwörter und Virensuchprogramme nicht aus. 

Der BSI-Kongress 2003 vom 13. – 15. Mai 2003 hat in beeindruckender Weise das ganze Spektrum der Möglichkeiten modernster „IT-Sicherheit im verteilten Chaos“ gezeigt.

4.1  IT-Grundschutz für ein effizientes Sicherheitsmanagement

Das IT-Grundschutzhandbuch (GSHB) des Bundesamtes für Sicherheit in der Informationstechnik (BSI) beschreibt eine Vorgehensweise zur Erstellung eines IT-Sicherheitskonzeptes. Es handelt sich hierbei um eine Empfehlung zur Umsetzung von Standard-Maßnahmen zum Schutz der Informationstechnik.  Das sei 1995 kontinuierlich weiterentwickelte GSHB hat sich im Laufe der Zeit zu einem idealen Hilfsmittel für die Erstellung von IT-Sicherheitskonzepten entwickelt. Die Empfehlungen des GSHB stellen mittlerweile einen Quasi-Standard der IT-Sicherheit dar, der sich durch leichte Anwendbarkeit und Umsetzbarkeit auszeichnet und damit zu einem effizienten Sicherheitsmanagement beiträgt. In sog. Bausteinen behandelt das GSHB für eine Vielzahl typischer IT-Konfigurationen die spezifischen Gefahren und bietet darauf abgestimmt Bündel von Maßnahmen, wie sie heute üblicherweise umzusetzen sind. Sie sind für den mittleren Schutzbedarf als ausreichend ausgelegt, können aber auch bei einem höheren Schutzbedarf eine deutliche Verbesserung der Sicherheit ermöglichen.

Seit Januar 2003 ist die komplett neu entwickelte Version 3.0 des BSI Tool IT-Grundschutz verfügbar: das GSTOOL 3.0. Dieses Softwarewerkzeug unterstützt Anwender des IT-Grundschutzhandbuchs beim effizienten Sicherheitsmanagement. 

4.2  Firewall

Obwohl die meisten Unternehmen ihre internen Netzwerke mit einer oder sogar mehreren hintereinander aufgestellten Firewalls abschirmen und darüber hinaus ein „Intrusion Detection-System“ nach Eindringlingen sucht, steigt die Zahl erfolgreicher Angriffe aus dem Internet. Die Angriffspunkte haben sich verlagert. Zur Kommunikation mit Kunden, Lieferanten und anderen Geschäftspartnern werden immer mehr Türen in den Firewalls geöffnet. Firewalls und Intrusion Detection-Systeme sind ein unverzichtbarer Grundschutz, aber die Anwendungen selbst müssen sicherer werden. Unbekannte Netzteile sind oft nicht richtig gesichert und werden schnell zum Einfallstor für Eindringlinge. Insbesondere die lokalen Funknetze sind bei vielen Firmen bereits ein Problem. Mitarbeiter erweitern das Firmennetz mitunter durch privat gekaufte Hardware. 

Ein weiteres Einfallstor in Unternehmensnetze sind die Fernwartungszugänge der Hardwarehersteller. Ein Drucker oder andere ins Netzwerk integrierte Endgeräte werden so schnell zum Sicherheitsproblem. Das größte Problem ist dabei noch nicht einmal der eigentliche Zugriff auf das Gerät, sondern sind mögliche Fehler in der eingebauten Software. Erst dadurch bekommt der Eindringling nicht nur Zugriff auf die normalen Funktionen, sondern kann seine Software installieren und auf diese Weise tiefer ins Firmennetz vordringen. 

Das gleiche gilt für den Zugriff auf bestimmte Anwendungen für Kunden, Lieferanten und Mitarbeiter. Häufig werden Softwarefehler genutzt, um aus der eigentlichen Anwendung auszubrechen und den Server für eigene Zwecke zu missbrauchen. Da immer eine offizielle Anwendung der Ausgangspunkt des Angriffs ist, können Firewalls an den Firmengrenzen diese Attacken nicht verhindern.

Sobald eine Sicherheitslücke bekannt wird, sollte das Unternehmen sie durch ein Software-Update schließen. Um nicht nur zu reagieren, sondern auch vorzubeugen, müssen auch die internen Systeme gegeneinander abgesichert werden. Sollte es dann einem Hacker – egal ob von außen oder innen – gelingen, sich einzelner Systeme zu bemächtigen, bleibt der Schaden eingeschränkt.

Neue „Intrusion Prevention Systeme (IPS)“ schließen Lücken, die traditionelle Firewalls hinterlassen. Anders als sie können IPS DoS und DDoS-Angriffe stoppen. Die Systeme untersuchen jeglichen Datenverkehr und blockieren fragwürdige Pakete.

4.3  Einsatz von Chipkarten

Chipkarten leisten einen wichtigen Beitrag zur sicheren Realisierung elektronischer Geschäftsprozesse, insbesondere zur sicheren Speicherung und Anwendung kryptographischer Schlüssel, wie sie z.B. für Bezahlfunktionen oder elektronische Signaturen benötigt werden.

Dem breiten Einsatz von Chipkarten stehen heute jedoch noch die Kosten für die benötigte Infrastruktur (z.B. Chipkartenleser) sowie Interoperabilitätsprobleme entgegen. Solche Hemmnisse mittel- bis langfristig abzubauen, ist Ziel eines Berichts der von BMI, BMWi und BSI getragenen Arbeitsgruppe „Sicherheit und Vertrauen im Internet“. Er beinhaltet konkrete Empfehlungen zu mehreren Aktionslinien und richtet sich damit an verschiedene Zielgruppen (Hersteller, Herausgeber, Anwender, Entscheider, Normungsgremien). In den technischen Anhängen sind detaillierte Anforderungen an Chipkartenleser spezifiziert. Damit bietet der Report auch eine Grundlage für die Standardisierung von Chipkarten und unterstützt das von der Bundesregierung angebotene „Bündnis für elektronische Signaturen“.

In Pilotprojekten testen inzwischen Großbanken den Einsatz fälschungssicherer Chipkarten mit zusätzlichen Funktionen wie der digitalen Signatur. Mit einer größeren Verbreitung dieser Chipkarten rechnet der Bundesverband deutscher Banken etwa ab 2005. Derzeit bremst noch die Angst vor hohen Einführungskosten die Investitionsbereitschaft vieler Banken. Um eine mit Magnetstreifen ausgestattete Karte mit dem neuen Chip auszurüsten, müssten die Institute zwischen 2 und 6 € zusätzlich zahlen. Auch die Aussicht auf fälschungssicherere Karten hat den Einsatz der Chips noch nicht beflügelt, zumal die neu geschaffenen Anwendungsmöglichkeiten vor der Ausgabe der Karten eng begrenzt sind.

4.4  Trusted Computer Platform (TCP)

Nach einem Bericht im Handelsblatt
 sollen ab 2005 fest auf der PC-Hauptplatine integrierte Sicherheitschips zusammen mit einem entsprechenden Betriebssystem den Rechner gegen unbefugte Zugriffe von außen und innen abschirmen, so dass Hacker, Internet-Dialer oder Computerviren chancenlos sind. Eine von der TCP-Alliance abgespaltene „Trusted Computing Group (TCG)“ möchte den Schutz auch für Mobiltelefone und PDA-Computer adaptieren. Basis aller Überlegungen ist das sog. TPM, das „Trusted Platform“-Modul. Dabei handelt es sich um einen Chip, mit dem jeder Computer eindeutig identifizierbar wird. Er muss vom Benutzer aktiviert werden und führt dann eine Bestandsaufnahme der vorhandenen Hardwarekonfiguration durch. Der so "beglaubigte“ Rechnerstatus kann dann von Dritten abgerufen werden, die so erkennen können, ob an der Hardware manipuliert wurde. Der Chip soll zusätzlich die sichere Ver- und Entschlüsselung von Daten übernehmen. Mit Hilfe eines passenden Betriebssystems kann das TPM-Modul neben Konfigurationen oder der Verschlüsselung auch das Rechtsmanagement verwalten. Zum Beispiel könnte so ein Internet-Anbieter von Musik den Rechnerstatus anfordern und prüfen, ob „unerwünschte CD-Brenner oder Kopierprogramme“ installiert sind. Als Konsequenz könnte er den Zugang zu seinen Seiten sperren.

Kritiker befürchten, dass damit langfristig eine Beeinträchtigung des Wettbewerbs im Softwarebereich verbunden ist. Eine Arbeitsgruppe im BSI befasst sich seit Mitte 2002 mit möglichen Auswirkungen und Risiken von TCP.

4.5  Physische Sicherung der Rechnerräume

IT-Sicherheit bedeutet auch, die Rechnerräume gegen unbefugten Zutritt zu schützen. Dem dienen Personenschleusen in unterschiedlichen Sicherheitsstufen: von der einfachen Berechtigungsprüfung am Karten- oder PIN-Terminal bis zur hochsicheren Lichtschranke. Zunehmend werden biometrische Verfahren zur Verifikation der Zugangsberechtigung eingesetzt.

Für den Brandschutz in Datenschränken ist ein aktives Rauchansaugsystem mit sensibler Branderkennungssensorik angezeigt, das den Löschvorgang zum frühestmöglichen Zeitpunkt auslöst. Der Löschvorgang sollte mit einem Gas erfolgen, das Löschwirkung entfaltet, bevor sich Feuer, Rauch und Ruß ausbreiten können.

4.6  Digitale Signatur

Die wirksamste Maßnahme gegen die Ausspähung von Informationen im E-Business stellt die Verschlüsselung dar. Das am weitesten verbreitete Verschlüsselungsprogramm für Emails ist „Pretty Good Privacy“ (PGP). Für die Verschlüsselung von Kreditkarten und Passwörtern wird heute meist der „Data Encryption Standard“ (DES) eingesetzt.

Lange Zeit standen fehlende gesetzliche Vorgaben einer flächendeckenden Verbreitung der digitalen Signatur im Wege. Durch das Signaturgesetz 2001 wurde nunmehr die digitale Signatur der handschriftlich geleisteten Unterschrift gleichgesetzt. Nun muss eine weitere Barriere überwunden werden. Das Signaturgesetz formuliert zwar eine Vielzahl an Sicherheitsanforderungen, verzichtet aber auf die Festschreibung technischer Vorgaben. Die unterschiedlichen am Markt vorhandenen technischen Spezifikationen und Datenaustauschformate existieren als konkurrierende Ansätze der verschiedenen Anbieter nebeneinander auf der Basis völlig unterschiedlicher technischer Lösungen. Technische Interoperabilität bzw. Austauschbarkeit von Teilkomponenten ist somit ein wichtiger Eckpfeiler für die Akzeptanz und weitere Verbreitung der digitalen Signatur. In einem integrativen Ansatz sollen zukunftweisende multimediale Dienste und Anwendungen unter Nutzung der digitalen Signatur entwickelt werden. Zwischen der öffentlichen Verwaltung, den Bürgern und der Wirtschaft sollen rechtsverbindliche Dienstleistungen und Transaktionen vollelektronisch ohne Medienbrüche getätigt werden können. 

Ein erster wesentlicher Schritt hin zur Vereinheitlichung wurde mit der Festschreibung des ISI-MTT-Standards vollzogen. 

Seit Oktober 2001 ist er gültig und wird zukünftig von den angeschlossenen Unternehmen und Behörden verbindlich eingesetzt. Er vereint die ISIS-Spezifikationen (Industrial Signature Interoperability Specification) der T7-Gruppe (eine 1999 gegründete Arbeitsgemeinschaft von 7 Trustcenter-Betreibern) und die MailTrust-Spezifikationen von TeleTrust (ein 1989 gegründeter Verein von 100 Mitgliedern mit dem Ziel, die Entwicklung und Verbreitung vertrauenswürdiger Informations- und Kommunikationstechnik zu fördern). Mit ISI-MTT ist ein Standard etabliert worden, der Spezifikationen von Sicherheitsfunktionalitäten sowohl für elektronische Signaturen und Secure Emails als auch für das IT-Security-Management definiert, die auf der Grundlage von Public Key-Infrastrukturen arbeiten. Mit dem Standard sind die Voraussetzungen zur gegenseitigen Anwendbarkeit von Signaturkarten und Systemen verschiedener Anbieter geschaffen worden. Künftiges Ziel ist die Etablierung verbindlicher Standards für die Nutzung digitaler Signaturen auf europäischer Ebene.

Inzwischen hat die Bundesregierung der Wirtschaft ein „Signaturbündnis“ angeboten. Sein Kerngedanke bedeutet, dass Staat und Wirtschaft vom Einsatz elektronischer Signaturen gemeinsam profitieren können. Daher sollten sich beide die Förderung des Einsatzes elektronischer Signaturen zum gemeinsamen Anliegen machen. Den Anbietern von Signaturchipkarten wird deshalb ein partnerschaftlicher Dialog über gemeinsame Fördermöglichkeiten angeboten. Ziel ist die schnelle Verbreitung dieser Karten in Wirtschaft und Verwaltung. Der Dialog schließt auch die Erörterung von technischen und rechtlichen Fragen zur Erleichterung des Einsatzes qualifizierter elektronischer Signaturen sowie die Verstärkung der Zusammenarbeit bei Modellvorhaben ein. Weiteres Anliegen ist ein konzertiertes Vorgehen bei nationalen und internationalen Standardisierungsfragen.

Nach Einschätzung der Unternehmensberatung Mummert + Partner kann die digitale Signatur bei elektronischen Verwaltungs- und Geschäftsvorgängen bis zu 30 % Kosten sparen.

4.7  Computer Emergency Response Team (CERT)

Selbst bei hohen Aufwendungen für Sicherheitsmaßnahmen verbleiben Restrisiken, die eine sorgfältige Notfallvor- und –nachsorge erforderlich machen. Vor allem ist es die Aufgabe von Computer Emergency Response Teams (CERTs), vor Risiken zu warnen und beim Eintreten eines größeren Schadens rechtzeitig und angemessen zu reagieren.

Eine Untersuchung der von Bundesbehörden initiierten Projektgruppe im Herbst 2001 kommt zu dem Ergebnis, dass es bisher in Deutschland nur wenige öffentliche und nicht-öffentliche CERTs gibt (Ende 2001: 10). In größeren Unternehmen, in denen früher die für IT-Sicherheit verantwortlichen Personen häufig über verschiedene Organisationseinheiten verstreut waren, hat sich die Sicherheitsstrategie inzwischen verändert. Die IT-Sicherheitskonzeption wird oft bei einem CERT gebündelt. Damit ein Unternehmens-CERT wirtschaftlich vertretbar ist, muss der zu betreuende Bereich eine bestimmte Größe erreichen. Bei den Großunternehmen sieht man eine ungefähre Relation von 1 CERT-Mitarbeiter für 10.000 – 20.000 IT-Nutzer. Dies bedeutet, dass für kleinere und mittlere Unternehmen ein unternehmensübergreifender CERT die Aufgabe wahrnehmen muss. Bisher ist allerdings die Nachfrage nach CERT-Dienstleistungen noch gering, weil die von IT-Nutzern wahrgenommene Bedrohung zumeist nicht ausreicht, um den Sicherheitsstandard grundlegend zu erhöhen. Es gibt noch keine flächendeckende CERT-Infrastruktur. Die Projektgruppe schlägt u.a. vor, Unternehmen noch stärker als bisher für IT-Sicherheit zu sensibilisieren und ein spezielles CERT-Webportal aufzubauen, um CERT-Dienstleistungen sichtbarer werden zu lassen und die Nachfrage nach ihnen zu erhöhen.

4.8  Europäische Initiativen

Im April 2002 präsentierte die EU-Kommission Pläne, mit denen die „Cyberkriminalität“ grenzüberschreitend wirkungsvoll bekämpft werden soll. Die Vorschläge zielen darauf ab, das Strafrecht in der EU entsprechend anzugleichen und den Justizbehörden ein effizienteres Vorgehen zu ermöglichen. In den Rechtsordnungen der 15 Mitgliedstaaten gibt es erhebliche Lücken. Angesichts der grenzüberschreitenden Bedrohung von Angriffen auf die IT-Sicherheit ist aber eine wirksame polizeiliche und justizielle Zusammenarbeit äußerst wichtig. Die EU fördert auch die freiwillige Selbstkontrolle der Diensteanbieter und die Entwicklung von Filtersystemen gegen schädliche Inhalte im Internet, um die Verbreitung von Rassismus und Kinderpornographie über das Netz zu verhindern.

EU-Industriekommissar Erkki Liikanen hat im Februar 2003 angekündigt, eine Europäische Agentur für Informations-Sicherheit („European Network and Information Security Agency - ENISA“) einzurichten. Vom 1. Januar 2004 an sollen etwa 30 Computer- und Datenspezialisten „den besten verfügbaren wissenschaftlichen Rat“ bereithalten, wie man die elektronische Infrastruktur absichern kann. Die neue Agentur soll (entsprechend der Erweiterung der EU um 10 weitere Mitglieder) mit einem Budget von 33,3 Mio. € ausgestattet werden. ENISA soll schwerpunktmäßig den Informationsaustausch zwischen den verschiedenen Akteuren im Bereich der IT-Sicherheit fördern und durch den Austausch von „Best Practice-Methoden“ die unterschiedlichen IT-Sicherheitskonzepte optimieren. Daneben sind Erhebungen zur Gefährdungslage der Informationstechnik auf europäischer Ebene und deren Auswertung geplant. ENISA soll nicht nur die Mitgliedstaaten unterstützen, sondern auch die private Wirtschaft. 

Im August 2002 haben sich 30 Nationen sowie Vertreter der Wirtschaft in der OECD auf

Richtlinien zur Verbesserung der Sicherheit in den weltweiten Informations- und Kommunikationssystemen geeinigt. Sie sind darauf angelegt, eine „Kultur der Sicherheit“ unter den Regierungen, in der Wirtschaft und bei den Anwendern zu entwickeln. Die OECD-Regierungen fordern alle Anwender der Informationstechnologie auf, neun Basisgrundsätze zu befolgen und umzusetzen, die sich auf das Sicherheitsbewusstsein und Verantwortlichkeit sowie Respekt vor ethischen Werten beziehen. Obwohl die Leitlinien nicht bindend sind, werden Regierungen ebenso wie Netzbetreiber bei der Entwicklung von Politiken, Maßnahmen und Ausbildungsprogrammen auf sie zurückgreifen. Die Bundesregierung hat die Verantwortlichen in Wirtschaft und Verwaltung sowie alle Nutzer von Informations- und Kommunikationstechnologien aufgerufen, die mit den Leitlinien angestrebte „Kultur der Informationssicherheit“ zu fördern und in die alltägliche Praxis zu integrieren.

IX. Sicherheit deutscher Unternehmen in Krisengebieten

Die deutsche Wirtschaft ist global orientiert und exportabhängig. Sie ist überall in der Welt präsent: mit Produktionsstätten, Geschäftsniederlassungen und in Joint Ventures. Die Entwicklung der "Weltsicherheitslage“ muss daher von den Sicherheitsverantwortlichen der Unternehmen, die Beziehungen in andere Länder unterhalten, und insbesondere von denjenigen, die Niederlassungen in Krisenregionen haben, ständig verfolgt und in entsprechende Sicherheitsvorkehrungen umgesetzt werden.

1. Entwicklung der „Weltsicherheitslage“

Die Entwicklung der „Weltsicherheitslage“ ist 2002/2003 geprägt von

· einer zunehmenden Gefahr des Terrorismus, die vor allem von islamistischen Gruppierungen ausgeht

· einer Vielzahl von Geiselnahmen mit ganz unterschiedlicher Motivation

· wirtschaftlichen Krisen in vielen Staaten mit der Folge instabiler gesellschaftlicher Verhältnisse und einem Anwachsen der Kriminalität je nach sozialen Bedingungen

· der Möglichkeit einer missbräuchlichen Nutzung des weitgehend freien Personen- und Warenverkehrs und der modernen Informations- und Kommunikationstechnologie zu kriminellen/terroristischen Zwecken

· erheblichen Gesundheitsgefahren, vor allem in China, durch die Ausbreitung der SARS-Epidemie.

2. Krisenmanagement

Unternehmer mit Niederlassungen und ähnlichen Geschäftsbeziehungen in Krisenregionen bedürfen eines funktionierenden Krisenmanagements, wie oben
 angedeutet worden ist.

Zu dem funktionierenden Krisenmanagement eines global operierenden Konzerns gehört insbesondere

· die Organisation eines Krisenstabes (mit dem erforderlichen Personal und der für die Informationsverarbeitung notwendigen Logistik)

· der Aufbau von oder die Verknüpfung mit unternehmenseigenen Datenbanken über Auslandsstandorte mit Lage- und Objektplänen sowie über das dort tätige Personal (mit Gefährdungshinweisen und anderen für Schutz- und Evakuierungsmaßnahmen relevanten Informationen

· Erarbeitung von Krisenstrategien (mit Eskalationsstufen, Evakuierungsplänen usw.)

· Erarbeitung von Sicherheitsorganisationen, Schutzkonzeptionen und Evakuierungsplänen für die einzelnen Standorte in Krisenregionen

· Durchführung Sicherheitsberatungen sowie Sensibilisierungs- und Schulungsmaßnahmen für die einzelnen Standorte in Krisenregionen

· die langfristige Einrichtung von länderübergreifenden Informationsquellen (Presseartikel, Abonnierung von Informationsdienstleistern, Bezug von Länderberichten und Reisehinweisen des Auswärtigen Amtes und von Berichten der Bundessicherheitsbehörden über die ASW)

· die Etablierung von Informationsquellen in Krisenregionen (Ansprechpartner in deutschen diplomatischen Vertretungen und Wirtschaftsvertretungen sowie Auslandsschulen, Informationen der dortigen Behörden, Presse- und Agenturmeldungen in der Krisenregion, Abonnement einer Nachrichtenagentur vor Ort)

· Einrichtung eines Frühwarndienstes

· Sicherstellung funktionierender Kommunikationswege

· Vorhalten eines „incident response team“

· Erprobung des Krisenmanagements

Ein solches Krisenmanagement ist auch hilfreich, wenn sich eine ansteckende lebensgefährdende Krankheit in Regionen entwickelt, in denen sich Niederlassungen befinden und in die Geschäftsbeziehungen mit der Folge von Geschäftsreisen bestehen. Nach dem Ausbruch der infektiösen respiratorischen Erkrankung SARS in China und anderen ostasiatischen Ländern haben die dort vertretenen Konzerne eine Reihe von Maßnahmen – insbes. Reisebeschränkungen und verstärkten Einsatz von substituierenden Kommunikationsmitteln wie Videokonferenzen – ergriffen, um zu verhindern, dass sich Mitarbeiter auf Geschäftsreisen anstecken. 

X. Fazit

1. Die Sicherheitslage für die deutsche Wirtschaft bleibt angespannt. Zwar sind in einigen, die Wirtschaft besonders belastenden Kriminalitätssektoren die Zahlen ermittelter Verdachtsfälle zurückgegangen. Das gilt sowohl für die Raub-, die Einbruchs- und die Diebstahlskriminalität wie für einige Felder der Wirtschaftskriminalität. Insgesamt ist aber die ermittelte Kriminalität in Deutschland nun schon im zweiten Jahr angestiegen. Dabei hat sich der Anstieg im Jahr 2002 gegenüber 2001 leicht beschleunigt (von 1,4 auf 2,3 %). Das ist wegen des quantitativ und qualitativ hohen Belastungsniveaus der Kriminalität in Deutschland mit Schäden für die Wirtschaft, die unter Einbeziehung des Dunkelfeldes der nicht angezeigten Delikte sicher eine zweistellige Milliardenzahl erreichen, besonders besorgniserregend.

Den durch die Ereignisse am 11. September 2001 ausgelösten Schock hat die deutsche Wirtschaft gut überstanden. Die Sicherheitsverantwortlichen in den Unternehmen haben besonnen und angemessen reagiert, vorübergehend den Sicherheitsstandard – je nach den Umständen im Einzelnen – hochgefahren und fast überall das Krisenmanagement überprüft und erprobt. Auch vor und während des Irakkrieges haben die Sicherheitsverantwortlichen in der Wirtschaft die notwendigen zusätzlichen Sicherheitsmaßnahmen ergriffen – insbesondere zum Schutz ihrer Auslandsniederlassungen in Nachbarstaaten des Irak sowie im Bereich gemischter deutsch/amerikanischer und deutsch/britischer Firmen - aber nicht überreagiert.

2. Es gibt Anzeichen dafür, dass sich die Sicherheitslage der deutschen Wirtschaft verschlechtern könnte:

· Die Kriminalität ist in einigen Bundesländern 2002 in den letzten zwei Jahren erstmals seit 1993 angestiegen. Das gilt auch für den Diebstahls- und Einbruchsbereich.

· Besonders besorgniserregend ist der Anstieg der Jugendkriminalität und vor allem der Gewaltkriminalität Jugendlicher in den urbanen Zentren. In Verbindung mit der anhaltenden Jugendarbeitslosigkeit verheißt das nichts Gutes. In Berlin stieg die Zahl der von Jugendlichen verübten Raubtaten um mehr als 10 %, die Zahl der Fälle, in denen dabei Stichwaffen eingesetzt wurden, gar um ¾.

· Das Ende des Krieges im Irak – ohne dass es während des Feldzuges zu außergewöhnlichen Terroranschlägen gekommen ist – bedeutet noch keine Entwarnung. Es erscheint eher wahrscheinlich, dass die Frustration der Menschen in arabischen Staaten ebenso wie die gefühlte Ohnmacht vieler Menschen in islamischen Staaten nach dem Krieg in Afghanistan, von terroristischen Gruppierungen mittelfristig zur Rekrutierung und zur Planung von Terroranschlägen missbraucht werden wird. Diese werden sich vor allem gegen Repräsentanten der westlichen Welt richten. Als solche werden nicht nur die diplomatischen Vertretungen wahrgenommen, sondern auch die Unternehmen aus westlichen Staaten.

· Wenn sich die wirtschaftliche Situation in Deutschland nicht in absehbarer Zeit konjunkturell und strukturell bessert, ist zu befürchten, dass leere Kassen beim Staat und Sparpläne bei Unternehmen auf Kosten notwendiger Sicherheitsmaßnahmen gehen. Zusammen mit den zuvor genannten Kriterien kann dies zu einer beträchtlichen Verschlechterung der Sicherheitslage der Wirtschaft führen.

3. Die Anmerkungen zur Sicherheitslage der Wirtschaft 2002/2003 münden in eine Reihe von Empfehlungen, die sich an die Wirtschaft richten, an Wirtschaftsverbände – vornehmlich als Mediatoren – und insbesondere an die Unternehmensführungen:

3.1 Die Notwendigkeit von Sparmaßnahmen darf nicht dazu führen, die Unternehmenssicherheit zu vernachlässigen. Sicherheit darf nicht als bloßer Kostenfaktor begriffen werden. Sie ist als Voraussetzung ungestörter Geschäftstätigkeit unverzichtbare Rahmenbedingung der Wertschöpfung.

3.2 Der Unternehmensführung kommt eine besondere Verantwortung zu, dafür Sorge zu tragen, dass Betriebs- und Geschäftsprozesse sowie Fach- und Dienstaufsicht über die Mitarbeiter möglichst kriminalitätsresistent gestaltet werden.

3.3 Unternehmer und Mitarbeiter im Management haben eine Vorbildfunktion zu erfüllen. Ihr persönliches Verhalten ist bestimmend für die Unternehmenskultur.

3.4 Eine über die Interessen des eigenen Unternehmens hinausgehende Verantwortung kommt der Unternehmensführung insbesondere bei der notwendigen Beachtung der Ausfuhrverbote zu, die sich gegen Proliferation und Terrorismus richten.

3.5 Ebenso bedeutsam ist die Verpflichtung der Unternehmensführung zu einer Unternehmenskultur, die Beeinträchtigungen des fairen Wettbewerbs durch Korruption nicht zulässt.

3.6 Insbesondere mittlere und kleinere Unternehmer sollten ihre Anstrengungen zur Erhöhung der Sicherheit sowohl des Intranets wie der Schnittstelle zwischen Intranet und Internet erhöhen, damit die Verfügbarkeit des unternehmenseigenen Informationssystems nicht beeinträchtigt wird, Angriffe auf das Netzwerk chancenlos bleiben und der Geschäftsverkehr über das Internet durch Verschlüsselung angemessen gesichert ist. Auch der Umgang mit Kommunikationsmitteln – in Sonderheit dem Mobiltelefon – sollte mit der gebotenen Vorsicht erfolgen, um Ausspähungen von Betriebs- und Geschäftsgeheimnissen zu vermeiden.

4. Die skizzierte Sicherheitslage der Wirtschaft gibt Anlass zu einer Reihe von Wünschen, die sich an die Politik richten. Sie sind teils grundsätzlicher Art, teils Reaktion auf einzelne Mängel und Defizite.

4.1 Vor allem erwartet die Wirtschaft, dass der Staat alle notwendigen Anstrengungen zur Eindämmung der sie belastenden Kriminalität intensiv fortsetzt. Sicherheit gehört nicht zu den Gewährleistungen des Staates, die entsprechend der Lage des Staatshaushalts folgenlos eingeschränkt werden können.

4.2 Dabei können die öffentlichen Kassen wesentlich entlastet werden, wenn der Staat – bei Aufrechterhaltung seines Gewaltmonopols – eine Reihe von Sicherheitsfunktionen privatisiert und in der Form der „Public-Private-Partnership“ organisiert. Eine höhere Flexibilität im Management und funktionsbezogene Aus- und Fortbildung führen zu Kostenreduzierungen ohne Qualitätseinbuße.

4.3 Für die Sicherheitsverantwortlichen der Unternehmen ist es von außerordentlicher Bedeutung, neue Tatbegehungsweisen und sonstige kriminelle Praktiken baldmöglichst zu erfahren, um sie in der Sicherheitskonzeption zu berücksichtigen.

Die ASW bittet daher die Sicherheitsbehörden in Bund und Ländern, Veränderungen im Modus operandi umfassender als bisher systematisch zu erfassen und in entsprechenden Lageberichten der ASW zu übermitteln.

4.4 Um den Schutz von Niederlassungen deutscher Unternehmen im Ausland und dorthin reisender Geschäftsleute zu erhöhen, ist es für die Sicherheitsverantwortlichen wichtig, Frühwarnungen von Sicherheitsbehörden aus den jeweiligen Ländern berücksichtigen zu können.

Die ASW bittet daher die Sicherheitsbehörden, in Kooperation mit Partnerbehörden in anderen Ländern solche Informationen stetig einzuholen und rechtzeitig an die ASW weiterzuleiten.

4.5 IT-Sicherheit gewinnt von Jahr zu Jahr an Wert für die Unternehmenssicherheit.

Die ASW bittet das BMI, im Rahmen der Politik der Inneren Sicherheit und in Kooperation mit dem BMWi diesem Bereich weiterhin einen hohen Rang einzuräumen. 

Gleichfalls sollten Überlegungen angestellt werden, auf Länderebene gemeinsam mit den Landesverbänden für Sicherheit in der Wirtschaft, den Kammern und Wirtschaftsverbänden, die Unternehmen weiter für IT-Sicherheit zu sensibilisieren und sie zur Prävention anzuleiten.

4.6 Mehrere Bundesländer haben in den letzten Jahren „Sicherheitspartnerschaften“ mit der Wirtschaft aufgebaut, Foren, in denen sicherheitsrelevante Anliegen der Wirtschaft gegenüber dem Staat und solche in umgekehrter Richtung behandelt werden. Nach Auskunft der beteiligten Ministerien und Verbände haben sich diese Foren als Instrumente des Informationsaustausches, der Meinungsbildung und der Erörterung möglicher Maßnahmen bewährt.

Die ASW schlägt vor, auf der Basis dieser Erfahrungen auch auf Bundesebene eine solche Sicherheitspartnerschaft zu schaffen. 

4.7 Die ASW misst dem Einsatz moderner, zuverlässiger Sicherheitstechnik bei der Kriminalitätsbekämpfung große Bedeutung zu. Der Präventionswert lässt sich nicht in Zahlen ausdrücken. Allein der Rückgang der Wohnungseinbrüche und der Einbrüche in Gewerbeobjekte ebenso wie der Rückgang der Kfz-Diebstähle belegen aber diesen Präventionswert eindeutig. 

Die ASW empfiehlt eine bundesweite Werbekampagne, in der die Bevölkerung und gerade auch die mittelständische Wirtschaft über den kriminalpräventiven Wert der Sicherheitstechnik nachhaltig aufgeklärt wird. Das könnte unter der Federführung des DFK in Zusammenarbeit mit den staatlichen Sicherheitsbehörden und den Berufsverbänden der Produzenten und der Errichter von Sicherheitstechnik geschehen.

4.8 Die ASW bittet die zuständigen Politiker in Bund und Ländern, zu prüfen, ob nicht eine gesetzliche Verpflichtung zur Ausrüstung von Wohnungen und auch von Nachtzügen mit Rauchbrandmeldern geschaffen werden soll. In Deutschland sind weniger als 10 % der Wohnungen mit Rauchwarnmeldern ausgerüstet. Alle Aufklärungskampagnen der Feuerwehren haben diesen beklagenswerten Ausstattungsgrad nicht wesentlich erhöhen können.

4.9 Das Terrorismusbekämpfungsgesetz v. 9.1.2002 sieht die Einführung biometrischer Merkmale auf Pässen und Personalausweisen sowie bei Aufenthaltsgenehmigungen und Ausweisersatz vor. Es liegt im Interesse einer verbesserten Terrorismusbekämpfung durch Verhinderung illegaler Einreisen, baldmöglichst eine Umsetzung dieser Norm zu ermöglichen. Die Biometrik wird in Zukunft auch wesentlich die Zutrittskontrolle zu gewerblichen Objekten, insbesondere im Hochsicherheitsbereich, verbessern.

Die ASW bittet daher, die beim BKA laufenden Pilotprojekte zur applikationsbezogenen Einschätzung geeigneter biometrischer Verfahren möglichst zu beschleunigen. Von dem Ergebnis dieser Forschung könnte eine beträchtliche Schubwirkung für einen breiteren Einsatz biometrischer Verfahren im Sicherheitsbereich ausgehen.

4.10 Die ASW begrüßt die Einführung des vorbeugenden personellen Sabotageschutzes in § 1 IV SÜG als einen wichtigen Beitrag, insbesondere zur Terrorismusbekämpfung.  Die ASW weist darauf hin, dass die Vielzahl der zu überprüfenden Beschäftigten ein großes Kräftepotenzial erfordern wird, um die Umsetzung verzögerungsfrei durchführen zu können.

4.11 Die ASW bittet die zuständigen staatlichen Stellen, Marken- und Softwarepiraterie nicht als Kavaliersdelikt zu behandeln, sondern mit der gleichen Intensität zu verfolgen wie andere Delikte, und auch in Verhandlungen mit Staaten, in denen diese Piraterie nicht ausreichend verfolgt wird, auf intensive Bekämpfung zu drängen.

4.12 Kriminalität im Zusammenhang mit dem Arbeitsrecht schädigt den fairen Wettbewerb und fügt auch dem Staat großen Schaden zu.

Die ASW bittet Arbeitsverwaltung, Gewerbeaufsicht und Zoll, durch geeignete und häufige Kontrollen der illegalen Beschäftigung Einhalt zu gebieten. Eine unabdingbare Voraussetzung dafür bildet die ausreichende personelle Ausstattung der Gewerbeaufsichtsämter, die vielerorts nicht gegeben ist.

4.13 Die ASW ergreift ferner in Anlehnung an eine Forderung des Innenministers des 

         Landes Nordrhein-Westfalen die Initiative, angesichts der Schädlichkeit der Korruption, auf Bundesebene zwischen Staat und Wirtschaft die Erarbeitung eines „Integritätspaktes“ vorzuschlagen, von dem neue Impulse zur Korruptionsprävention ausgehen können. 

� Gemessen wird die Kriminalitätsbelastung durch Bezugnahme der absoluten Zahlen auf je 100.000 Einwohner (Häufigkeitszahl: HZ).


� Entsprechend dem Zeitpunkt der Erfassung, der Abgabe des Ermittlungsvorgangs von der Polizei an die Staatsanwaltschaft, handelt es sich immer um Verdachtsfälle.


� Die Zusammensetzung dieser Deliktskategorie ist nicht identisch mit der Gesamtheit der Straftaten, die Unternehmen Schaden zufügen.


� unkonventionelle Spreng- und Brandvorrichtungen


� Angehörige terroristischer Organisationen, die sich in einem Vorbereitungsraum angepasst und unauffällig verhalten, bis ihnen vom Kommando der Organisation ein aktives Vorgehen befohlen wird


� vgl. Abschn. VI. 3.


� Rauch-, Gas- und Wärmedetektoren


� staatlich gelenkte oder gestützte, von fremden Nachrichtendiensten ausgehende Ausforschung mit Wirtschaftspolitik befasster Stellen, von Wirtschaftsverbänden und Unternehmen


� Ausforschung durch ein konkurrierendes Unternehmen (im In- oder Ausland)


� Verfassungsschutzbericht 2001 des BMI, 251


� Verfassungsschutzbericht 2001 des BMI, 257


� Verfassungsschutzbericht 2002 des BMI, 235


� Verfassungsschutzbericht 2001 des BMI, 264


� Verfassungsschutzbericht 2002 des BMI, 236 f.


� Verfassungsschutzbericht 2002 des BMI, 237


� Verfassungsschutzbericht 2002 des BMI, 238


� Verfassungsschutzbericht 2002 des BMI, 237


� Verfassungsschutzbericht 2001 des BMI, 266


� Verrat von Geschäfts- oder Betriebsgeheimnissen durch Mitarbeiter


� unbefugtes Verschaffen von Geschäfts- oder Betriebsgeheimnissen durch Dritte zu Zwecken des Wettbewerbs, aus Eigennutz, zugunsten eines Dritten oder in der Absicht, dem Inhaber des Geschäftsbetriebs Schaden zuzufügen, oder unbefugte Verwertung von Geschäfts- oder Betriebgeheimnissen, die durch einen Mitarbeiter des geschädigten Unternehmens verschafft worden sind


� zu den Möglichkeiten des Schutzes vor Datenausspähung s. Abschn. IX


� Tagungsband des 8. Deutschen IT-Sicherheitskongresses des BSI 2003, Secumedia-Verlag, Ingelheim, 531 
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